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1	PARTSFORHOLD

Denne avtalen er inngått mellom [Databehandlerens foretaksnavn] ("[Kortnavn]") som databehandler og [Behandlingsansvarliges foretaksnavn] ("[Kortnavn]") som behandlingsansvarlig.

2	AVTALENS HENSIKT

Avtalens hensikt er å regulere rettigheter og plikter etter personopplysningsloven som gjennomfører EUs General Data Privacy Regulation (personvernforordningen) , og annet regelverk som senere erstatter eller supplerer disse reglene. Avtalen skal sikre at personopplysninger som [Kortnavn databehandler] behandler på vegne av [Kortnavn behandlingsansvarlig] ikke brukes urettmessig eller kommer uberettigede i hende.

3	FORMÅLET MED BEHANDLINGEN OG ROLLER

Avtalen regulerer [Kortnavn databehandler]s bruk og annen behandling av personopplysninger på vegne av [Kortnavn behandlingsansvarlig]i forbindelse med at [Kortnavn databehandler] leverer [type tjenester, f. eks. HR-, sky-, regnskapstjenester] i overensstemmelse med det som fremgår av [tittel på eksisterende tjenesteavtale] ("Oppdragsavtalen"), herunder innsamling, registrering, sammenstilling, lagring, utlevering eller kombinasjoner av disse. Denne databehandleravtalen er en del av Oppdragsavtalen mellom partene og utfylles med bestemmelser i denne.

[Kortnavn databehandler] skal på denne bakgrunn være [Kortnavn behandlingsansvarlig]s databehandler i forbindelse med levering av [type tjenester] til [Kortnavn behandlingsansvarlig]. 

[Kortnavn behandlingsansvarlig]er behandlingsansvarlig for personopplysninger som behandles i [Kortnavn databehandler] eller tredjeparters systemer i forbindelse med levering av [type tjenester] til [Kortnavn behandlingsansvarlig]. 

[Kortnavn behandlingsansvarlig] innestår for å ha rettslig grunnlag etter gjeldende regelverk for bruken av disse personopplysningene.  Som behandlingsansvarlig skal [Kortnavn behandlingsansvarlig] ivareta lovbestemte plikter.

4	VEDLEGG

Som vedlegg til denne avtalen skal det utarbeides og ajourholdes en oversikt over de personopplysninger [Kortnavn databehandler] behandler på vegne av [Kortnavn behandlingsansvarlig], samt eventuelle særlige krav til behandlingen som [Kortnavn behandlingsansvarlig] har satt.

[Kortnavn behandlingsansvarlig] kan som behandlingsansvarlig sette særlige krav til [Kortnavn databehandler]s behandling av personopplysningene og skal følge opp at det kan dokumenteres at disse krav oppfylles. 

[Kortnavn behandlingsansvarlig] skal utarbeide og vedlikeholde vedlegget til databehandleravtalen. [Kortnavn databehandler] plikter å bistå [Kortnavn behandlingsansvarlig] med å utarbeide og vedlikeholde dette vedlegget. Vedlegget er et dynamisk dokument som oppdateres når det skjer endringer, og signeres av de hos [Kortnavn databehandler] og [Kortnavn behandlingsansvarlig] som har det operative ansvaret etter Oppdragsavtalen. 
5	BRUK AV UNDERLEVERANDØRER

Dersom [Kortnavn databehandler] i sin rolle som [Kortnavn behandlingsansvarlig]s databehandler benytter seg av underleverandør eller andre som ikke normalt er ansatt hos [Kortnavn databehandler] skal dette avtales skriftlig med [Kortnavn behandlingsansvarlig] før behandlingen av personopplysninger med bistand av slike underleverandører starter. 

Alle som på vegne av [Kortnavn databehandler] utfører oppdrag der bruk av de aktuelle personopplysningene inngår, skal være kjent med [Kortnavn databehandler]s avtalemessige og lovmessige forpliktelser og skal ved skriftlig databehandleravtale være pålagt å oppfylle vilkårene etter disse. [Kortnavn databehandler] er overfor [Kortnavn behandlingsansvarlig] ansvarlig for at underleverandører utfører sine oppgaver i overensstemmelse med denne avtalen og gjeldende norsk rett til enhver tid, jf. blant annet de krav som gjelder etter personvernforordningen Artikkel 28, og de krav [Kortnavn behandlingsansvarlig] har satt for de aktuelle tjenestene.

6	KRAV TIL INFORMASJONSSIKKERHET

[Kortnavn databehandler] er forpliktet til å ivareta det ansvar for informasjonssikkerhet som tilligger databehandler etter gjeldende norsk rett til enhver tid, herunder krav som gjelder i medhold av personvernforordningen Artikkel 32. Informasjonssikkerhet omfatter blant annet:

· Sikring av konfidensialitet; beskyttelse mot at uvedkommende får innsyn i opplysningene
· Sikring av integritet; beskyttelse mot utilsiktet endring av opplysningene
· Sikring av tilgjengelighet; sørge for at tilstrekkelige og relevante opplysninger er til stede
· Sikring av robusthet; sørge for at tilstrekkelige tiltak er på plass for å sikre tilstrekkelig tilgjengelighet og for å minske effekten av feil som kan oppstå.

Som databehandler skal [Kortnavn databehandler] følge de rutiner og instrukser for behandlingen som [Kortnavn behandlingsansvarlig] til enhver tid har bestemt skal gjelde for [Kortnavn databehandler]s behandling av personopplysninger på [Kortnavn behandlingsansvarlig]s vegne, og skal ikke behandle personopplysninger på annen måte enn det som fremgår av denne databehandleravtalen. [Kortnavn databehandler] plikter for øvrig å etterkomme krav til databehandlingen, herunder informasjonssikkerhet, som ellers følger av relevante lover og forskrifter. Databehandlingen vil i tillegg utføres i henhold til gjeldende systemdokumentasjon og øvrige rutinebeskrivelser for tjenestene. 

[Kortnavn databehandler] kan ikke gjøre vesentlige endringer i sine informasjonssikkerhetstiltak uten at [Kortnavn behandlingsansvarlig] er informert og har godkjent endringen. Hvis de aktuelle tjenestene nødvendiggjør tilleggskrav til sikkerhet, skal det før tjenestene besluttes lagt inn, avklares mellom [Kortnavn databehandler] og [Kortnavn behandlingsansvarlig] om ytterligere sikkerhetstiltak som tilfredsstiller disse kravene kan dekkes.

[Kortnavn databehandler] skal ha definert sikkerhetsmål, sikkerhetsstrategi og sikkerhetsorganisering og ansvar i samsvar med de rettslige krav som nevnt ovenfor, samt påse at dette følges opp med internkontroll. [Kortnavn databehandler] plikter å gi [Kortnavn behandlingsansvarlig] tilgang til sin sikkerhetsdokumentasjon, og bistå slik at [Kortnavn behandlingsansvarlig] kan ivareta sitt eget ansvar etter lov og forskrift. [Kortnavn databehandler] skal dokumentere rutiner og andre tiltak for å oppfylle disse kravene. Dokumentasjon for [Kortnavn databehandler]s oppfyllelse av sine forpliktelser etter dette punktet skal på forespørsel være tilgjengelig for [Kortnavn behandlingsansvarlig], Personvernnemnda, Datatilsynet og andre relevante tilsynsmyndigheter. 

[Kortnavn databehandler] har taushetsplikt om personopplysninger som [Kortnavn databehandler] får tilgang til i henhold til Oppdragsavtalen og denne avtalen. [Kortnavn databehandler] skal påse at alle involverte er orientert om taushetsplikten og iverksette slike tiltak som følger av personvernforordningen Artikkel 5 nr. 1 bokstav f og tilsvarende regler som senere erstatter eller supplerer disse bestemmelsene, og avtalen for øvrig. Taushetsplikten gjelder også etter avtalens opphør. 

[Kortnavn databehandler] skal sikre at all behandling av personopplysninger som er omfattet av denne avtalen utføres i samsvar med akseptabelt risikonivå definert av [Kortnavn behandlingsansvarlig]. Som en del av dette skal [Kortnavn databehandler] legge fram risikovurderinger av egen og eventuelle underleverandørers sikkerhet.

[Kortnavn databehandler] skal bistå [Kortnavn behandlingsansvarlig] i å utrede eventuelle personvernkonsekvenser (konsekvensanalyse) og å gjennomføre en konsekvensanalyse i henhold til gjeldende norsk rett.

[Kortnavn databehandler] kan ikke overføre personopplysninger til land utenfor EØS-området eller til internasjonale organisasjoner uten at dette er avtalt skriftlig med [Kortnavn behandlingsansvarlig] på forhånd. 

7	SIKKERHETSBRUDD OG AVVIKSHÅNDTERING

[Kortnavn databehandler] skal ha klare rutiner for logging av sikkerhetsbrudd og avvik i systemer som brukes til å behandle personopplysninger, og som er omfattet av denne avtalen. Dersom det avdekkes feil eller avvik, skal [Kortnavn databehandler] uten ugrunnet opphold varsle [Kortnavn behandlingsansvarlig] om dette. [Kortnavn databehandler] skal i slike tilfeller straks igangsette tiltak for å minimere mulig skade for [Kortnavn behandlingsansvarlig], samt tiltak for å unngå at liknende hendelser kan inntreffe på nytt.

[Kortnavn databehandler] plikter å melde avvik, jf. personvernforordningen Artikkel 33 og 34 og tilsvarende regler som senere erstatter eller supplerer disse bestemmelsene til [Kortnavn behandlingsansvarlig]. Avviksmelding skal som minimum: (a) beskrive sikkerhetsbruddet, herunder, hvis mulig, kategoriene og det omtrentlige antall berørte registrerte, samt kategoriene og det omtrentlige antall personopplysninger som er berørt av avviket; (b) angi navn på og kontaktopplysninger for personvernombud eller andre kontaktpunkt hvor ytterligere opplysninger kan innhentes; (c) beskrive de sannsynlige konsekvenser av bruddet på informasjonssikkerhet; (d) beskrive de tiltak som er truffet eller som er foreslått truffet for å håndtere bruddet på informasjonssikkerhet, herunder eventuelle tiltak for å begrense de mulige skadevirkningene.

[Kortnavn behandlingsansvarlig] har ansvaret for at avviksmelding sendes Datatilsynet.

8	KRAV FRA ENKELTPERSONER

[Kortnavn databehandler] skal gjennom passende tekniske og organisatoriske tiltak bistå [Kortnavn behandlingsansvarlig] med å etterkomme krav fra enkeltpersoner, herunder de registrerte (de personer som personopplysningene gjelder). Dette gjelder også krav om innsyn, retting og sletting av personopplysninger.

9	INNSYN OG SIKKERHETSREVISJONER

[Kortnavn behandlingsansvarlig] kan til enhver tid kreve innsyn i [Kortnavn databehandler]s behandling av personopplysninger. Retten til innsyn gjelder alle tekniske, organisatoriske og administrative forhold som er relevante for sikkerheten i tjenesten som leveres.
Det skal gjennomføres årlig sikkerhetsrevisjoner av løsningene. [Kortnavn behandlingsansvarlig] kan be om utlevering av de sikkerhetsrevisjoner som viser hvordan løsningene håndterer [Kortnavn behandlingsansvarlig]s data.

Dokumentasjon for [Kortnavn databehandler]s oppfyllelse av sine forpliktelser etter personvernforordningen Artikkel 28, skal gjøres tilgjengelig for [Kortnavn behandlingsansvarlig], Datatilsynet og Personvernnemnda. 

10	AVTALENS VARIGHET

Denne avtalen trer i kraft samtidig med Oppdragsavtalen. Avtalen varer så lenge [Kortnavn databehandler] behandler personopplysninger på vegne av [Kortnavn behandlingsansvarlig] i henhold til Oppdragsavtalen.

Ved brudd på denne avtalen eller gjeldende personvernlovgivning kan [Kortnavn behandlingsansvarlig] pålegge [Kortnavn databehandler] å stoppe den videre behandlingen av opplysningene med øyeblikkelig virkning. 

11	OPPHØR

Ved opphør av denne avtalen plikter databehandleren å slette eller tilbakelevere alle personopplysninger som er mottatt på vegne av [Kortnavn behandlingsansvarlig] og som omfattes av denne avtalen. [Kortnavn behandlingsansvarlig] gis rett til å velge om det skal foretas sletting eller tilbakelevering. 

I den utstrekning [Kortnavn behandlingsansvarlig] velger at sletting skal skje, skal [Kortnavn databehandler] slette eller forsvarlig destruere alle elektronisk og ikke-elektronisk lagrede personopplysninger som omfattes av avtalen. Eventuelle sikkerhetskopier skal også slettes. Dette gjelder med mindre annet følger av annen ufravikelig lovgivning. 

[Kortnavn databehandler] skal skriftlig dokumentere at tilbakelevering, sletting og/eller destruksjon er foretatt i henhold til avtalen innen rimelig tid etter avtalens opphør.

12	MEDDELELSER

Meddelelser skal sendes skriftlig til partenes utpekte kontaktpersoner etter Oppdragsavtalen.


* * *
Avtalen er utstedt i 2 eksemplarer, hvor partene har mottatt hvert sitt. 

	[Foretaksnavn databehandler] 
	[Foretaksnavn behandlingsansvarlig] 

	____________________
	____________________

	[Signatur]
	[Signatur]





Vedlegg

Oversikt over personopplysninger [Kortnavn databehandler] behandler på vegne av [Kortnavn behandlingsansvarlig].
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