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Gyldighet 
Regler for IT-bruk gjelder for alle ansatte, alt innleid personell og andre som gis tilgang til [BEDRIFT]s IT-ressurser, i eller utenfor [BEDRIFT]s lokaler. 


Innledning 
Som medarbeider i [BEDRIFT] har du tilgang til forskjellige former for data, deriblant forretningshemmeligheter og andre opplysninger av sensitiv og fortrolig art. Det er derfor påkrevd gode og strenge sikkerhetsrutiner for å ivareta denne type informasjon. Disse sikkerhetsrutinene gjelder både for tilgang til systemer, ved overføring/lagring av data internt eller hos eksterne samarbeidspartnere. 

Administrasjon av IT-ressurser i [BEDRIFT] omfatter også behandling av personopplysninger. Alle slike opplysningene skal håndteres i henhold til Datatilsynets retningslinjer. 

Denne instruksen gjelder bruk av [BEDRIFT]s datasystemer og [BEDRIFT]s behandling av personopplysninger og andre typer sensitiv data. Instruksen er en del av ansettelsesavtalen/ditt kontraktsforhold til [BEDRIFT].

Denne sikkerhetsinstruksen skal gjennomgås årlig av [BEDRIFT]s IT-avdeling. Endringer i instruksen som blir vedtatt vil bli varslet på [BEDRIFT]s intranett og/eller ved e-post og er etter dette bindende for alle medarbeidere. Instruksen skal til enhver tid være tilgjengelig for alle medarbeidere på [BEDRIFT]s intranett.

Regler for IT-bruk

Generelt 
[BEDRIFT]s IT-ressurser er beregnet for utarbeidelse, behandling og lagring av virksomhetsrelatert informasjon. Utarbeidelse, behandling og lagring av privat informasjon skal begrenses. Privat bruk skal ikke belaste båndbredde, lagringsplass eller prosessortid unødvendig. 

For å sikre høy oppetid og minst mulig feil på [BEDRIFT]s maskinpark er det kun lov til å installere godkjent jobbrelatert programvare på [BEDRIFT]s datautstyr. Spill, fildelingsprogrammer, kommunikasjonsprogrammer eller annen programvare eller data som ikke er jobbrelatert, eller som strider med gjeldende lovgivning skal ikke lagres eller installeres.

Bruk av [BEDRIFT]s IT-ressurser skal ikke være i strid med [BEDRIFT]s retningslinjer eller norsk lovverk. Bruk av IT-ressurser skal heller ikke være i konkurranse med [BEDRIFT] eller på annen måte kunne skape negativt omdømme eller omtale for [BEDRIFT]. Innsamling og systematisering av data som ikke inngår som en del av brukerens naturlige arbeidsområde er ikke tillatt. 

Behandling og/eller lagring av [BEDRIFT]s sensitive data på IT-ressurser som ikke eies eller på annen måte er kontrollert av [BEDRIFT], skal ikke gjøres uten godkjenning fra overordnet leder, oppdragsgiver i [BEDRIFT] eller IT-avdelingen i [BEDRIFT]. Det er den enkelte ansattes ansvar å ta vare på [BEDRIFT]s data slik at de ikke kommer på avveie.

Det er på ingen måte tillatt å gjøre forsøk på eller og faktisk bryte sikkerheten/sikkerhetssystemer som benyttes i [BEDRIFT].

Bruk av data til private formål 
Datasystemene skal i utgangspunktet kun benyttes til arbeidsformål. Begrenset privat bruk av datasystemene (surfing på internett, skriving av private dokumenter og e-post) er tillatt under forutsetning at bruken ikke går på bekostning av medarbeiderens arbeidsoppgaver eller sikkerhet og funksjonalitet i datasystemene. Private brev kan lagres med passord. Det anbefales at privat e-post, dokumenter og lignende lagres i egne mapper merket ”privat”.

E-postkonto tildelt av [BEDRIFT] skal under ingen omstendigheter anvendes til utsendelse av pornografisk, ærekrenkende, støtende eller noen form for materiale som er i strid med gjeldende norsk lovgiving eller som på annen måte kan skade [BEDRIFT]. 

IKT-utstyr skal godkjennes 
Kun utstyr som er utstedt og/eller godkjent av [BEDRIFT]s IT-avdeling er tillatt å koble til [BEDRIFT]s trådbaserte/trådløse nettverk for bruk i tilknytning til [BEDRIFT]s IT-ressurser. Dette utstyret skal være utstyrt med det som til enhver tid er [BEDRIFT]s krav til sikkerhetsprogramvare, og denne programvaren samt operativsystem og tilhørende software skal være oppdatert.

Maskiner som befinner seg utenfor [BEDRIFT]s nettverk og forsøker å få tilgang til [BEDRIFT]s ressurser (for eksempel via VPN) må gjennom en automatisk sikkerhetssjekk først. Dersom kravene til en slik sjekk ikke oppfylles vil maskinen bli nektet adgang til [BEDRIFT]s ressurser.

Programvare
[BEDRIFT]s maskiner er blant annet utstyrt med sikkerhetsprogramvare som brannmur og program for å stoppe virus og spionvare. Det er brukerens ansvar å se til at disse programmene er operative og oppdaterte. Det er også brukers ansvar å se til at sikkerhetsoppdateringer av operativsystem og annen software skjer feilfritt. Problemer med oppdateringer av programvare eller med sikkerhetsløsningene som benyttes må meldes til [BEDRIFT]s IT-avdeling. Det er ikke lov å endre, bytte ut, stoppe eller modifisere [BEDRIFT]s sikkerhetsløsninger uten godkjennelse fra [BEDRIFT]s IT-avdeling. 

Surfing og bruk av tjenester på internett 
Det er ikke tillatt å søke etter eller surfe på sider med straffbart innhold, sider med tjenester som kan lede til straffeforfølgelse for tilbyder eller sider med pornografisk innhold, gambling eller andre nettsider som er i strid med norsk lov. Det er ikke lov å laste ned eller lagre pornografisk, ulovlig eller på annen måte straffbart materiale på [BEDRIFT]s datautstyr.

	Bruk sunt datavett ved surfing på Internett. Vær oppmerksom på at du alltid legger igjen elektroniske spor om deg selv og [BEDRIFT]. Denne informasjonen kan misbrukes av andre, og alle dine bevegelser kan spores tilbake til [BEDRIFT] og til deg som bruker. 

Vær alltid forsiktig med å laste ned filer fra ukjente nettsteder og med å legge igjen personlig informasjon på websider som krever dette, da dette kan misbrukes og/eller føre til at du får mer søppelpost. Husk at du ikke har noen garanti for at en person eller et nettsted er den/det vedkommende utgir seg for å være.

Vær forsiktig med bruk av ”husk passord-” og/eller brukernavnfunksjoner på internett. Slik informasjon lagres på PCen og er dermed tilgjengelig for andre som benytter samme PC.



Passord og tilgang
Personlige passord for pålogging til [BEDRIFT]s IT-ressurser tildeles av IT-avdelingen/IT-ansvarlig/operativ systemeier. Ved all bruk av [BEDRIFT]s IT-ressurser skal det benyttes passord ved oppstart. Disse passordene skal oppfylle de kravene som til enhver tid er gitt av [BEDRIFT]s passordpolicy. Alle passord skal behandles på en sikker måte og skal ikke meddeles andre enn ansatte på [BEDRIFT]s IT-avdeling etter konkret forespørsel. Dersom du har oppgitt ditt passord til andre, skal du bytte dette snarest.

PCen skal være innstilt slik at den låses etter et gitt antall minutter uten aktiv bruk, og skjermbeskytteren skal da starte. PCen skal alltid skrus helt av eller låses (CTRL+ALT+DEL) ved arbeidsdagens slutt. PCen skal alltid låses når du forlater arbeidsplassen din.

	Vær særlig oppmerksom på at det i dag er svært vanlig med ”sosial manipulering” ved at utenforstående søker å få tilgang til passord og dermed også sensitiv informasjon ved å ta kontakt med deg som bruker og presentere et konstruert behov. Passord skal derfor aldri oppgis over telefon så fremt du ikke er helt sikker på hvem du prater med, eller til personer som du ikke kjenner. IT-avdelingen vil av prinsipp aldri spørre deg om ditt passord, så langt dette er mulig. 




Datavirus
[BEDRIFT]s sikkerhetssystemer kan slette filer som er infisert med virus og/eller annen skadelig kode (som spyware) uten forvarsel. [BEDRIFT] forbeholder seg retten til automatisk sletting av kjørbare vedlegg i e-post, samt filtrere din e-post for virus og søppelpost (spam).

	Av fare for å infisere [BEDRIFT] med datavirus eller annen form for ødeleggende programvare, skal du alltid være forsiktig med å åpne filvedlegg i e-post, selv om disse kommer fra kjente avsendere.



Dokumentsikkerhet
[BEDRIFT]s dokumenter (og andre datafiler) skal som utgangspunkt ikke lagres på lokal harddisk eller eksterne enheter som for eksempel diskett, CD-rom, minnepinne eller tilsvarende. Dersom du må lagre data på slike enheter skal filene senere overføres til [BEDRIFT]s server og deretter slettes fra den/de opprinnelige enhet(ene). 

	Vær oppmerksom på at sikkerhetskopi kun tas av datafiler som er lagret på [BEDRIFT]s servere. Dersom du oppbevarer filer tilknyttet ditt arbeid i [BEDRIFT] på f.eks. en lokal disk må du huske på å flytte disse over på en sentral server slik at det blir tatt sikkerhetskopi av disse. 



Det er ikke lov til å benytte automatisk/manuell videresending av e-post til e-postkontoer utenfor [BEDRIFT], uten godkjennelse av IT-avdelingen. 

Elektronisk utstyr som skal kasseres må først gjennomgås av IT-avdelingen, eller en av [BEDRIFT]s gjenvinningsparter slik at data på slikt utstyr blir destruert etter de krav [BEDRIFT] til enhver tid har. Det er ikke tillatt for den enkelte til selv å forestå kassering av slikt utstyr.

Bruk av mobiltelefoner og PDAer 
Lagring av sensitiv data skal ikke gjøres på mobiltelefoner, håndholdte enheter og lignende teknologi uten godkjennelse. Hvis sensitiv data lagres på slike enheter skal enheten ha systemer for å beskytte innholdet i form av kryptering og/eller passordbeskyttelse og/eller PIN-kontroll eller lignende. Slike enheter skal alltid være utstyrt med nødvendig sikkerhetsprogramvare (slik som for eksempel viruskontroll) slik at de oppfyller [BEDRIFT] krav til sikkerhet.

Sikring av maskiner 
Når en arbeidsstasjon forlates skal du logge ut, skru den av eller låse den (CTRL+ALT+DEL). [BEDRIFT]s maskiner og utstyr skal være sikret med de løsninger som [BEDRIFT] til enhver tid benytter (for eksempel kryptering/viruskontroll/autentisering).
 
Private maskiner og bruk av eksterne lagringsenheter
Du skal ikke under noen omstendighet koble private maskiner til [BEDRIFT]s interne nettverk ved bruk av kabel dersom maskinen ikke er godkjent av [BEDRIFT]s IT-avdeling. Bruk av minnepinner og annet eksternt lagringsutstyr skal skje med forsiktighet.

Registrering av aktivitet/logging 
All aktivitet på [BEDRIFT]s IT-ressurser kan spores tilbake til den enkelte. Alle [BEDRIFT]s IT-ressurser kan overvåkes og all autorisert og forsøk på ikke autorisert bruk kan registreres i logger. Dette for å ivareta [BEDRIFT]s krav til informasjonssikkerhet (konfidensialitet, integritet og tilgjengelighet) samt avdekke brudd på denne. 
 


Bruk av IT ressurser hos kunder/klienter
Ansatte forplikter seg til å ivareta kunder/klienters behov for, og krav til, konfidensialitet, integritet og sikkerhet, herunder datasikkerhet. Man skal ha spesiell fokus på at bruk av kunden/klientens data og ressurser skal skje innenfor allment aksepterte etiske normer og den gjeldende bedrifts krav til konfidensialitet, integritet og sikkerhet. Adgang til, og bruk av, kunden/klientens system for databehandling skal ikke benyttes i større utstrekning enn oppdraget tilsier og/eller tillater. Det er strengt forbudt å lagre uvedkommende informasjon på kunden/klientens maskinvare, eller urettmessig koble seg opp mot kundens datasystemer uten avtale med kunden/klienten. 

Varslingsplikt
Uregelmessigheter i systemer og nettverk, mistanke om virusangrep, tyveri av utstyr og tap eller kompromittering av utstyr eller passord, skal straks rapporteres til IT-drift eller andre ansvarlige. 

Innsyn i e-postkasse og annet elektronisk lagret materiale

[bookmark: _GoBack]Arbeidsgiver kan ha rett til innsyn i opplysninger lagret i ansattes e-postkasse. Dette gjelder e-postkasse som arbeidsgiver har stilt til ansattes disposisjon for bruk i arbeidet, og ansattes personlige områder i virksomhetens datanettverk eller annet elektronisk utstyr som arbeidsgiver har stilt til ansattes disposisjon. Innsynsretten gjelder kun i nærmere angitte tilfeller og på nærmere angitte vilkår i henhold til Forskrift om arbeidsgivers innsyn i e-postkasse og annet elektronisk lagret materiale (FOR-2018-07-12-1108).

Konsekvenser ved brudd 
Brudd på disse reglene kan medføre konsekvenser for den ansatte som bruker og kan i alvorlige tilfeller føre til oppsigelse eller avskjed. Ved mistanke om straffbare forhold vil saken bli overlatt til politiet for videre undersøkelser. Straffbare forhold vil normalt bli politianmeldt og påtalt og den ansatte vil da stå rettslig ansvarlig.

Brudd på disse reglene fra innleid personell vil i tillegg kunne medføre at oppdraget/oppdragene faller bort.
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