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Welchen Mehrwert bietet die Blockchain-
Technologie fuir Ihr Unternehmen?

5 Fallstudien aus dem deutschen Mittelstand
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BLOCKCHAIN AUF EINEN BLICK V

Blockchain macht Informationsaustausch zwischen Unternehmen sicherer: Moderne Blockchain-
Losungen ermoéglichen eine nachvollziehbare, manipulationsresistente und unternehmensiber-
greifende Verteilung und Dokumentation geschaftskritischer Daten

Blockchain erh6ht den Digitalisierungsdruck: Marktfihrer rollen zunehmend Blockchain-Lésungen
aus und erzeugen damit einen branchenweiten Innovationsdruck

Blockchain-Lésungen bieten strategische Potenziale gerade auch fiir Mittelstandler:
Unternehmensiibergreifende Prozesse kénnen flexibler und kostengiinstiger gestaltet und neue Ge-
schaftsmodelle ermdglicht werden

Die Potenziale differieren stark nach Branche: Insbesondere in der Logistik, der Konsumgiiter- und
Automobilindustrie zeigen sich gewinnbringende Einsatzmdéglichkeiten fir Blockchain-Lésungen

5D DER BLOCKCHAIN-TECHNOLOGIE BLOCKCHAIN TRANSFORMIERT...
Die Blockchain wirkt der Monopol- ...Logistik und Supply Chain
bildung einzelner Marktteilnehmer
entgegen
Die Blockchain hat das ...Konsumgiiter und Transparenz
Potenzial, die Prozesse
vieler Branchen struktu-
rell zu verandern ..Automobilindustrie und Mobilitat

...Maschinenbau und Internet der Dinge

Die Blockchain ver-

O ringert mittelfristig ...Energie und Smart Grid

O/ Transaktions- und

IT- Infrastruktur-
Kosten

ZAHLEN & FAKTEN

Moderne Blockchain-Lésungen

schiitzen geschaftskritische >120 UsD 20 BISOZU

Daten vor Manipulation und MRD. 10%

riickwirkenden Anderungen;

sie erméglichen ein hohes Maf3 Blockchain- globales des globalen BIP

an Datenschutz Start-Ups Blockchain- wird bis 2027 nach
Moderne Blockchain- in Deutschland Marktvolumen WEF-Schatzung tiber
Losungen ermdglichen bis 2024 Blockchain-Lésungen
die dezentrale Ausfiih- abgewickelt

rung von Geschaftslogik
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WARUM BLOCKCHAIN?

Sichere digitale Technologien spielen eine
zentrale Rolle fiir die deutsche Wirtschaft.
Spatestens die COVID-19-Pandemie hat
verdeutlicht, welchen Beitrag Informations-
technologien zu Koordination, praziser Daten-
erhebung, Informationsaustausch zwischen
Organisationen und reibungslosen Prozess-
ablaufen leisten. Eine dieser Technologien

ist Blockchain: Sie bietet gerade dort grofsen
Mehrwert, wo organisationstibergreifende Zu-
sammenarbeit erforderlich ist *l.
Unternehmen in der Logistik und Konsumg-
terindustrie setzen sie bereits erfolgreich zur
Steigerung von Effizienz und Transparenz von
Lieferketten ein. Aber auch in der Automobil-
industrie, Energiebranche und dem Maschi-
nenbau finden sich zunehmend Blockchain-
Losungen 2.

ORGANISATIONSUBERGREIFENDE
ZUSAMMENARBEIT

Mittels Blockchain kdnnen Informationen
gezielt zwischen verschiedenen Unternehmen
geteilt und manipulationsresistent nachge-
halten werden, ohne dass hierfiir ein zentraler
Betreiber erforderlich ware. Bei der Entschei-
dung fiir Blockchain-Losungen spielen daher
Uberlegungen zur Datensouveranitit eine
wesentliche Rolle: Sie kann durch konventio-
nelle IT-L6sungen und Plattformansatze oft
nicht zufriedenstellend sichergestellt werden.
Moderne Blockchain-Lésungen werden ins-
besondere zur Unterstiitzung organisations-
Uibergreifender Prozesse genutzt, etwa um
einen kontrollierten Austausch von Infor-
mationen Uber den Verlauf von Waren und
Glterstrémen in internationalen Lieferketten
zu gewahrleisten 1,

NEUARTIGE
HERAUSFORDERUNGEN

Gleichzeitig sind mit dem Einsatz von Block-
chain auch wesentliche Herausforderungen
verbunden. Diese liegen nicht nur auf der
technischen, sondern auch auf der regulatori-
schen und organisatorischen Seite. So bedarf
es etwa innovativer Lésungsansatze, um unter
Wahrung des Datenschutzes (DSGVO) mit
Blockchain-Lésungen auch personenbezo-
gene Daten verarbeiten zu kénnen. Daneben
erfordert die dezentrale Natur der Blockchain
neue Betriebsmodelle mit geteilten Eigen-
tums- und Entscheidungsstrukturen. Diese
zu definieren, ist oft langwierig und setzt auf
allen Seiten Bereitschaft zu einer kollaborati-
ven Lésung voraus.
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ZUNEHMENDE RELEVANZ -
AUCH IM DEUTSCHEN
MITTELSTAND

In vielen Blockchain-Projekten entstehen
innovative Lésungen und Ansatze, die
branchenspezifische Herausforderungen wie
fehlende Lieferkettentransparenz adressieren.
In den meisten Fallen lassen sich diese auch
auf den deutschen Mittelstand libertragen.

Die vorliegende Kurzstudie gibt Einblick in
aktuelle Entwicklungen fiinf zentraler Bran-
chen in Deutschland: Logistik, Konsumgter-
industrie, Automobilindustrie, Maschinenbau
und Energiesektor. Wir zeigen wesentliche
Herausforderungen auf und beleuchten, wie
Blockchain-Lésungen helfen, sie zu adressie-
ren. Zudem beleuchten wir Anwendungsmaog-
lichkeiten, die verstarkt diskutiert und erprobt
werden, sowie branchenspezifische Hiirden
fur die Einflihrung von Blockchain-Losungen.
Anhand konkreter Cases Studies zeigen wir
auf, wie Blockchain im Rahmen je einer der
Anwendungsmoglichkeiten bereits zum
Einsatz kommt.

GELEBTE PRAXIS — SCHON HEUTE

In den meisten Branchen zeichnet sich ein
klares Bild ab: Grofse Unternehmen setzen
verstarkt auf Blockchain-Lésungen, um Ineffi-
zienzen in bisherigen Prozessen abzubauen
und den digitalen Informationsaustausch zu
verbessern. Zudem Uben sie Druck auf ihre
(mittelstandischen) Partnerunternehmen
aus, diese Blockchain-Lésungen ebenfalls zu
nutzen. Gleichzeitig bieten Blockchain-L6-
sungen strategische Potenziale gerade auch
fir kleinere Partnerunternehmen, indem sie
demokratisierend und Monopol-Stellungen
entgegen wirken.

Unternehmensibergreifende Prozesse kdnnen
flexibler und kostenglinstiger gestaltet und
neue datengetriebene Geschaftsmodelle
ermoglicht werden. Diese Potenziale kdnnen
allerdings nur dann gehoben werden, wenn
die Partnerunternehmen im deutschen Mittel-
stand notwendiges Knowhow aufbauen sowie
Kooperations- und Innovationsbereitschaft
zeigen. Dies sind auch Voraussetzungen, um
selbstbewusst mit den grofden Unternehmen
oder IT-Dienstleistern diskutieren zu konnen
und eigene Bedrfnisse in die Gestaltung von
Blockchain-Lésungen einfliefsen zu lassen.
Daher ist eine aktive Auseinandersetzung mit
den Potenzialen und Hirden unerlasslich.

WIE FUNKTIONIEREN MODERNE
BLOCKCHAINS?

1

Ein Nutzer mochte eine
Transaktion ausfiihren

N2

Die Informationen zur Transakti-
on werden mit anderen zu einem
Block zusammengefasst

N2

Der Block wird an
ausgewahlte Teilnehmer
des Netzwerks gesendet

(z.B. Transaktionspartner)

N2

Teilnehmer validieren den Block
und die Transaktion

N2

Block wird an Blockchain
angehangt

N2

Transaktion wird bestatigt



BLOCKCHAIN — EIN ERSTES FAZIT v

@ WANN?

Das Anwendungspotenzial ist branchenspezifisch und getrieben vom jeweiligen technologi-
schen Reifegrad, Innovationsdruck und der Bedeutung eines sicheren, manipulationsresis-
tenten Informationsstands.

@ Wozu?

Es existieren diverse Ansatze zur Kostensenkung oder Generierung von Umsatz: u.a.
Effizienzsteigerung in Lieferketten, Produktion, Vorratshaltung und in Kontrollprozessen;
Verknlipfung verschiedener Marktakteure mittels offener Plattformen oder Schaffen von
Kundenmehrwert bieten monetarisierbare Vorteile — wenn auch teilweise indirekt.

@ WER?

Insbesondere in der Logistik, der Konsumgiiter- und Automobilindustrie zeigen sich
gewinnbringende Einsatzmoglichkeiten fiir Blockchain-Losungen.

Konkrete Vorteile von Blockchain gegentiber bestehenden digitalen Losungen miissen
fallbasiert evaluiert werden; oft ist eine partielle Integration in (zum Teil bereits etablierte)
Softwareangebote sinnvoll. Bedacht werden sollten auch mégliche Verkniipfungspotenziale
mit anderen neuen digitalen Technologien wie dem Internet der Dinge.

WER PROFITIERT DERZEIT AM STARKSTEN VON BLOCKCHAIN-LOSUNGEN?
REIFEGRAD

niedrig

Innovationsdruck
Wettbewerbsvorteil

Kostensenkung/
Effizienzsteigerung

Mangel an geeigneten
Alternativlosungen

Logistik

Reife verfugbarer

Blockchain-Lésungen Konsumguter

Einfachheit der Automobil

Implementierun )
P g Maschinenbau

Energie
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LOGISTIKSEKTOR

Viele Logistikunternehmen setzen verstarkt auf
digitale Losungen, um das Management bisher
stark papierbasierter Prozesse effizienter und
kostenglinstiger zu gestalten. Gleichzeitig werden
diese Losungen meist unternehmensintern,
héchstens aber zwischen wenigen Unternehmen
umgesetzt und nicht liber gesamte Logistikketten
hinweg!.. Blockchain-Ldsungen liefern interessante
Ankniipfungspunkte, Digitalisierungspotenziale
auch unternehmensiibergreifend zu heben. Im Vor-
dergrund steht dabei die manipulationsresistente
Protokollierung von Prozessdaten und Dokumen-
ten tber Organisationsgrenzen hinweg. Auf Basis
dieser Protokollierung kdnnen Transportvorgange
optimiert, Bestande flexibilisiert und Buchungs-
und Abrechnungsprozesse automatisiert gestartet
werden, wodurch langfristig Kosteneinsparungen
moglich sind sowie Working Capital Optimierung 2.,
Anders als konventionelle IT-Losungen erfordern
Blockchain-Ansatze keinen zentralen Eigentiimer
und Betreiber. Vielmehr kdnnen mit Blockchain
geteilte Eigentums- und Betriebsmodelle um-
gesetzt werden. Eigentum und Kontrolle tiber die
ausgetauschten Prozessdaten und Dokumente ver-
bleiben hingegen bei den jeweiligen Akteuren B,

BLOCKCHAIN-LOSUNGEN WERDEN
BEREITS ERFOLGREICH EINGESETZT

Seit 2018 existiert mit TradeLens eine Blockchain-
Losung fiir das Management von Prozessen und
Dokumenten im Bereich des Container-Schiffver-
kehrs. Urspriinglich aus einer Kooperation von IBM
und Maersk entstanden, wird TradeLens inzwi-
schen von iiber 150 globalen Unternehmen, inklu-
sive der flinf grofsten Containerschiff-Reedereien
der Welt genutzt . TradeLens ermdglicht sowohl
die Nachverfolgung von Verschiffungsprozessen
als auch das dynamische Teilen digitaler Verschif-
fungsdokumente (nahere Details finden sich in der
ausfiihrlichen Use Case Beschreibung) 1!,

Mit Vinturas besteht eine vergleichbare Losung fiir
die Lieferung von Fahrzeugen an den Endkunden 1,
Die meisten anderen Logistik-Losungen fokussieren
hingegen vorwiegend bestimmte Konsumgiiter, fiir
die insbesondere Transparenz ausschlaggebend
ist, wie u.a. Food Trust, Everledger oder Textile
Genesis — vgl. Kapitel Konsumgiiterindustrie 7.,

DIE EINFUHRUNGSHURDEN
SIND HOCH

Moderne Logistikketten umfassen ein vielschich-
tiges und globales Netzwerk an Akteuren. Diese
Akteure an eine gemeinsame IT-Lsung anzubin-
den, ist meist mit erheblicher organisatorischer,
vertraglicher und regulatorischer Komplexitat
verbunden. Entsprechend schwierig gestaltet sich
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die Definition tragfahiger Governance-Frameworks
- nicht zuletzt, da sich bei IT- Systemen ohne
zentralen Betreiber und Eigentiimer immer die
Frage nach der finalen Entscheidungsgewalt und
Finanzierung stellt 2. Im Fall von TradeLens liegt
diese Autoritat beispielsweise bei einer separaten
Legal Entity aller Partner, welche die Technologie
gemeinsam weiterentwickeln.

Auch auf technischer Seite existieren wesentliche
Anfangshirden. Blockchain-Losungen ersetzen
meist keine unternehmensspezifischen Bestands-
systeme, sondern bieten vielmehr ein erganzendes,
unternehmensiibergreifendes System zur Nachhal-
tung und zum Austausch von geschaftsrelevanten
Daten. Entsprechend kénnen Blockchain-Losungen
gezielt mit den Bestandsystemen der Unterneh-
men kombiniert werden. Gleichzeitig miissen aber
technische Branchenstandards (inshesondere

fiir Schnittstellen und Daten-Schemata) etabliert
werden, um die Daten in den unterschiedlichen Be-
standssystemen austauschbar zu machen €,

ES GILT, DEN RICHTIGEN MOMENT
ABZUPASSEN

Blockchain-Ldsungen bieten in der Logistikbranche
gerade dort wesentliche Mehrwerte, wo Vertrau-
ensvorbehalte beziiglich Datenhoheit und -schutz
bisher die Einfiihrung konventioneller IT-Lésungen
und Plattformansétze verhindert haben. Dies ist
insbesondere dort relevant, wo unternehmensiiber-
greifend Daten ausgetauscht werden miissen, die
Riickschliisse auf u.a. Geschaftsgeheimnisse ermog-
lichen. Gleichzeitig sind hier die Einflihrungshiirden
besonders hoch und der Erfolg entsprechender
Blockchain-Lésungen hangt wesentlich von der
Unterstiitzung investitionsstarker Logistikschwer-
gewichte ab.

Fiir den deutschen Mittelstand ergibt sich daher kein
unmittelbarer Handlungs- und Innovationsdruck.
Vielmehr kann gezielt abgewartet werden, bis die
Einflihrungshiirden geringer werden und sich die
erforderlichen Standards konkreter abzeichnen.
Andererseits sollten mittelstandische Unternehmen
nicht zu zaghaft agieren und sich Blockchain-Ini-
tiativen nicht zu spat anschlief3en. Sobald Losungen
einmal etabliert sind, wird es schwierig, aktiv
Standards mitzugestalten und eigene Interessen
adaquat durchzusetzen. Ein wesentliches Hindernis
stellt derzeit jedoch noch ein geringer Informiert-
heitsgrad in der Branche dar (vgl. Grafik ,Einstellung
der Branche"). Zur Evaluation der potenziellen Vor-
teile fiir das eigene Geschaftsmodell ist daher eine
gezielte Informationsbeschaffung und inhaltliche
Auseinandersetzung durch interdisziplindre Teams
- mit enger Anbindung an bestehende Digitalisie-
rungsinitiativen — erforderlich.

BLOCKCHAIN IM
LOGISTIKSEKTOR
1 (NIEDRIG) - 5 (HOCH)

Innovationsdruck

Mangel an geeigneten
Alternativlosungen

Reifegrad:

A

gering hoch

EINSTELLUNG DER BRANCHE
ZU BLOCKCHAIN-LOSUNGEN
(% DER BEFRAGTEN UNTERNEHMEN)

Interessiert
Unentschieden

Kritisch

Nicht informiert | 60

Quelle: Bitkom

TREIBER FUR DIE EINFUHRUNG
VON BLOCKCHAIN IM
LOGISTIKSEKTOR:

<] Digitalisierung papierbasierter
Prozesse

I%I Manipulationsresistente
""" Protokollierung

o . .
do//? Unternehmensiibergreifender
° Datenaustausch

% Kosteneffizienz und Liquiditats-
optimierung



CASE STUDY — TRADELENS

TradeLens ist eine gemeinsam von IBM und
Maersk, der grofsten Containerschiffsreederei
der Welt, entwickelte Blockchain-Losung,

um bislang papierbasierte Prozessdaten und
Dokumente innerhalb von Logistikketten
unternehmensibergreifend effizienter und
kostenglinstiger nachzuhalten. Derzeit nutzen
Uber 170 in der weltweiten Logistik engagierte
Unternehmen Tradelens, darunter vier der
fiinf nachstgrofseren Containerschiffsreede-
reien: MSC, CMA-CGM, ONE und Hapag-Lloyd.
TradelLens befindet sich seit 2018 im Produk-
tivbetrieb und soll in den nachsten Jahren
gezielt weiterentwickelt werden 1201,

ANTIQUIERTE SYSTEME FUHREN ZU
INEFFIZIENZEN

Blockchain-Lésungen in der Schifffahrts-
logistik fokussieren primar die beiden
Hauptherausforderungen der Branche:

stark papierbasierter und damit langsamer,
fehleranfalliger Informationsaustausch sowie
geringe Abstimmung zwischen den Akteuren.
Diese Herausforderungen sind gravierend, da
globale Lieferketten pro Warensendung etwa
30 Akteure und tiber 200 Abstimmungsvor-
gange erfordern 14,

Zwar werden bereits viele Daten in digitalen
Formaten erfasst, doch gewahrleisten die
aktuellen Bestandssysteme keinen zeitnahen
und kosteneffizienten Informationsfluss tber
Unternehmensgrenzen hinweg. Wesent-
liche geschéaftsrelevante Informationen sind
entsprechend oft nicht oder nicht kurzfristig
genug verflighar 121,

TRADELENS ERMOGLICHT DIE DI-
GITALISIERUNG PAPIERBASIERTER
LOGISTIKPROZESSE

Mit TradeLens konnen papierbasierte Lo-
gistikprozesse, die den Informationsfluss
bisher unnétig verlangsamen, zielgerichtet
digitalisiert werden. Konkret ermdglicht die
Blockchain-Lésung eine persistente Nachhal-
tung und einen sicheren Austausch prozess-
relevanter Handelsdokumente und Echt-
zeitinformationen, z.B. zur Erreichung von
Meilensteinen in Liefervorgangen oder zur
Nutzung relevanter Sensormesswerte. Hierzu
werden diese Dokumente und Informationen
Uber eine gemeinsame Datenstruktur dauer-
haft gespeichert und allen Teilnehmern, die
am jeweiligen Vorgang beteiligt sind, zugang-
lich gemacht 3,

OPTIMIERUNG DER LIEFERKETTE
VERBESSERT WERTSCHOPFUNG

Zudem verbessert TradeLens das Inein-
andergreifen von Teilprozessen sowie die
Effizienz des Gesamtprozesses. Konkret
kénnen mithilfe von in der Blockchain-Lésung
definierten Geschaftslogiken bestimmte Teil-
prozesse automatisch angestofsen und mani-
pulationsresistent nachgehalten werden. So
kénnen Sicherheitsbestande reduziert und
nachgeordnete Ablaufe besser geplant, Prob-
leme erkannt sowie Gebiihren und Zuschlage
einfach tberprift werden. Die Blockchain-
Losung optimiert langfristig Ineffizienzen und
hebt Einsparpotenziale aller Teilnehmer 4,

MEHRWERTE DER TRADELENS BLOCKCHAIN-LOSUNG FUR VERSCHIEDENE
AKTEURE ENTLANG DER CONTAINERLOGISTIK-LIEFERKETTE

Hafen-/Terminalbetreiber

Transparenz und Echtzeitzugriff auf
Informationen

Bessere Zusammenarbeit und Planung
in Hafen/Terminals

Inlandstransport

Verbesserung der Planung und Anlagen durch
Echtzeitzugriff
Geringere Wartezeiten

Reedereien

Kosteneinsparung fiir Kundenservice
Weniger falsch deklarierte Fracht

Spediteure/Frachteigentiimer

Vorhersehbarkeit durch optimierte und
transparente Lieferkette

Uberpriifung von Gebiihren und Zuschlagen
Kleinere Sicherheitsbestande

Finanzdienstleistungen

Zugriff auf Echtzeitinformationen
Manipulationsresistentes Festhalten von Handelsfinanzierung und -versicherung
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MEHRWERTE AUCH JENSEITS DES
REINEN INFORMATIONSFLUSSES

Nach einem schwierigen Start aufgrund man-
gelnder Kooperationsbereitschaft hat Trade-
Lens inzwischen einen nachhaltigen, positiven
Einfluss auf die Effizienz und Kosten von Con-
tainerlogistikketten. Auch die anfanglichen
Bedenken, mit Blockchain in eine in dieser
Grofsenordnung noch unerprobte Technologie
zu investieren, haben sich nach der erfolgrei-
chen Pilotierungsphase relativiert 120,

Selbst fiir das kontroverse Governance-Fra-
mework gibt es nun statt Joint Venture geteil-
te Eigentumsstrukturen und ein gemeinsames
Weiterentwicklungsmodell. Der Betrieb wird
kostenpflichtig durch IBM zur Verfliigung ge-
stellt 251,

Entsprechend soll die Blockchain-Technolo-
gie auch kiinftig einen integralen Bestandteil
von TradelLens darstellen, den papierlosen
Informationsaustausch weiter vereinfachen
und zudem verschiedene Aufgaben, darunter
den Zahlungsverkehr, innerhalb der Lieferket-
te schrittweise automatisieren. Insbesondere
die automatisierte Anstofsung bzw. Abwick-
lung des Zahlungsverkehrs bietet zusatzliche
Ansatze zu einer zeit- und kosteneffizienteren
Gestaltung der Lieferkette 122,

BEZAHLMODELL:

Aktuell kdnnen an Tradelens interessierte
Unternehmen je nach Bedarf und Gréfse
zwischen einem Pay-Per-Use oder einem
Abo-Modell wahlen 17,

Behorden

Fundierte Risikobewertung
Besserer Informationsaustausch unter
geringerem manuellen Aufwand

Frachtfiihrer

Bessere Einbindung
Verbesserte Tools fiir Zollabfertigung
Echtzeitzugriff auf Daten der Lieferkette




KONSUMGUTERINDUSTRIE

In der Konsumglterindustrie fordern ca.

50% 'Y der Endkunden und ca. 90% ! der
Einzelhandler Transparenz tiber Produkther-
kunft und -sicherheit. Um diese Transparenz
lander- und unternehmenstibergreifend
gewahrleisten zu kénnen, ergeben sich hohe
Digitalisierungs- und Vernetzungsbedarfe.
Gleichzeitig sind konventionelle Plattform-
ansatze bedingt geeignet, da hier wesentliche
Abhangigkeiten von Plattformbetreibern ent-
stehen und Informationen beziiglich Produkt-
herkunft und -sicherheit nachtraglich wieder
geandert werden kénnen B,

Blockchain-Lésungen fiir die Konsumgiiterin-
dustrie knlipfen genau an diese Bedenken an.
Sie ermdglichen den beteiligten Unternehmen
eine kontrollierte Verteilung sowie manipula-
tionsresistente Nachhaltung von Produktinfor-
mationen. So kdnnen Produktherkunft und
-sicherheit einfach und unternehmenstiber-
greifend nachvollzogen werden. In Verbindung
mit gemeinsam definierten Geschaftsregeln
kénnen diese Informationen zudem genutzt
werden, um Abrechnungsvorgange zwischen
Unternehmen zu automatisieren .,

BLOCKCHAIN-LOSUNGEN SIND
AUF DEM VORMARSCH

Fir den internationalen Handel mit Lebens-
mitteln und anderen sensiblen Konsumgiitern
besteht mit IBMs Food Trust bereits eine
vollfunktionsfahige Blockchain-Lésung zur
Protokollierung von Produktdaten entlang
der Lieferkette 4. Walmart, eines von neun
grofden Partnerunternehmen bei Food Trust,
nutzt diese Losung, um u.a. falschungssicher
Standort- und Nahrungsmittelsicherheit von
griinem Blattgemise nachzuvollziehen 15,

Food Trust adressiert neben Nahrungsmittel-
sicherheit auch das Thema Miillvermeidung.
Konkret konnen Unternehmen mithilfe der
Blockchain-Lésungen den Bestand vom Pro-
duktionstag bis zum Ablaufdatum entlang der
Lieferkette abrufen und damit den eigenen
Risikobestand kalkulieren . Ein erganzend
von IBM bereitgestelltes Zertifizierungsmodul
garantiert zusatzlich Herkunft und Authentizi-
tat von Produkten (nahere Details finden sich
in der ausfiihrlichen Use Case).

Neben Lebensmitteln bewahrt sich dieses
Zertifizierungsmodul besonders im Handel
mit Fair Trade Produkten und Luxusgiitern. So
nutzt es beispielsweise Farmer Connect, um
Konsumenten den Ursprung ihrer Kaffee-
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bohnen aufzuzeigen ', und Everledger, um
den digitalen Fingerabdruck von Diamanten
transparent nachzuhalten. Aber auch in der
Pharmaindustrie finden sich Blockchain-ba-
sierte Zertifizierungslosungen 1.,

MedilLedger, als US-amerikanischer Vorreiter,
wurde u.a. geschaffen, um die Einhaltung
regulatorischer Forderungen des Drug Supply
Chain Security Acts nachzuhalten. In Deutsch-
land strebt DHL eine vergleichbare Koopera-
tion zur Nachhaltung der Seriennummern von
Medikamenten an, um Falschungen vorzu-
beugen @,

DIE HURDEN SIND UBERSCHAUBAR

Die Einflihrungshiirden fiir Blockchain-L6-
sungen sind in der Konsumgiiterbranche
beherrschbar, da oft bereits eine organisa-
torische und technische Infrastruktur zur
Nachverfolgung der Produktherkunft besteht,
um sich fiir z.B. fir bestimmte Giitesiegel zu
qualifizieren. Auch der Aufwand, Blockchain-
Losungen in diese bestehenden Systeme zu
integrieren, ist weitgehend liberschaubar.

In den meisten Anwendungsfallen werden
zudem keine personenbezogenen Daten ver-
arbeitet L

TRANSPARENZ ALS MONETARISIER-
BAREN MEHRWERT VERSTEHEN

Blockchain-Losungen zeigen gerade dort ihren
Mehrwert, wo Unternehmen Produktinforma-
tionen entlang der Lieferkette vom Produkti-
onsort/-tag bis zum Handler transparent und
manipulationsresistent protokollieren wollen.
Entsprechend bieten sich Blockchain-Lésun-
gen besonders fiir sensible Produktsparten
an, bei denen Transparenz Verluste reduziert
oder einen konkreten Mehrwert fiir Kunden
bietet 201,

Fiir den deutschen Mittelstand ergeben sich
insbesondere im Bereich Giitesiegel-zertifi-
zierter Endprodukte interessante Moglich-
keiten, indem deren Produktherkunft und
-sicherheit glaubwiirdig nachgewiesen kann.
Fir viele Produktsparten, u.a. Nahrungsmittel
oder Luxusgiiter, gibt es auch bereits Netz-
werke mit tragfahigen Blockchain-Losungen
wie Food Trust, Everledger und Textile Gene-
sis 14, denen mittelstandische Unternehmen
beitreten konnen. Inwiefern ein Beitritt zu
diesen Netzwerken oder gar die Entwicklung
eigener Alternativldsungen sinnvoll ist, muss
jedoch im Einzelfall entschieden werden.
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CASE STUDY - IBM FOOD TRUST

Food Trust ist eine Blockchain-basierte
Lésung von IBM, die in Kooperation mit neun
grofsen Einzelhandelskonzernen, u.a. Wal-
mart, Nestlé und Unilever, entstanden ist. Sie
ermoglicht es besonders Einzelhandlern in der
Lebensmittelindustrie, innerhalb ihrer Lebens-
mittellieferketten Transparenz iber Produkt-
herkunft und -sicherheit herzustellen. Food
Trust wurde u.a. mit seinem Griinderkonzern
Walmart erfolgreich pilotiert und befindet sich
mittlerweile im Produktivbetrieb 0,

FEHLENDE TRANSPARENZ FUHRT
ZU INEFFIZIENZEN UND PRODUKT-
VERLUSTEN

Blockchain-Lésungen in der Lebensmittel-
industrie adressieren vorwiegend zwei grofde
Problemfelder: Ineffizienzen aufgrund eines
fehlenden Uberblicks liber haufig globale und
sehr komplexe Lieferketten sowie das Dran-
gen von Konsumenten und Einzelhandlern
nach mehr Transparenz tiber Produktherkunft
und -sicherheit.

Beides ist mit den aktuellen Bestandssyste-
men nur schwer realisierbar und erfordert
enormen Zeitaufwand, wenn einzelne Pro-
duktdaten lieferkettentibergreifend abgerufen
werden mussen. Gerade bei Frischepro-
dukten, die etwa die Halfte ihrer Haltbar-
keitsdauer auf dem Weg zum Einzelhandler
verbringen, fuhrt diese fehlende Ubersicht zu
erheblichen Produktverlusten 11,

INEFFIZIENZEN KONNEN DURCH
BESSEREN INFORMATIONSAUS-
TAUSCH ABGEBAUT WERDEN

Food Trust setzt zur Reduzierung von Ineffizi-
enzen auf einen kontrollierten Austausch von
Produktinformationen zwischen den Teilneh-
mern entlang der Lieferkette. Mit einem sog.
Data-Entry-and-Access-Modul kénnen sich
diese gegenseitig relevante Informationen zu
Herkunft und Zustand der Lebensmittel zur
Verfligung stellen und manipulationsresistent
nachhalten. Die Trace-Funktion macht zudem
ausgewahlte prozessrelevante Informationen
wie z.B. den Echtzeitstandort der Lebensmit-
tel zuganglich, wodurch Unternehmen ihre
Lieferketten besser aufeinander abstimmen,
mogliche Risikobestande identifizieren, lang-
fristig Ineffizienzen reduzieren und Einspar-
potenziale heben konnen 12,

TRANSPARENZ STARKT DAS VER-
TRAUEN DER KONSUMENTEN

Fiir viele Verbraucher und Einzelhandler ist
es wichtig zu wissen, woher ihre Lebensmit-
tel kommen und welche Schritte sie inner-
halb der Lieferkette durchlaufen haben. Food
Trust erlaubt mit einem Blockchain-basierten
Zertifizierungsmodul diesbeziigliche Infor-
mationen und Zertifikate auf der Blockchain
transparent nachzuhalten. So kénnen bei-
spielsweise Einzelhandler mit QR-Codes oder
entsprechenden Smartphone-Apps liber die
Lebensmittellieferkette Qualitatsversprechen
nachweisen und das Vertrauen der Konsu-
menten in ihr Produkt starken 3141,

FOOD TRUST VERFOLGT EINE GE-
ZIELTE WACHSTUMSSTRATEGIE

Derzeit nutzen zwar selbst die grofsen

Einzelhandler wie Carrefour und Walmart
Food Trust nur fiir ausgewahlte Lebensmittel
in ihrer Produktpalette, mittelfristig ist es
jedoch auch deren Ziel, das eigene Produkt-
portfolio so umfassend wie méglich transpa-
rent abzubilden (wie z.B. Carrefour bis 2022).
Zudem macht beispielsweise Walmart den
eigenen Zulieferern (gerade im Umfeld von
Salat und Spinat) klare Vorgaben, Food Trust
ebenfalls zu nutzen. IBM arbeitet zudem mit
Hochdruck an der Weiterentwicklung von
Food Trust, um die Nachverfolgbarkeit von
Lebensmitteln auch in der Breite voranzu-
treiben 5,

BEZAHLMODELL:

Unternehmen, die zur Verfligung gestellte
Daten wie oben beschrieben aktiv nutzen
wollen, kénnen je nach Anforderungen und
Unternehmensgréfse zwischen verschiede-
nen preislich gestaffelten Software-as-a-Ser-
vice-Optionen wahlen. Zulieferer hingegen
kénnen Daten kostenfrei einpflegen 1167,

MEHRWERTE DER IBM FOOD TRUST BLOCKCHAIN-LOSUNG FUR DIE VERSCHIEDENEN
AKTEURE ENTLANG DER LEBENSMITTELLIEFERKETTE

Erzeuger

Landwirtschaftsbetrieb nicht ursachlich
fur Mangel
Gute Einbindung in die Lieferkette

Lebensmittel-Logistik

Verbesserung der Compliance
Reduzieren manueller Prozesse

Zertifizierungsstellen

Weniger Betrug iber gefalschte Zertifikate
Leichtere Erneuerung bestehender Zertifikate
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Lebensmittel-Hersteller/CPGs

Vertrauen herstellen zwischen Einzelhandel,
Lieferanten & Verbraucher
Verwaltung von Zertifikaten automatisieren

Einzelhandler

Kann Lebensmittelsicherheit garantieren
Gezielte und schnelle Riickrufaktionen

Verpflegung

Lebensmittelsicherheit fiir Kunden garantieren
Lebensmittelverschwendung reduzieren

Grofshandler/Verteiler

Gezielte Riickrufe
Erméglicht internen Datenaustausch

Verbraucher

Verbesserte Transparenz
Geringeres Risiko, Opfer von Lebensmittel-
betrug zu werden

Aufsichtsbehorden

Kontaminierungen leichter zuriickverfolgbar
Keine unnotigen Tests




AUTOMOBILINDUSTRIE

Das Bediirfnis nach mehr Transparenz von
Lieferketten, die Mobilitatswende und das
schwierige Umfeld fiir Sharing-Angebote stel-
len die Automobilindustrie vor wesentliche
Herausforderungen 1,

Einem Teil dieser Herausforderungen wird
aktuell durch IoT-basierte Anwendungen

wie Smart Manufacturing begegnet. Diese
erfassen geschaftskritische Daten in grofsen
Mengen entlang der Lieferkette . Blockchain-
Lésungen bieten eine vielversprechende
Erganzung fir diese Anwendungen, da sie die
manipulationsresistente Protokollierung und
das kontrollierte Teilen dieser Daten ermog-
lichen B, Aber auch Fahrzeugstammdaten und
-identitaten sowie Buchungs- und Abrech-
nungsdaten kénnen persistent nachgehalten
und zielgerichtet weitergegeben werden 1“1,

DIE AUTOMOBILHERSTELLER
ZIEHEN VORAN

Derzeit arbeiten die grofden Automobilherstel-
ler (OEMs) insbesondere an Blockchain-L6-
sungen zur Nachverfolgung der Zulieferketten.
So entwickeln beispielsweise BMW und
Daimler eigene Blockchain-Lésungen, mithilfe
derer die Herkunft von Bau-/Ersatzteilen, die
fuir die Herstellung verwendeten Materialien
sowie die Einhaltung von Nachhaltigkeitsstan-
dards protokolliert werden sollen 45!,
Ahnliches plant BMW fiir die Nachverfolgung
des Lebenszyklus seiner Fahrzeuge. Konkret
sollen Endkunden mit einer Blockchain-ba-
sierten App wesentliche Informationen liber
das Fahrzeug wie die Anzahl der Vorbesitzer,
Kilometerstand, Wartungen oder Unfalle zu-
ganglich gemacht werden — ohne die Gefahr
einer nachtraglichen Manipulation. Auf diese
Weise kann die gesamte Fahrzeughistorie
verifiziert und noch vor Ort beim Verkaufs-
gesprach nachvollzogen werden 1. Daimler
arbeitet im Rahmen der Mobility Blockchain
Plattform zudem an einer Blockchain-Lésung,
die Buchungs- und Abrechnungsprozesse fiir
anbieteriibergreifende Mobilitatslésungen
nachhaltig optimieren sowie ein zeitsparende-
res Staumanagement ermoglichen soll ¢,

ES GILT ANFANGSHURDEN ZU
UBERWINDEN

Die Zulieferketten in der Automobilindustrie
umfassen eine Vielzahl kleiner und grofser
Unternehmen. Dadurch bringt die Einflihrung
entsprechender Blockchain-Losungen nicht un-
wesentliche organisatorische, vertragliche und
wettbewerbsrechtliche Komplexitaten mit sich.
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So miissen oft erst die technischen Voraus-
setzungen geschaffen werden, um Daten
entlang der Lieferkette oder zu den Fahrzeugen
sicher in eine Blockchain-Lésung tibertragen
zu kénnen 3¢, Dazu ist es sinnvoll, sich vorab
auf Branchenstandards zu Schnittstellen und
Daten-Schemata zu einigen, um eine breitfla-
chige Verwendung zu ermdglichen sowie das
Investitionsrisiko der einzelnen Unternehmen
gering zu halten 47, Diese Standards konnten
durch entsprechende Initiativen, wie z.B. die
Mobility Open Blockchain Initiative MOBI 17},
aber auch durch bestehende Verbandsstruktu-
ren wie den VDA vorangetrieben werden.
Zudem spielt der Schutz sensibler und per-
sonenbezogener Daten im Einklang mit der
DSGVO eine nicht unerhebliche Rolle. Gerade
bei der Riickverfolgung von Fahrzeughistorien
sowie Buchungs- und Abrechnungsprozessen
fur Mobilitatslésungen werden oft personenbe-
zogene Daten verarbeitet, die nicht unléschbar
gespeichert werden diirfen 1. Doch neben

der Datensicherheit ist auch die Fahrzeug-
sicherheit nicht zu vernachlassigen. Uber
Blockchain gesteuerte Anwendungen, die etwa
das Entriegeln des Fahrzeuges auf Basis eines
abgeschlossenen Mietvertrags ermdglichen;
mussen vor Missbrauch geschiitzt und fiir
Fehleranfalligkeit unempfindlich sein.

MITMACHEN LOHNT SICH

Um weitreichende Transparenz (iber die Her-
kunft und Entstehungsprozesse von Auto-
mobilteilen zu gewinnen, werden die grofden
OEMs zunehmend Druck auf ihre mittelstan-
dischen Partnerunternehmen erzeugen, ihre
Blockchain-Lésungen zu nutzen. Gleichzeitig
bieten diese Blockchain-Lésungen auch
interessante Moglichkeiten, die Datensouve-
ranitat zu starken, Datenaustausch bran-
cheniibergreifend zu standardisieren und die
Zusammenarbeit fiir Zulieferer effizienter und
flexibler zu gestalten. Zudem ist eine Nutzung
dieser Lésungen in entsprechenden Software-
as-a-Service-Modellen mit vergleichsweise
geringen Investitionsrisiken fiir den deutschen
Mittelstand verbunden. Es lohnt sich also, die
organisatorischen und technischen Voraus-
setzungen zu schaffen, um diese Blockchain-
Lésungen in die eigenen Geschaftsprozesse
zu integrieren. Zudem beziffern erste Studien
die kumulierte Zahlungsbereitschaft der End-
kunden fiir Blockchain-Lésungen im Auto-
mobilsektor bis zum Jahr 2030 weltweit auf
bis zu € 104 Mrd. — entsprechend sind also
auch substanzielle finanzielle Mehrwerte zu
erwarten 8.,
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(Gebrauchtwagen)
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10



CASE STUDY — CAR WALLET

Die Car Wallet ist eine L6sung des Block-
chain-Start-ups Riddle&Code zur sicheren
Kommunikation mit Fahrzeugbordsys-
temen. Die Car Wallet-L6sung wurde im
Kontext der von Daimler Mobility initiierten
Mobility Blockchain Factory entwickelt,

an der neben Riddle&Code aktuell noch
vier weitere Blockchain-Startups betei-
ligt sind [*°1, Die Losung ist seit Mai 2020

in der zweiten Generation erhaltlich und
wird derzeit insbesondere im Rahmen

der Daimler Mobility Blockchain Platform
eingesetzt. Sie ist dabei aber auch mit ver-
schiedenen Fabrikaten anderer Hersteller
kompatibel 14,

SICHERE DATENUBERTRAGUNG
IST WESENTLICH FUR BLOCKCHAIN-
LOSUNGEN

Die Car Wallet adressiert eine wesent-
liche Herausforderung der Integration

von (autonomen) Fahrzeugen in Smart
Mobility-Konzepte im Allgemeinen und
Blockchain-Losungen im Speziellen,

die anbieteriibergreifende und sichere
Kommunikation mit den Fahrzeugbordsys-
temen. Dies erfordert einerseits, dass die
Kommunikationsmodule vor unbefugten
Zugriffen gesichert, und andererseits, dass
Informationen sicher libertragen werden
und ihre Authentizitat Gberpriift werden
kann.

Aktuell in Fahrzeugen verbaute Telematik-
Lésungen werden diesen Anforderungen
nur eingeschrankt gerecht. Sie bieten ins-
besondere nur begrenzte Sicherheit gegen
Manipulation und sind stark anbieterspezi-
fisch (421,

CAR WALLET ERMOGLICHT
VERSCHLUSSELTE UND AUTHENTIFI-
ZIERTE DATENUBERTRAGUNG

Das Herzstlick der Car Wallet-Losung ist ein
Crypto Chip, welcher die Erzeugung einer
manipulationssicheren Fahrzeug-Identi-
tat ermaoglicht. Der Crypto Chip wiederum
befindet sich in einem Hardwaremodul,
das liber bestehende Schnittstellen an das
Fahrzeugbordsystem angeschlossen wer-
den kann. Aus dem Fahrzeugbordsystem
werden entsprechend Daten liber gangige
Protokolle ausgelesen. Diese konnen dann
mithilfe der Fahrzeug-Identitat verschlis-
selt, authentifiziert und signiert werden,
ehe erganzende Software-Komponenten
des Wallets sie an ein beliebiges Block-
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chain-Protokoll ibertragen. Die Zielblock-
chain ist dabei je nach Anwendungsfall frei
wahlbar.

CAR WALLET WIRD AKTUELL IM
KONTEXT DER DAIMLER MOBILITY
BLOCKCHAIN PLATFORM ERPROBT

Die Car Wallet ist seit Mai 2020 in der
zweiten Generation als Nachriistmodell

in Form eines OBD-Dongles verfligbar.

Sie wird aktuell insbesondere im Rahmen
der Mobility Blockchain Platform erprobt
und weiterentwickelt. Die Car Wallet wird
dabei gezielt mit der Blockchain-Kom-
ponente der Plattform verkniipft. Letztere
dient dabei als manipulationsresistentes
System zur Steuerung von Buchungs- und
Abrechnungsprozessen sowie dem Ab-
gleich zwischen der Kunden-ID, der durch
die Wallet belegten Fahrzeug-ID und einer
Corporate-ID fiir Betreiber von Mobilitats-
diensten 13141,

Die Car Wallet ermdglicht aber auch siche-
re Datenfliisse aus Blockchain-Lésungen
an Fahrzeugbordsysteme. So kénnten
beispielsweise Mietfahrzeuge nach erfolg-
reicher Verifizierung des Mieters und Be-
zahlung durch eine anbieterunabhangige
App entriegelt werden 15!, Ebenso kann die
Car Wallet jederzeit fur direkte V2X-Trans-
aktionen, d.h. Transaktion des Fahrzeugs
mit diversen anderen IT-Systemen, be-
nutzt werden 4,

BEZAHLMODELL:

Das Bezahlmodell fur die Car Wallet-Lésung
ist noch nicht endgiiltig festgelegt. Denk-
bar ist jedoch ein kombiniertes Modell aus
Verkauf des Hardwaremoduls und einem
Lizenzmodell mit wiederkehrenden Zah-
lungen fir die Nutzung der Software. Aber
auch ein transaktionsbasiertes Pay-Per-
Use-Modell ist mdglich 161,

4
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3 CAR WALL3T SOLUTION

STEP 1

INTEGRATING CAR WALLET
CAPABILITIES
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SECURE ELEMENT

STEP 2

ENABLING
DATA SHARING

SENSORS

BLOCKCHAIN

STEP 3
SETTLEMENT BASED
ON BUSINESS LOGIC
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MASCHINENBAU

Die Industrie 4.0 und das Industrial Internet
of Things verschieben die Wertschépfung im
Maschinenbau zunehmend von der eigent-
lichen Maschine (Hardware) hin zu Software
und Daten, vgl. Andersch-Maschinenbaustu-
die M. Diese Verschiebung bedeutet fiir viele
deutsche Mittelstandler grofde Investitions-
und Digitalisierungsbedarfe 12\,

Gleichzeitig ergeben sich aber auch wesent-
liche Chancen und Innovationspotenziale.
Unsachgerechte Nutzung und Wartungshe-
darfe kdnnen z.B. im Rahmen von Predictive
Maintenance Modellen friihzeitig erkannt
sowie die Verfligharkeit und Verlasslichkeit
von Maschinen verbessert werden B!, Digital-
Service-Ansatze ermdglichen zudem neue
Geschaftsmodelle, wie z.B. Equipment-as-
a-Service (EaaS). Im Rahmen von EaaS-
Modellen werden Maschinen nicht langer
verkauft, sondern vielmehr vermietet . So
ist der EaaS-Anbieter fir Wartung, Service,
Reparaturen und Ersatzteile verantwortlich,
wodurch kontinuierliche Cashflows erzeugt
und Kundennahe aufgebaut werden kann.
Endkunden vermeiden hingegen erhebliche
Investitionen und kénnen Teile des operati-
ven Risikos an den Anbieter weitergeben.

Blockchain-Lésungen bieten verschiedenste
Anknupfungspunkte fir diese Digitalisie-
rungsansatze. Im Vordergrund steht dabei
insbesondere die manipulationsresistente
Protokollierung von Nutzungs- und Zu-
standsdaten. Diese Protokollierung kann
sowohl fir Verrechnungszwecke als auch

fir das Monitoring zur Bestimmung von
Restwerten und zur Klarung von Gewahrleis-
tungs- und Garantiefallen genutzt werden 5.

ERSTE BLOCKCHAIN-LOSUNGEN
WERDEN BEREITS ERFOLGREICH
EINGESETZT

Aktuell stehen insbesondere Blockchain-
basierte EaaS-Losung im Fokus. So hat
beispielsweise Bosch bereits eine Block-
chain-Lésung zur Protokollierung der
Nutzung nachgeriisteter Hydraulikaggregate
in Bohrmaschinen erprobt. Eine derartige
Protokollierung erméglicht wiederum eine
dynamischere und automatisch angestofsene
Verrechnung der genutzten Maschinenleis-
tung 61,

Zudem arbeiten verschiedene deutsche
Maschinenbauer wie Bosch und ZF an Block-
chain-Lésungen fiir die Zahlungsabwicklung
zwischen Maschinen. Diese sog. Economy-
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of-Things-Lésungen stellen Maschinen in den
Mittelpunkt und ermdéglichen ihnen, 6kono-
misch autonom zu handeln (78],

DIE EINFUHRUNGSHURDEN SIND
UBERSCHAUBAR

Das Angebot digitaler Zusatzleistungen

setzt einen hohen Digitalisierungsgrad beim
Kunden und technologisches Know-how des
Maschinenbauers voraus. Strenge Daten-
schutz-Anforderungen sowie kundenseitige
Vorbehalte gegentiber firmeniiberschrei-
tendem Datenaustausch werden haufig als
weitere Hiirden flr einen breiten Technolo-
gieeinsatz angefiihrt. Aber: Viele Blockchain-
Anwendungsfalle im Maschinenbau umfas-
sen eine liberschaubare Zahl von Partnern,
wodurch sich die organisatorische und
vertragliche Komplexitat meist beherrsch-
bar gestaltet. Zudem werden zumeist keine
personenbezogenen Daten verarbeitet.

Auch strenge Sicherheitsrichtlinien fiir die In-
stallation von Zusatzsoftware auf Maschinen
lassen sich durch entsprechende Architektu-
ren einhalten, in denen die Protokollierung in
die Blockchain nicht auf der Maschine selbst,
sondern nach verschliisselter Ubertragung in
einer sicheren Cloud-Umgebung. Durch die
Kombination mit IoT-Ansatzen kénnen zu-
dem gezielt Skalierbarkeitsanforderungen re-
duziert werden, indem die meisten Zustands-
und Nutzungsdaten in der Cloud gespeichert
und nur ausgewahlte Daten zusatzlich auf der
Blockchain protokolliert werden 1.,

BLOCKCHAIN-LOSUNGEN KONNEN
WETTBEWERBSVORTEILE SCHAFFEN

Blockchain-Losungen bieten im Maschinenbau
dort wesentliche Mehrwerte, wo verschiedene
Partner Nutzungs- und Zustandsdaten von
Maschinen manipulationsresistent protokol-
lieren wollen. Fiir den deutschen Mittelstand
ergeben sich hierdurch insbesondere Chancen
im Bereich von EaaS-Modellen. In einem
schwierigen und volatilen Marktumfeld, das
stark von der aktuellen Auftragslage abhangt,
kénnen diese Modelle einen wesentlichen
Wettbewerbsvorteil darstellen, da sie Kunden
grofse Flexibilitat bei geringer Kapitalbindung
ermoglichen. Zudem ist der Anbieter naher
am Kunden und kennt dessen Bediirfnisse ge-
nau, wodurch sich nicht unwesentliche Cross-
und Upselling Potenziale ergeben. Gleichzeitig
erfordert der Einsatz von Blockchain-Tech-
nologien eine gesteigerte Innovationsbereit-
schaft gegenliber dem Status quo.

BLOCKCHAIN IM
MASCHINENBAU
1 (NIEDRIG) - 5 (HOCH)

Innovationsdruck

Mangel an geeigneten
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TREIBER FUR DIE EINFUHRUNG
VON BLOCKCHAIN IM
MASCHINENBAU:

Sb Unterstltzung neuer Produkte und
Geschaftsmodelle wie Predictive

Maintenance, Equipment-as-a-Service

E Manipulationsresistente Protokollierung
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CASE STUDY — ZKSYSTEMS

Die Blockchain-basierte Software von
ZkSystems soll Maschinen- und Anlagen-
bauer befahigen, neben traditionellen
Verkaufs-Modellen auch Leasing-Modelle
fir Industriegerate anzubieten. Derartige
Pay-per-Use und Equipment-as-a-Service
Geschaftsmodelle sind oft kostspielig und
erfordern eine zuverlassige Protokollierung
der Maschinennutzung. Die Softwareldsung
von ZkSystems nutzt Blockchain-Technolo-
gie, um Nutzungsdaten sicher zu erfassen
und fur Verrechnungszwecke bereitzustel-
len. Die notwendige Cloud-Infrastruktur
stellt IT-Spezialist Oracle, auch SAP ist aktiv
in der Weiterentwicklung der Plattform ein-
gebunden 1,

SERVICE-BASIERTE GESCHAFTS-
MODELLE BIETEN VIELVERSPRE-
CHENDE POTENTIALE

Laut Erhebungen der Europaischen Kommis-
sion erzielen Maschinenbauer, die Service-
basierte Geschaftsmodelle adoptieren, ein
jahrliches Umsatzwachstum zwischen fiinf
und zehn Prozent und erzielen bis zu 50% ih-
res Umsatzes mit Leasing-Modellen 2, Dazu
kommen Umsatzpotenziale aus datenbasier-
ten Dienstleistungen: mittels Auswertung
der erhobenen Daten kénnen Maschinen-

@
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bauer ihren Kunden zusatzliche Services wie
Predictive Maintenance und leistungsbezo-
gene Garantien anbieten. Kunden hingegen
profitieren von optimierten Cash Flows durch
geringe Investitionskosten, héherer Flexibili-
tat und reduzierten operativen Risiken 3,

BLOCKCHAIN ERMOGLICHT SKA-
LIERBARE EAAS-MODELLE

Eine wesentliche Herausforderung bei der
Erfassung von Maschinennutzung mittels
Blockchain ist die hohe Datenmenge, die bei
Industrial Internet of Things (IIoT) Anwen-
dungen anfallt. Die neuartige Infrastruktur
des Berliner Startups unterstitzt bis zu
5.000 Transaktionen pro Sekunde — ein
Wert, der den flachendenken Einsatz der
Software auch in grofden Maschinenparks
moglich macht 4. Getestet wird die Block-
chain-basierte Software von ZkSystems
aktuell zum Beispiel gemeinsam mit dem
Fraunhofer IPK im Rahmen des vom BMBF
gefordertem Forschungsprojektes I4KMU.
Konkret werden in diesem Test die Sensor-
daten einer Frasmaschine von DMG Mori
erfasst '3,

Noch sind Blockchain-basierte EaaS-Mo-
delle allerdings kaum in der Praxis etabliert,
Grund dafir sind i.W. hohe Einflihrungshir-

den bei bestehenden Loésungen. ZkSystems
strebt daher eine miihelose Integration

mit gangigen IT-Systemen zur Ressourcen-
planung und automatischen Zahlungsver-
waltung an, um Nutzern eine reibungslose
Erfassung und Abrechnung der Maschinen-
nutzung zu ermoglichen und damit den
Einstieg in das EaaS-Segment zu erleichtern.
So kdnnen beispielsweise Anwender von
Oracle-Produkten die Losung nahtlos in ihre
Bestandssysteme einbinden.

DAS LANGFRISTIGE ZIEL IST EINE
ECONOMY OF THINGS

Langfristig zielt ZkSystems darauf ab,
technologische Lésungen fiir die Machine-
to-Machine Kommunikation zur Verfligung
zu stellen und komplexe IIoT-Konzepte zu
ermoglichen. Das Griinderteam erwartet
langfristig, dass Maschinen eigenstandige
Nutzer von EaaS-Modellen werden, die u.a.
Konditionen verhandeln und Serviceleistun-
gen buchen. Potenzial dafiir sieht ZkSys-
tems erneut in der Blockchain-Technologie
— die Entwicklung geht momentan allerdings
nicht Giber ein konzeptionelles Stadium
hinaus [,




ENERGIESEKTOR

Das deutsche Energiesystem wird durch
den Ausbau dezentraler erneuerbarer Er-
zeugung immer kleinteiliger und komplexer.
Zudem erzeugen viele Privat- und Gewerbe-
kunden inzwischen einen Teil ihres Strom-
bedarfes selbst und nutzen das Stromnetz
nur noch zum Ausgleich von Mehr- oder
Mindermengen. Diese veranderten Rah-
menbedingungen erfordern ein Umdenken
des traditionellen Rollenverstandnisses von
Produzenten und Konsumenten und ins-
besondere eine gewisse Dezentralisierung
der bestehenden 6konomischen Markt-
strukturen . Denn nach Einschatzung der
Deutschen Energie-Agentur (DENA) ist
»[olhne Dezentralisierung und Digitalisie-
rung [...] die Transformation des Energiesys-
tems [...] nicht denkbar“ 12,
Blockchain-Lésungen bieten eine Option zur
technischen Abbildung derartiger Mark-
strukturen. Durch manipulationsresistente
Protokollierung und redundante Daten-
haltung kénnen z.B. die Einhaltung von
Einspeise- und Entnahmeverpflichtungen
Uberprift, Abrechnungsvorgange auto-
matisiert und Doppelvermarktungsverbote
durchgesetzt werden [,

VIELE BLOCKCHAIN-PROJEKTE
STECKEN NOCH IN DEN KINDER-
SCHUHEN

Blockchain-Losungen werden aktuell ins-
besondere fiir regionale Anwendungen im
Bereich Peer-to-Peer-Handel, EE-Zertifikate
und Speicherverbiinde diskutiert und von
einigen Verteilnetzbetreibern und Stadtwer-
ken erprobt 134, Auch im Bereich eRoaming
(anbieterunabhangiges Laden von Elektro-
fahrzeugen) finden sich vielversprechende
Anwendungsmoéglichkeiten, von denen nicht
nur grofse Ladepunktbetreiber, sondern
auch die Anbieter von e-Mobility-Services
profitieren kénnen 15,

Die meisten dieser Anwendungen befin-
den sich aktuell noch im konzeptionellen
oder Proof-of-Concept-Stadium. Eine der
wenigen Produktivsysteme sind das Open
Charging Network der Share&Charge Foun-
dation und eine Anwendung der Sonnen
GmbH zur Vermarktung der Kapazitaten
virtueller Speicherkraftwerke. Gleichzeitig
nutzen diese beiden Systeme Blockchain-
Technologie nur fiir einen kleinen Teil der
Gesamtlosung, konkret fiir Identitats- &
Access Management (Share&Charge) bzw.
die Nachverfolgung und Abrechnung von
Speichervorgangen (Sonnen GmbH).
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ZAHLREICHE HURDEN HEMMEN DEN
EINSATZ IN DER BREITE

Hohe Skalierbarkeits- und Echtzeit-Anforde-
rungen stellen viele Blockchain-Projekte im
Energiebereich vor grofde Herausforderungen.
Auch mangelnde Interoperabilitat mit einer
Vielzahl individueller Bestandsysteme erweist
sich oft als hohe Hiirde.

In vielen Blockchain-Losungen werden fiir Ab-
rechnungsvorgange sog. ,, Token® eingesetzt,
obwohl deren rechtliche Einordnung noch
nicht geklart ist. Zudem erschweren der enge
regulatorische Rahmen und die zentralisierten
Strukturen des Energiesystems den Einsatz
bzw. Mehrwert von Blockchain-Lésungen.
Auch die Anforderungen des Datenschutzes
und inshbesondere das Betroffenenrecht auf
Léschung sind in vielen B2C-Anwendungsfal-
len nur schwer zu adressieren.

Daneben stocken viele Blockchain-Projekte
im Energiebereich, da technisches Know-
how fehlt oder den Projekten wenig strate-
gische Bedeutung beigemessen wird. Auch
fehlen Referenzwerte fiir die Ausgestaltung
und gesellschaftsrechtliche Abbildung von
Governance-Frameworks, welche die Beson-
derheiten von Blockchain-Losungen mit den
klassischen Rollen und regulatorischen Ver-
antwortlichkeiten im Energiesystem vereinen.

VORAUSSETZUNGEN SCHAFFEN
HAT PRIORITAT

Obwohl der sich im Wandel befindliche
Energiesektor zunachst den Anschein er-
weckt, ein ideales Testfeld flir die Erprobung
der Blockchain-Technologie zu sein, spielt
diese aufgrund der hohen Einflihrungshiirden
eine eher untergeordnete Rolle. Auch seitens
grofser Akteure wie RWE und E.ON ist nicht
unmittelbar mit hohem Innovationsdruck zu
rechnen.

Andererseits existieren durchaus Anwen-
dungsnischen, in denen der Einsatz von
Blockchain-Technologie in bestimmten Kon-
stellationen sinnvoll sein kann. Auch in der
Kombination mit anderen digitalen Techno-
logien wie kinstlicher Intelligenz und dem
Internet of Things (IoT) kénnen sich noch
Potenziale ergeben. Diesbeziiglicher Wissens-
und Knowhow-Aufbau im Rahmen innovativer
Forschungs- und Entwicklungsprojekte mit
Forschungseinrichtungen und anderen Markt-
teilnehmern kann sich mittelfristig entspre-
chend positiv auf die Schaffung gemeinsamer
Standards und Governance-Frameworks
sowie die Wettbewerbsfahigkeit auswirken.

BLOCKCHAIN IM
ENERGIESEKTOR
1 (NIEDRIG) - 5 (HOCH)

Innovationsdruck

Mangel an geeigneten
Alternativlosungen

Reifegrad:

b

gering hoch

EINSTELLUNG DER BRANCHE
ZU BLOCKCHAIN-LOSUNGEN
(% DER BEFRAGTEN UNTERNEHMEN)

Interessiert
Unentschieden

Kritisch

Nicht informiert | 55

Quelle: Bitkom

TREIBER FUR DIE EINFUHRUNG
VON BLOCKCHAIN IM
ENERGIESEKTOR:

2¢ Dezentralisierung
0o

av Uberpriifung von Einspeise- und
Entnahmeverpflichtungen

el Automatisierte Abrechnung

@ Derzeit Giberwiegen Einflihrungshiirden
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CASE STUDY - OPEN CHARGING NETWORK (OCN)

Das Open Charging Network (OCN) ist eine
von der Share&Charge Foundation in Zu-
sammenarbeit mit grofden Industriepart-
nern wie EDF, EVBox, Innogy, Wallbe und
Volkswagen Financial Services entwickelte
Losung mit Blockchain-Elementen. Sie er-
moglicht das Laden von Elektrofahrzeugen
unabhangig vom Fahrzeughersteller oder
von der Mitgliedschaft in einem spezifischen
Ladenetzverbund. OCN vereinfacht die digi-
tale Kommunikation zwischen Ladepunkt-
betreibern, e-Mobility-Anbieter und anderen
Marktteilnehmern 7). Das OCN wird derzeit
von verschiedenen Energieunternehmen
getestet 181,

SCHLECHTE LADEINFRASTRUKTUR
BEHINDERT DIE VERBREITUNG
VON E-FAHRZEUGEN

Das OCN fokussiert eine der wesentlichen
Herausforderungen der Elektromobilitat: die
Fragmentierung der bestehenden Ladeinfra-
struktur aufgrund zahlreicher unterschied-
licher Ladepunktbetreiber ),

Bestehende eRoaming-Anbieter wie Hubjet
und ladenetz.de versuchen, diese Frag-
mentierung durch zentralisierte Plattform-
ansatze zu adressieren 1. Diese Ansatze
ermoglichen allerdings nur eRoaming im
jeweiligen Plattformokosystem und keine
freie und anbieterunabhangige Nutzung von
Elektroladesaulen analog zu konventionellen
Tankstellen L.

ANBIETER UND NUTZER PROFITIE-
REN VON OFFENEM E-ROAMING

Das Open Charging Network ist eine offene
Kommunikationslésung fiir Ladepunktbe-
treiber und Anbieter von e-Mobility-Services
und basiert auf dem weitverbreiteten Open
Charge Point Interface (OCPI 2.2) . Es nutzt
eine Blockchain-Komponente, um die an das
OCN angeschlossenen Systeme der Lade-
punktbetreiber und der Anbieter von e-Mobi-
lity-Services zu registrieren sowie bilateralen
Informationsaustausch und Abrechnungs-
vorgange zu ermoglichen.
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Durch den offenen Ansatz des OCN kénnen
auch Ladepunktbetreiber und Anbieter von
e-Mobility-Services miteinander interagie-
ren, die nicht Mitglied im gleichen Plattform-

LEISTUNGEN:
DIE 5C DES OCN

Okosystem sind. Von diesem plattformun-
abhangigen Ansatz profitieren inshesondere

®

die Besitzer von Elektrofahrzeugen durch
verbesserte Verfligbarkeit von Ladepunk-

ten und reduzierte eRoaming-Gebihren. CONNECTION
Aber auch die Ladepunktbetreiber und die Einfache
Anbieter von e-Mobility-Services profitieren Anbindung

durch die Vergrofserung des Kundenstamms
sowie den vereinfachten Informationsaus-
tausch 114,

DAS OCN MUSS SICH ERST NOCH
BEWEISEN

N
[

Das OCN befindet sich derzeit noch in der

. T CONTRACTING
Testphase. Erste Probelaufe mit beispiels- ]
weise ElaadNL, einer partnerschaftlichen eRoaming
Initiative der niederlandischen Netzbetrei- Vertrage

ber, verliefen allerdings bereits erfolgreich .

Die Share&Charge Foundation arbeitet
zudem kontinuierlich an der Weiterentwick-
lung des Open Charging Networks. So soll
das OCN perspektivisch auch mit Systemen

®

genutzt werden kénnen, die keine explizite

OCPI 2.2-Schnittstelle besitzen. Zudem CERTIFICATES
sollen weitere Schnittstellen geschaffen Green
werden, z.B. flir Apps, und Token-basierte Charging

Abrechnungsvorgange erméglicht werden.

BEZAHLMODELL:

Das Open Charging Network wird von der
Share&Chare Foundation unter einer Open

Source Lizenz entwickelt und es kann kos-
tenlos genutzt werden.

CHARTS

Smart Charge
Analyse

CLEARING

Instant Payment &
Settlement

OPEN CHARGING NETWORK
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AUSBLICK

Einige Blockchain-Lésungen wie Food Trust und TradeLens befinden
sich mittlerweile bereits sehr erfolgreich im Produktivbetrieb. Sie
tragen dabei wesentlich zur Effizienzsteigerung und dem sicheren
Austausch von Dokumenten und Prozessdaten entlang der Liefer-
kette bei. Aber auch in der Automobilbranche und dem Maschinen-
bau zeichnen sich zunehmend vielversprechende Lésungen und
Einsatzmoglichkeiten ab. Doch trotz allem berechtigten Optimismus
gegenliber der Blockchain-Technologie: Sie ist im breiten Kontext
der Digitalisierung zu betrachten — und es gibt fiir viele Anwen-
dungsbereiche alternative Technologien, die bereits erfolgreich

im Markt verankert sind.

DER EINSATZ VON BLOCKCHAIN-LOSUNGEN
WILL WOHLUBERLEGT SEIN

Die Frage, ob der deutsche Mittelstand in die Entwicklung von
Blockchain-Lésungen investieren sollte, lasst sich entsprechend
nicht pauschal beantworten. In Anbetracht oft nicht unwesentlicher
Herausforderungen miissen branchen- und unternehmensindividu-
ell verschiedene Faktoren evaluiert werden, um Fehlinvestitionen
zu vermeiden.

Blockchain-Lésungen eignen sich grundsatzlich fiir Anwendungsfal-
le, in denen unternehmensiibergreifend Informationen geteilt und
persistent nachgehalten werden sollen, Vertrauensvorbehalte und
Datensouveranitatsiiberlegungen allerdings gegen konventionelle
IT-Losungen oder Plattformmodelle sprechen. Allerdings erfordert
die Einfiihrung von Blockchain-Losungen neuartiges technisches
Knowhow und die Bereitschaft, Betriebs- und Eigentumsmodelle
gemeinsam mit IT-Dienstleistern, Wettbewerbern und Kunden neu
zu denken.

MITTELSTANDLER SOLLTEN DEN RICHTIGEN
ZEITPUNKT ABPASSEN

Viele Grofskonzerne arbeiten aktuell an eigenen Blockchain-L6-
sungen und werden in Zukunft verstarkt Druck auf ihre (mittel-
standischen) Partnerunternehmen ausiiben, diese Losungen zu
Ubernehmen. Eine zu friihe Adaption birgt dabei das Risiko, sich
organisatorisch und technisch zu stark an einzelne Systeme zu
binden, die sich spater nicht in der Breite durchsetzen. Eine zu
spate Adaption kann hingegen dazu fiihren, dass Anpassungen an
der Blockchain-Lésung kaum noch méglich sind und dass eigene
Bestandsysteme und Prozesse aufwandig und teuer umgestellt
werden miissen.

Entsprechend sollten mittelstandische Unternehmen zunachst
evaluieren, inwiefern Blockchain-Technologie ihre Digitalisierungs-
bestrebungen unterstiitzen kann. Hierfir bietet die Blockchain-
Checkliste einen ersten Anhaltspunkt. Sollte die erste Evaluation
ein deutliches Indiz fir die Sinnhaftigkeit einer Blockchain-L6ésung
liefern, empfiehlt es sich im zweiten Schritt unternehmensinternes
Knowhow aufzubauen. Denn gerade kollaborative Eigentums- und
Entwicklungsmodelle bergen eine Vielzahl rechtlicher und organisa-
torischer Herausforderungen, wie beispielsweise die Einhaltung der
Vorgaben der DSGVO.
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DIE WAHL DES RICHTIGEN IMPLEMENTIERUNGS-
PARTNERS IST ENTSCHEIDEND

Erwartungsgemafs wird die Mehrheit der deutschen Mittelstandler
nicht bereits im Vorfeld das nétige technische Knowhow besitzen,
um Blockchain-Losungen selbstandig zu implementieren. Folglich
sollten externe Losungen zum Einstieg in Betracht gezogen werden.
Zudem gilt es, die technischen Voraussetzungen zu schaffen, um
Daten sicher und standardisiert tiber eine Blockchain-Lésung aus-
zutauschen. Dies kann mitunter sehr kostenintensiv werden.

Die Wahl des richtigen IT-Dienstleisters spielt daher eine wichtige
Rolle. Wahrend Blockchain-Start-ups oft mit geringeren Kosten
punkten, verfliigen etablierte IT-Dienstleister meist liber ein besser
auf den Mittelstand zugeschnittenes Angebot. Insbesondere bieten
viele grofse IT-Dienstleister Cloud-basierte Modelle an, sogenannte
»Blockchain as a Service (BaaS)“ Dienste. Die Vorteile dieser Model-
le liegen auf der Hand: Neben schneller Implementierung kénnen
vor allem die Investitionsrisiken in Grenzen gehalten werden — da-
fir sorgt das Pay-Per-Use-Prinzip, welches erlaubt, Leistungen auf
Basis der tatsachlichen Nutzung abzurechnen.

Erweist sich die Blockchain-Losung als strategisch vorteilhaft,
sollten Mittelstandler tiber den mittel- bis langerfristigen Aufbau
von internen IT-Kompetenzen nachdenken, um die Abhangigkeit
von externen Dienstleistern zu reduzieren und so die erforderliche
Flexibilitat flir weitere Projekte zu schaffen.

BLOCKCHAIN-LOSUNGEN ERFORDERN
INNOVATIONSBEREITSCHAFT

Eine wesentliche Grundvoraussetzung fiir den Einsatz von Block-
chain-Lésungen ist die generelle Bereitschaft zu digitaler Innova-
tion und Disruption.

,Ganz der deutschen Seele verhaftet setzen viele Unternehmer-
familien auf Sicherheit — ohne dabei die Chancen aus dem Blick-
feld zu verlieren. Es geht eher um Evolution als um Disruption.
Um wendiger und vielleicht noch radikal innovativer zu werden,
missten sie allerdings deutlich hbhere Risiken eingehen.”

Mike Z6ller, Andersch

Diese Einschatzung spiegelt adaquat das Vorgehen des deutschen
Mittelstands wider, wie eine Studie der WHU in Kooperation mit
Andersch belegt [*. Gepragt von einer Vielzahl an Familienunter-
nehmen spielt hier traditionell Sicherheit eine grofsere Rolle als
Innovation. Dennoch kann sich der deutsche Mittelstand radikalen
Neuerungen nicht dauerhaft verschliefsen, besonders in Anbetracht
der globalen Digitalisierungsbestrebungen auf vielerlei Ebenen.
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BLOCKCHAIN-CHECKLISTE

Folgende Blockchain-Checkliste bietet einen ersten Anhaltspunkt, inwiefern die Blockchain-Technologie fiir den jeweiligen Anwendungs-
fall geeignet sein kdnnte. Je mehr Fragen mit ,,Ja“ beantwortet werden, desto wahrscheinlicher ist es, dass in einem Unternehmen ein
potenzieller Blockchain-Use-Case vorliegt.

Fachliche Fragestellungen Zutreffend [Ja/Nein]

Die Transparenz von Vorgangen zwischen Unternehmen und/oder Maschinen soll erhéht werden
Ausgewahlte Dokumente und/oder Daten sollen manipulationsresistent nachgehalten werden

Ausgewabhlte Teilprozesse sollen automatisiert angestofden werden kénnen

Der Informationsaustausch zwischen Unternehmen und/oder Maschinen soll schneller, effizien-
ter und sicherer gestaltet werden

Einfache und sichere Uberpriifbarkeit von Sachverhalten spielt eine wichtige Rolle

Die Datenhoheit und -verantwortung soll bei den einzelnen Unternehmen und/oder Maschinen
verbleiben und es soll keine (digitale) Zentralstelle geschaffen werden

Die Einhaltung gesetzlicher Vorgaben soll sicher nachgehalten werden

Technische Fragestellungen Zutreffend [Ja/Nein]

Eine gemeinsame Datengrundlage wird benétigt

Mehrere Unternehmen und/oder Maschinen sind lese- und schreibberechtigt

Die verarbeiteten Datenmengen sind relativ gering und es bestehen geringe
Echtzeitanforderungen

Eine hohe Redundanz und Ausfallsicherheit sind wiinschenswert

Unternehmensspezifische Besonderheiten und Varianten sollen abgebildet

[
N

[ =
[ o

werden kénnen

[
w

Ein gemeinsamer Betrieb und eine gemeinsame Weiterentwicklung sind erwiinscht

H
S

Eine Anbindung an Bestandssysteme ist mit vertretbarem Aufwand machbar
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LOGISTIKSEKTOR — USE CASE RADAR

Generelle Einordnung Name

TradelLens
Spezifische Adressierte
Einordnung Herausforderung(en)

= Fehlen technischer
Branchenstandards

Wesentliche
Einflihrungshiirde(n)

Einflihrungshiirden &
Lésungsansatze

« Fehlen technischer
Branchenstandards

QUELLENANGABEN

[1] IGZ Ingenieurgesellschaft fiir logistische Informationssysteme mbH
(2020). Blockchains in der Logistik. Potenziale und mdgliche Use
Cases. https://www.igz.com/blog/blockchains-in-der-logistik/ (zuletzt
aufgerufen am 31.03.2020).

[2] Fridgen, G., Guggenberger, N., Hoeren, T., Prinz, W., & Urbach, N.
(2018). Chancen und Herausforderungen von DLT (Blockchain) in
Mobilitat und Logistik. Fraunhofer-Institut fiir Angewandte Informa-
tionstechnik FIT. https://www.bmvi.de/SharedDocs/DE/Anlage/DG/
blockchain-gutachten.pdf?__blob=publicationFile. (zuletzt aufgerufen
am 31.03.2020).

[3] Tijan, E., Aksentijevic, S., Ivanic, K., & Jardas, M. (2019). Blockchain
Technology Implementation in Logistics. Sustainability, 11 (4), 1185-
1198.

[4] Ledger Insights (2019). COSCO, CMA CGM, Hapag-Lloyd join block-
chain shipping network GSBN. https://www.ledgerinsights.com/
blockchain-global-shipping-business-network-gsbn-cargosmart-co-
sco-cma-cgm-hapaglloyd/ (zuletzt aufgerufen am 15.04.2020).

[5] Jensen, T, Hedman, J, & Henningsson, S. (2019). How TradelLens
delivers business value with blockchain technology. MIS Quarterly
Executive, 18(4), 221-243.

[6] Vinturas (2020). Supply chain visibility and the access to digital docu-
ments. https://www.vinturas.com/what-we-do/our-digital-platform
(zuletzt aufgerufen am 02.04.2020).

[7] Brett, C. (2020). WEF launches self-service Blockchain track and
trace platform. https://www.enterprisetimes.co.uk/2020/02/07/wef-
launches-self-service-blockchain-track-and-trace-platform/ (zuletzt
aufgerufen am 08.04.2020).

[8] Ubiquitous Marketplace System, Inc. (2017). Ubims. 3D supply chain

© 2020 Andersch AG

Einsatzfeld
Containerlogistik

Treiber/Profiteure

« Leader: Grof3e Containerlogistik-unter-

nehmen wie Maersk, MSC, CMA-CGM in
Kooperation mit dem IT-Dienstleister IBM

= Follower: Mittlere und kleinere (Logistik-)

Unternehmen (u.a. Kerry Logistics, CN
Rail, Southway Group und auch Banken

Reifegrad

Mehrwerte

= Transparenz und Nachverfolgbarkeit

von Warentransporten

- Papierloser Informationsfluss
« Lieferketteneffizienz
« Forderung der logistikkettenlbergrei-

fenden Zusammenarbeit

& Versicherungen), mehr als 600 Hafen-/
Terminalbetreiber und relevante (Zoll-)
Behorden

Gewahlte Losungsansatze

« Grofde Logistikunternehmen schaffen de facto Branchenstandards (z.B. ,,DCSA - Digital

Container Shipping Association®) und kleinere Unternehmen ziehen nach

process system. http://www.ubims.com/ (zuletzt aufgerufen am
31.03.2020).

[9] Bitkom eV (2019). Blockchain in Deutschland - Einsatz, Poten-
ziale, Herausforderungen. https://www.bitkom.org/sites/default/
files/2019-06/190613_bitkom_studie_blockchain_2019_0.pdf (zu-
letzt aufgerufen am 14.04.2020).

[10] Jensen, T., Hedman, J., & Henningsson, S. (2019). How TradelLens
delivers business value with blockchain technology. MIS Quarterly
Executive, 18(4), 221-243.

[11] TradeLens (2020). Smarter logistics with more reliable data. https://
www.tradelens.com/ecosystem/shippers-and-cargo-owners (zuletzt
aufgerufen am 08.04.2020).

[12] TradeLens (2019). TradeLens-Blockchain in der Logistik. https://
transportrecht.org/wp-content/uploads/TradeLens-Blockchain.pdf
(zuletzt aufgerufen am 08.04.2020).

[13] TradeLens (2019). TradeLens-Uberblick. https://www.ibm.com/
downloads/cas/1ZVRWXPG (zuletzt aufgerufen am 08.04.2020).

[14] TradeLens (2020). TradeLens for BCOs. https://tradelens-web-as-
sets.s3.us.cloud-object-storage.appdomain.cloud/TradeLens-for-
BCOs.pdf (zuletzt aufgerufen am 08.04.2020).

[15] Vaske, H. (2019). IBM erklart seine Blockchain-Strategie. https://
www.computerwoche.de/a/ibm-erklaert-seine-blockchain-strate-
gie,3547257,2 (zuletzt aufgerufen am 14.04.2020).

[16] Kadia, P. (2019). The Success Story of TradeLens. https://business-
blockchainhg.com/business-blockchain-news/the-success-story-of-
tradelens/ (zuletzt aufgerufen am 08.04.2020).

[17] IBM Service Description (2018). TradelLens. https://www-03.ibm.
com/software/sla/sladb.nsf/8bd55c6b9fa8039c86256c6800578
854/10f530929ce9e9c386258307004818e5/$FILE/i126-8178-
01_09-2018_en_US.pdf (zuletzt aufgerufen am 14.04.2020).

21



KONSUMGUTERINDUSTRIE — USE CASE RADAR

Generelle Einordnung Name

IBM Food Trust
Spezifische Adressierte
Einordnung Herausforderung(en)

« Regulatorische und organisatorische
Komplexitat entlang von Lebens-
mittellieferketten

Einflihrungshiirden &
Lésungsansatze

Einflihrungshiirde

- Bereitstellungs- und Betriebskosten
entlang der Lieferkette

« Wabhrheitsgehalt eingepflegter
Daten

QUELLENANGABEN

[1] SpecPage (2020). Die Bedeutung von Transparenz bei Produktinfor-
mationen fiir Konsumenten. https://www.specpage.com/de/transpa-
renz-produktinformationen/ (zuletzt aufgerufen am 14.04.2020).

[2] Marketing-Borse (2020). Mehr Transparenz bei Lebensmitteln
durch Digitalisierung. https://www.marketing-boerse.de/news/de-
tails/1913-mehr-transparenz-bei-lebensmitteln-durch-digitalisie-
rung/155345 (zuletzt aufgerufen am 14.04.2020).

[3] Sachdeyv, D. (2019). Enabling data democracy in supply chain using
blockchain and IoT. Journal of Management, 6(1), 66-83.

[4] IBM Food Trust. (2018). Focus on supply chain efficiencies. https://
www.ibm.com/downloads/cas/LR8VR8YV (zuletzt aufgerufen am
31.03.2020).

[5] The Linux Foundation (2020). How Walmart brought unpreceden-
ted transparency to the food supply chain with Hyperledger Fabric.
https://www.hyperledger.org/resources/publications/walmart-case-
study (zuletzt aufgerufen am 31.03.2020).

[6] Wolfson, R. (2020). IBM and Fair Trade Initiative Demo Blockchain-
Based Coffee Tracking App. https://cointelegraph.com/news/ibm-
and-fair-trade-initiative-demo-blockchain-based-coffee-tracking-app
(zuletzt aufgerufen am 14.04.2020).

[7] DHL Customer Solutions & Innovation (2018). Blockchain in Logistics.
Perspectives on the upcoming impact of blockchain technology and
use cases for the logistics industry. https://www.dhl.com/content/
dam/dhl/global/core/documents/pdf/glo-core-blockchain-trend-re-
port.pdf (zuletzt aufgerufen am 31.03.2020).

[8] Mattke, J., Hund, A., Maier, C., & Weitzel, T. (2019). How an enterprise
blockchain application in the U.S. pharmaceuticals supply chain is
saving lives. MIS Quarterly Executive, 18(4), 246-261.

© 2021 Andersch AG

Einsatzfeld

Lebensmittellieferketten

Treiber/Profiteure

« Leader: Verschiedene grofie Einzelhand-

ler (Walmart, Unilever, Nestlé) in Koope-
ration mit dem IT-Dienstleister IBM

« Follower: Teils grofse Einzelhandler wie

Reifegrad

Mehrwerte

= Transparenz und Nachverfolgbarkeit

von Lebensmitteln bzgl. Herkunft,
Sicherheit und Authentizitat

- Steigerung der Lieferketteneffizienz

Albertson, Avril Group (in Summe derzeit
mehr als 200 Unternehmen weltweit)

Gewahlte Losungsansatze

« SaaS-Modell mit Kostenstaffelung nach Unternehmensgréfie/Leistungsumfang; kosten-

lose Nutzung durch Zulieferer

« Anreizsetzung durch manipulationsresistente Speicherung

[9] Montecchi, M., Plangger, K., & Etter, M. (2019). It’s real, trust me!
Establishing supply chain provenance using blockchain. Business
Horizons, 62(3), 283-293.

[10] Morris, N. (2019). Uploading data to IBM’s Food Trust blockchain is
free. https://www.ledgerinsights.com/ibm-food-trust-blockchain-
cost-food-traceability/ (zuletzt aufgerufen am 04.04.2020).

[11] IBM Food Trust (2018). Onboarding-Ubersicht. https://www.
ibm.com/downloads/cas/R9DGQEKY (zuletzt aufgerufen am
04.04.2020).

[12] IBM Food Trust. (2018). Focus on supply chain efficiencies. https://
www.ibm.com/downloads/cas/LR8VR8YV (zuletzt aufgerufen am
06.04.2020).

[13] IBM Food Trust (2018). Focus on brand trust. https://www.ibm.com/
downloads/cas/IJDKYEKDS5 (zuletzt aufgerufen am 04.04.2020).

[14] IBM Food Trust (2018). Focus on food safety. https://www.ibm.com/
downloads/cas/ZN9EWKRQ (zuletzt aufgerufen am 06.04.2020).

15] Loosbroek, -van S. (2019). 10 Blockchain projects in the Agri & Food
industry that you should keep an eye on. https://www.cegeka.com/
en/be/blog/10-blockchain-projects-in-the-agri-food-industry-that-
you-should-keep-an-eye-on (zuletzt aufgerufen am 06.04.2020).

[16] IBM News Room (2018). IBM Food Trust expands Blockchain net-
work to foster a safer, more transparent and efficient global food
system. https://newsroom.ibm.com/2018-10-08-IBM-Food-Trust-
Expands-Blockchain-Network-to-Foster-a-Safer-More-Transpa-
rent-and-Efficient-Global-Food-System-1 (zuletzt aufgerufen am
06.04.2020).

[17] IBM Blockchain (2018). Transforming the Global Food System with
IBM Food Trust. https://de.slideshare.net/ShekharJyotiDas/ibm-
food-trust-135209293 (zuletzt aufgerufen am 14.04.2020).

22



AUTOMOBILINDUSTRIE — USE CASE RADAR

Generelle Einordnung Name

Car Wallet
Spezifische Adressierte
Einordnung Herausforderung(en)

= Unsichere Kommunikation mit den
Fahrzeugbordsystemen

Einflihrungshiirden &
Lésungsansatze

Einflihrungshiirde

« Langwierige Entwicklungszyklen,
Sicherheit existierender Schnittstel-
len im Fahrzeug

QUELLENANGABEN

[1] Rogaischus, A. IBM THINK Blog DACH. Blockchain in der Automobilindust-
rie. https://www.ibm.com/de-de/blogs/think/2017/07/11/blockchain-auto-
mobilindustrie/ (zuletzt aufgerufen am 31.03.2020).

[2] Fridgen, G., Guggenberger N., Hoeren T., Prinz, W., & Urbach, N. (2018).
Chancen und Herausforderungen von DLT (Blockchain) in Mobilitat und
Logistik. Fraunhofer-Institut fiir Angewandte Informationstechnik FIT.
https://www.bmvi.de/SharedDocs/DE/Anlage/DG/blockchain-gutachten.
pdf?__blob=publicationFile. (zuletzt aufgerufen am 31.03.2020).

[3] BMW AG (2020). Wie die Blockchain Autofahrern helfen kann. https://www.
bmw.com/de/innovation/blockchain-automobilindustrie.html (zuletzt auf-
gerufen am 31.03.2020).

[4] Daimler Mobility AG (2020). Blockchain-Pilotprojekt macht CO2-Emissionen
transparent. https://www.daimler.com/nachhaltigkeit/ressourcen/block-
chain-pilotprojekt-lieferkette.html (zuletzt aufgerufen am 31.03.2020).

[5] Daimler Mobility AG (2020). Partnerschaft auf Augenhdéhe Die Mobility
Blockchain Platform. https://www.daimler-mobility.com/de/unterneh-
men/news/projekt-blockchain-mobility-platform/ (zuletzt aufgerufen am
31.03.2020).

[6] Ayres, G. IBM Blockchain Blog (2020). Is standardization the missing link in
automotive blockchain? https://www.ibm.com/blogs/blockchain/2019/07/
is-standardization-the-missing-link-in-automotive-blockchain/ (zuletzt auf-
gerufen am 31.03.2020).

[7] Schiller, K. (2019). MOBI | Blockchain-Initiative flihrender Automobil-
unternehmen. https://blockchainwelt.de/mobi-mobility-open-blockchain-
initiative-fuehrender-automobilunternehmen/ (zuletzt aufgerufen am
22.04.2020).

[8] Simon Kucher & Partners (2018). Blockchain in der Automobilindustrie:
Marktpotenzial von tiber 100 Mrd. Euro im Jahr 2030. https://www.simon-

© 2021 Andersch AG

Einsatzfeld
Mobility Services

Treiber/Profiteure

« Leader: Daimler gemeinsam mit den
Start-ups Riddle&Code, evan.network,

Helix ID 51nodes und Spherity

Reifegrad

Mehrwerte

« Sicherer und authentifizierter

Informationsaustausch von Fahrzeug-
daten zwischen verschiedenen Syste-

men, um z.B. Nutzerfreundlichkeit
und Effizienz zu erhdhen

Gewahlte Losungsansatze

« Leicht anschliefSbare Nachriistoption

kucher.com/de/about/media-center/blockchain-der-automobilindustrie-
marktpotenzial-von-ueber-100-mrd-euro-im-jahr-2030 (zuletzt aufgerufen
am 22.04.2020).

[9] Bitkom eV (2019). Blockchain in Deutschland - Einsatz, Potenziale, Heraus-
forderungen. https://www.bitkom.org/sites/default/files/2019-06/190613_
bitkom_studie_blockchain_2019_0.pdf (zuletzt aufgerufen am
14.04.2020).

[10] Riddle & Code (2019). Riddle & Code fiihrt gemeinsam mit Daimler Mobi-
lity und den anderen beteiligten Unternehmen die Hardware Car Wallet im
Rahmen der Mobility Blockchain Platform ein. https://staticl.squarespace.
com/static/58f7bc39bebafb94498d25bf/t/5d3579a87a668100010
6b255/1563785644583/CarWallet_RIDDLE%26CODE_PR_Deutsch.pdf
(zuletzt aufgerufen am 16.04.2020).

[11] Interview mit Riddle&Code (2020)

[12] Riddle&Code (2020). Car Wallet Solution. https://www.riddleandcode.
com/use-case-n16 (zuletzt aufgerufen am 16.04.2020).

[13] Ledger Insights (2020). Daimler develops blockchain car wallet. https://
www.ledgerinsights.com/daimler-develops-blockchain-car-wallet/ (zu-
letzt aufgerufen am 16.04.2020).

[14] Wallstreet Online (2019). Riddle&Code fiihrt gemeinsam mit Daimler
Hardware Car Wallet ein. https://www.wallstreet-online.de/nach-
richt/11618635-riddle-code-fuehrt-gemeinsam-daimler-hardware-wallet
(zuletzt aufgerufen am 16.04.2020).

[15] Haslwanter, C. (2019). Hardware-Based Blockchain Car Wallets To Enable
Future Mobility Solutions. https://medium.com/riddle-code/hardwa-
re-based-blockchain-car-wallets-to-enable-future-mobility-solutions-
11532964c6d6 (zuletzt aufgerufen am 27.04.2020).

[16] Kuhn, D. (2019). Daimler to Produce Crypto Hard Wallet for Automotive
Industry. https://www.coindesk.com/daimler-partners-with-riddle-code-
to-produce-automotive-hard-wallet (zuletzt aufgerufen am 17.04.2020).
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MASCHINENBAU - USE CASE RADAR

Generelle Einordnung Name

ZKSystems
Spezifische Adressierte
Einordnung Herausforderung(en)

Einflihrungshiirden &
Lésungsansatze

= Vertrauensproblem bei Maschinen-

vermietung

Einflihrungshiirde

« Aufbau von Schnittstellen mit

« IT-Anbieter: Oracle, SAP
« Kunden: Maschinenbauer (u.a. Bosch,

Bestandsmodellen

QUELLENANGABEN

[1] Andersch AG (2015). Paradigmenwechsel im deutschen Maschinen- und
Anlagenbau. http://maschinenbau.andersch-ag.de/downloads/Studie_An-
dersch.pdf (zuletzt aufgerufen am 21.06.2020).

[2] Bley, S. (2018). Industrie 4.0 & IoT im Maschinen- und Anlagenbau. Kritische
Erfolgsfaktoren. https://www.vdma.org/documents/106096/26011063/
EY_Industrie%204.0_Event%20Maschinenfabrik%20Reinhausen%20
042018_1523354298992.pdf/598697b8-a0eb-ch92-fcad-697b956766c4
(zuletzt aufgerufen am 04.06.2020).

[3] Robert Bosch Manufacturing Solutions GmbH (2020). Nexeed Industrial
Application System. Predictive Maintenance fiir maximale Maschinen-
verfligharkeit. https://www.bosch-connected-industry.com/connec-
ted-manufacturing/maschinenbetreiber/production-performance/
predictive-maintenance/?gclid=CjwKCAjwg6b0OBRBMEiwANd1_SE2xXG-
KvmlisdTAhQxrX1CrW08uJnuEdMT6HHDjyrpZ-dtHnicEAsxoCczwQAvD_
BWE (zuletzt aufgerufen am 04.04.2020).

[4] ZKSystems (2020). Equipment-as-a-Service fiir fllhrende Maschinenbauer.
https://zksystems.io/ (zuletzt aufgerufen am 04.04.2020).

[5] Sandner, P. (2018). Mit Blockchain auf dem Weg zur Smart Maintenance.
https://medium.com/@philippsandner/mit-blockchain-auf-dem-weg-zur-
smart-maintenance-3e53625b4244 (zuletzt aufgerufen am 04.04.2020).

[6] Robert Bosch Manufacturing Solutions GmbH (2020). Economy of Things —
neue Technologie, neues Geschaft. https://www.bosch.com/de/forschung/
know-how/erfolgsgeschichten/economy-of-things-neue-technologie-neu-
es-geschaeft/ (zuletzt aufgerufen am 04.04.2020).

[7] Vogel Communications Group (2020). Den echten Verbrauch einer Leih-
maschine mittels Blockchain erfassen. https://www.industry-of-things.de/
amp/den-echten-verbrauch-einer-leihmaschine-mittels-blockchain-erfas-
sen-a-884045/ (zuletzt aufgerufen am 04.04.2020).

© 2021 Andersch AG

Einsatzfeld Reifegrad
Equipment-as-a-Service 2
Treiber/Profiteure Mehrwerte

« Nahtlose Integration in Bestands-
systeme

« Verlassliche, validierte und ressour-
censchonende Erfassung der tatsach-
lichen Maschinennutzung

Siemens) und Nutzer (Industrieunter-
nehmen)

Gewahlte Losungsansatze

« Skalierbares Plattform-Geschaftsmodell

[8] ZF Car eWallet GmbH (2020). Say hello to the first automotive Blockchain.
https://car-ewallet.de/ (zuletzt aufgerufen am 04.04.2020).

[9] Fridgen, G., Guggenberger N., Hoeren T., Prinz, W., & Urbach, N. (2018).
Chancen und Herausforderungen von DLT (Blockchain) in Mobilitat und
Logistik. Fraunhofer-Institut flir Angewandte Informationstechnik FIT.
https://www.bmvi.de/SharedDocs/DE/Anlage/DG/blockchain-gutachten.
pdf?__blob=publicationFile. (zuletzt aufgerufen am 20.04.2020).

[10] Bitkom eV (2019). Blockchain in Deutschland - Einsatz, Poten-

ziale, Herausforderungen. https://www.bitkom.org/sites/default/
files/2019-06/190613_bitkom_studie_blockchain_2019_0.pdf (zuletzt
aufgerufen am 14.04.2020).

[11] ZKSystems (2020). Kunden und Partner. http://zksystems.io/ (zuletzt auf-
gerufen am 23.06.2020).

[12] Bednar-Brandt, M. (2019). Den echten Verbrauch einer Leihmaschine
erfassen. https://www.maschinenmarkt.vogel.de/den-echten-ver-
brauch-einer-leihmaschine-erfassen-a-879781/ (zuletzt aufgerufen am
23.06.2020).

[13] L. Probs, L. Frideres und B. Cambier (2016). ,Servitisation pay-per-use*.
Business Innovation Observatory, European Commission. https://ec.euro-
pa.eu/docsroom/documents/16594/attachments/1/translations/en/ren-
ditions/native (zuletzt aufgerufen am 23.06.2020).

[14] Romanenko, P. (2019). Industrial Machines that Can Be Offered through
an Equipment-as-a-Service Model. https://medium.com/zksystems/indus-
trial-machines-that-can-be-offered-through-an-equipment-as-a-service-
model-bc90740b7333 (zuletzt aufgerufen am 23.06.2020).

[15] Deutsche Welle (2019). Vernetzung: Startups und Maschinenbauer.
https://www.dw.com/de/vernetzung-startups-und-maschinenbauer/av-
50275472 (zuletzt aufgerufen 23.06.2020).
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ENERGIESEKTOR — USE CASE RADAR

Generelle Einordnung Name
Open Charging Network (OCN)

Adressierte
Herausforderung(en)

Spezifische
Einordnung

- Fragmentierung der bestehenden
Ladeinfrastruktur

Einflihrungshiirden &
Lésungsansatze

Einflihrungshiirde

« Starke Konkurrenz durch etablierte
eRoaming-Plattformbetreiber

QUELLENANGABEN

[1] VDI/VDE Innovation + Technik GmbH (2020). Dezentrale Systeme
flir lokalen Energiehandel und Stromspeicherbewirtschaftung in
der Community. https://www.digitale-technologien.de/DT/Redak-
tion/DE/Downloads/Publikation/SSW_Energierevolution_getrie-
ben_durch_Blockchain.pdf?__blob=publicationFile&v=15 (zuletzt
aufgerufen am 28.03.2020).

[2] Dena Multi-Stakeholder-Studie (2019). Blockchain in der integrier-
ten Energiewende. https://www.dena.de/fileadmin/dena/Publika-
tionen/PDFs/2019/dena-Studie_Blockchain_Integrierte_Energie-
wende_DE4.pdf (zuletzt aufgerufen am 03.06.2020).

[3] Sonnen GmbH (2020). Speichern statt abregeln - Virtuelles Kraft-
werk von sonnen sichert sauberen Windstrom, der sonst verloren
ware. https://sonnen.de/presse/virtuelles-kraftwerk-von-sonnen-
sichert-sauberen-windstrom/ (zuletzt aufgerufen am 28.03.2020).

[4] Fridgen, G., Guggenberger N., Hoeren T., Prinz, W., & Urbach, N.
(2018). Chancen und Herausforderungen von DLT (Blockchain) in
Mobilitat und Logistik. Fraunhofer-Institut fiir Angewandte Infor-
mationstechnik FIT. https://www.bmvi.de/SharedDocs/DE/Anlage/
DG/blockchain-gutachten.pdf?__blob=publicationFile. (zuletzt
aufgerufen am 20.04.2020).

[5] Share&Charge (2020). Open Charging Network. https://share-
andcharge.atlassian.net/wiki/spaces/OCN/overview?homepa-
geld=265257095 (zuletzt aufgerufen am 28.03.2020).

© 2021 Andersch AG

Einsatzfeld Reifegrad
eRoaming 3
Treiber/Profiteure Mehrwerte

« Leader: Share&Charge Foundation
- Follower: Energieanbieter wie ElaadNL

= Anbieter- und plattformunabhangiges

eRoaming

und Innogy, Ladepunktbetreiber und
Elektrofahrzeughersteller

Gewahlte Losungsansatze

- Offene Losungsarchitektur und Open-Source-Ansatz

[6] Bitkom eV (2019). Blockchain in Deutschland — Einsatz, Poten-
ziale, Herausforderungen. https://www.bitkom.org/sites/default/
files/2019-06/190613_bitkom_studie_blockchain_2019_0.pdf
(zuletzt aufgerufen am 14.04.2020).

[7] Schaal, S. (2020). Share&Charge kiindigt Open Charging Network
an. https://www.electrive.net/2020/03/03/sharecharge-kuendigt-
open-charging-network-an/ (zuletzt aufgerufen am 17.04.2020).

[8] OCPI (2020). Connecting made easier with new Open Charging
Network (OCN) https://ocpi-protocol.org/connecting-made-easier-
with-new-open-charging-network-ocn/ (zuletzt aufgerufen am
27.04.2020).

[9] Fridgen, G., Guggenberger N., Hoeren T., Prinz, W., & Urbach, N.
(2018). Chancen und Herausforderungen von DLT (Blockchain) in
Mobilitat und Logistik. Fraunhofer-Institut fiir Angewandte Infor-
mationstechnik FIT. https://www.bmvi.de/SharedDocs/DE/Anlage/
DG/blockchain-gutachten.pdf?__blob=publicationFile. (zuletzt
aufgerufen am 17.04.2020).

[10] Autohaus.de (2019). Ladenetz: Charge4Europe und Hubject
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