POLITIQUE DE PROTECTION DES DONNEES — CASIO EDUCATION

Casio France, 23 rue Carnot, F 91300 MASSY qui agit sous instructions de Casio Europe (ci-
aprés « Casio France par délégation de Casio Europe »), vous informe par la présente
politique de protection des données des conditions de collecte et de traitement des données
a caractére personnel réalisés par elle dans le cadre de la mise a disposition de la plateforme
Casio Education et des services associés (ci-aprés « Casio Education »), indifféeremment de
votre statut.

Cette politique de protection des données informe uniquement sur les traitements de données
personnelles dans le cadre de Casio Education (par exemple « Mes exercices Lycée »)., sans
se substituer au reste de la documentation contractuelle existante.

La présente politique de protection des données doit étre lue a la lumiére de la réglementation
applicable en la matiére, a savoir notamment le réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données (ci-aprés « RGPD »), la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés et la loi n° 2018-493 du 20 juin 2018 relative a la protection des données
personnelles.

Les définitions des termes utilisés dans la présente politique de protection des données sont
identiques aux définitions détaillées dans la réglementation applicable.

Casio Education est accessible depuis I'infrastructure Gestionnaire d’accés aux ressources
(ci-aprés « GAR ») qui est gérée par le ministre chargé de I'Education Nationale.

1 RESPONSABLE DE TRAITEMENT

Le Responsable de traitement est le ministre chargé de 'Education Nationale :

Adresse postale : Délégué a la protection des données (DPD) du ministére de chargé
de I'’éducation nationale, 110, rue de Grenelle 75357 Paris Cedex 07

Adresse électronique : dpd@education.gouv.fr

Si vous estimez, méme aprés avoir introduit une réclamation auprés du ministére
chargé de I'éducation nationale, que vos droits en matiére de protection des données
a caractére personnel ne sont pas respectés, vous avez la possibilité d’introduire une
réclamation auprés de la Commission nationale de l'informatique et des libertés
(CNIL) a l'adresse suivante : 3 Place de Fontenoy — TSA 80715 — 75334 Paris
Cedex 07.

Il découle de cette qualification de Responsable de traitement la charge des
obligations décrites dans la réglementation applicable.
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4.1

DELEGUE A LA PROTECTION DES DONNEES

Dans le cadre de la fourniture de Casio Education via le GAR, Casio France est
qualifiee de sous-traitant ultérieur et est I'entité qui agit pour le compte de Casio
Europe, laquelle est qualifié de sous-traitant et agit pour le compte du ministre chargé
de I'Education Nationale.

Vous pouvez également contacter le délégué a la protection des données de Casio
France par délégation de Casio Europe :

CASIO France

Direction Administrative

Immeuble lliade Bat A,

23 rue Carnot

F 91300 MASSY

Email protectiondesdonnees@casio.fr

CATEGORIES DE DONNEES, FINALITES DE TRAITEMENTS ET BASES LEGALES

L'annexe A de la présente politique de protection des données contient l'information
détaillée sur :

- les catégories de données personnelles que nous traitons,
- les finalités de traitement,
- les bases légales correspondantes.

Dans le cadre de Casio Education, le ministre chargé de 'Education Nationale et
Casio France collectent des données des personnes mineures. Le recueil de ces
données est obligatoire pour la finalité poursuivie.

DESTINATAIRES ET CATEGORIES DE DESTINATAIRES

Dans le cadre du traitement Casio Education, le ministre chargé de I'Education
Nationale et Casio France partagent des informations avec des tiers.

AUCUNE DONNEE N’EST PARTAGEE POUR DES FINALITES COMMERCIALES CASIO
EDUCATION TRANSFERTS AU SEIN DU GROUPE CASIO

L'ensemble des données collectées dans le cadre de Casio Education sont
transmises a I'entité Casio Europe GmbH afin de permettre la fourniture du service et
dans la limite de la réglementation en matiére de protection des données
personnelles.
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4.2

4.3

Le détail de ce transfert est explicité dans I'accord de traitement des données signé
entre Casio France et Casio Europe GmbH, disponible sur demande aux
coordonnées indiquées a larticle 2 de la présente politique de protection des
données.

Une partie de la plateforme est par ailleurs fournie par la maison mére Casio
Computer Co. Ltd (Japon), avec laquelle le transfert de données est également régulé
conformément a la réglementation applicable.

TRANSFERTS DU MINISTRE CHARGE DE L’EDUCATION NATIONALE VERS DES SOUS-
TRAITANTS

En tant que Responsable de traitement, le ministre chargé de I'Education Nationale
peut choisir de faire appel a des sous-traitants.

Ces sous-traitants sont listés dans I'annexe B a la présente politique de protection
des données.

TRANSFERTS DU GROUPE CASIO VERS DES SOUS-TRAITANTS

Dans la limite de la fourniture du service, le groupe Casio fait appel a des sous-
traitants, amenés a traiter les données personnelles collectées dans le cadre de Casio
Education.

4.4 TRANSFERTS DE DONNEES EN DEHORS DE L’'UE

Casio France est une société francgaise basée sur le territoire frangais.

Le ministre chargé de I'Education Nationale et Casio France procédent a des
transferts de données en dehors de I'Union européenne.Certains des Etats vers
lesquels les données sont transférées appliquent des niveaux de protection différents
de 'Union européenne.

Le ministre chargé de I'Education Nationale et Casio France prennent toutes les
mesures nécessaires en vertu de la réglementation applicable en matiére de
protection des données pour garantir une protection adéquate des données a
caractére personnel.
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En mettant en place des garanties appropriées basées sur les clauses contractuelles
types (2021/914/UE) conformément a l'article 46, paragraphe 2, point c), du RGPD
ou par d'autres moyens appropriés, qui peuvent étre obtenus sur demande grace aux
informations de contact contenues dans la section 1.2, le ministre chargé de
I'Education Nationale et Casio France vérifient que tous les destinataires situés en
dehors de I'Union européenne assurent un niveau de protection adéquat des données
a caractere personnel et que des mesures de sécurité techniques et
organisationnelles appropriées sont en place pour protéger ces données contre la
destruction accidentelle ou illicite, la perte ou l'altération accidentelle, la divulgation
ou l'accés non autorisé et contre toute autre forme de traitement illicite.

ETENDUE ET DUREE DE STOCKAGE

Conformément a la réglementation applicable en matiére de protection des données
personnelles, les données personnelles collectées sont stockées par le ministre
chargé de I'Education Nationale, Casio France et ses sous-traitants uniquement dans
la limite des finalités et pour la durée nécessaires au traitement Casio Education,
conformément a 'annexe A.

Dés que les données personnelles ne sont plus nécessaires aux fins du traitement,
elles sont supprimées ou anonymisées de maniére a ce que les personnes physiques
concernées ne puissent plus étre identifiées, directement ou indirectement.

DROITS DE LA PERSONNE CONCERNEE

Conformément a la réglementation applicable, les personnes concernées ont les
droits suivants, que Casio France contribue a garantir en soutien au ministre chargé
de 'Education Nationale :

- Droit d’'information

- Droit d’accés

- Droit de rectification

- Droit a I'effacement

- Droit a la limitation du traitement
- Droit a la portabilité des données
- Droit d’opposition

Pour leur exercice, vous pouvez contacter le ministre chargé de 'Education Nationale
aux coordonnées fournies a l'article 1, ou Casio France aux coordonnées fournies a
l'article 2 de la présente politique de protection des données.

UTILISATION DES COOKIES OU DE TECHNOLOGIES LIEES

Casio France n’utilise aucun cookie a des fins commerciales.
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Casio Education utilise les cookies suivants :

Nom Caractére Finalité Durée de conservation
essentiel au
service
classpad_language Oui Mémoriser la | Jusqu'a ce que le navigateur soit
langue de | fermé
l'utilisateur de la
plateforme -
vVous pourrez
toujours
désactiver le
choix, mais dans
ce cas, vous ne
pourrez plus
changer la
langue que
manuellement
pour le francais,
ce qui affectera
I'expérience de
['utilisateur.
. . Gestion de la | 24h a compter de la derniére activité
appSession Oui .
session
connect.sid Oui I[? d.e’ session JUSQl’J'é ce que le navigateur soit
sécurisé fermé
oauth2_authentication_csrf_insecure Oui Flux . de JUSQl’Ja ce que le navigateur soit
connexion fermé
Session du | Jusqu'a ce que le navigateur soit
oauth2_authentication_session_insecure | Oui fournisseur fermé
OpenlD connect
Flux de | Jusqu'a ce que le navigateur soit
. . connexion  du | fermé
oauth2_consent_csrf_insecure Oui

fournisseur
OpenlD connect
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MoodleSession

Gestion des | Jusqu'a la fin de la séance
informations

relatives a la
session de
l'utilisateur et de
la maintenance
du statut de
connexion

Oui

Moodledownload

Détection de la | Jusqu'a la fin de la séance
fin d'un
Oui téléchargement
(par exemple
d'un document).

Casio Education utilise les fichiers logs suivants, pseudonymisés :

Nom Finalité Durée de conservation
- Adresse IP - Créer une classe Durée de [l'année
- Navigateur - Ajouter, supprimer un éléve | scolaire (suppression
d’'une classe le 15/08 de lannée
- Créer un lien d’accés pour | N+1)
rejoindre la salle virtuelle

SECURITE DES DONNEES

La sécurité des données personnelles collectées dans le cadre de Casio Education
est fondamentale pour le ministre chargé de 'Education Nationale et Casio France.

Casio France, par délégation de Casio Europe a implémenté des mesures de sécurité
conformes aux standards du secteur, comprenant l'utilisation de pare-feu et le
cryptage des données personnelles. Si vous avez des questions concernant la
sécurité de vos données personnelles, vous pouvez nous contacter a I'adresse :
protectiondesdonnees@casio.fr

MODIFICATIONS DE LA POLITIQUE DE PROTECTION DES DONNEES

La présente politique de protection des données peut étre modifi€ée ou mise a jour a
tout moment par Casio France, par délégation de Casio Europe, qui en notifiera les
personnes concernées par tout moyen.
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ANNEXE A — DESCRIPTION DES TRAITEMENTS DE DONNEES PERSONNELLES

Accés des éléves et
des enseignants a la
ressource et a son
utilisation en fonction
des droits qui leur
sont ouverts

Code
établissement
Identifiant opaque
Code projet de
FENT ;

Profil ;

Division(s) ;
Groupe(s) ;

Nom d'usage
Prénom usuel ;
Données de
scolarité de I'éléve.

Intérét 1égitime

Durée de
scolaire
(suppression
15/08 de
N+1)

'année

le
'année

Amélioration du
service

- Données d’'usage,
connexion et de
navigation (login,
logout, les
horodatages lors
de [laccés aux
fonctionnalités de
la plateforme) -

Données de
production et
d’évaluation -
Données
concernant
données
concernant le type
d'utilisateur, la
licence et son
utilisation

Intérét 1égitime

Années scolaire puis

anonymisation le
15/11 de [l'année
N+1.

Concernant les
cookies, 24h.

*L'identification de I'utilisateur est déléguée au GAR.



