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Sammendrag

Den gverste ledelsen i virksomheten har
ansvaret for overordnet styring og kontroll
av arbeidet med informasjonssikkerhet.
Det skal skje som en del av virksomhetens
ledelsessystem for informasjonssikkerhet.

Ledelsens gjennomgang er den
viktigste arenaen toppledelsen har
for & utgve sin styring og kontroll. |
dette status- og planleggingsmeotet
er det meningen at toppledelsen skal
bestemme rammene for, holde seg
informert om og folge opp virksom-
hetens arbeid med informasjons-
sikkerhet.

| denne temarapporten dreftes i
hvilken grad og pa hvilke mater
ledelsens gjennomgang gjennomfares

i de 30 virksomhetene i universitets-
og hggskolesektoren som omfattes av
Kunnskapsdepartementets policy for
informasjonssikkerhet og personvern.

Datagrunnlaget for rapporten er
Unit/HK-dir sin kartlegging av

disse virksomhetenes arbeid med
informasjonssikkerhet og personvern,
gjennomfert i 2020 (direktorater og
selskaper) og 2021 (universiteter og
hegskoler).
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De viktigste funnene

« 20avde 30 virksomheter opplyste
om at ledelsens gjennomgang ble
gjennomfort i lopet av det siste
aret. 15 av de 20 virksomhetene var
universiteter og hggskoler. De siste
fem var direktorater og selskaper.

+ Fire av de 20 virksomhetene som
gjennomferte ledelsens gjennom-
gang, opplyste om at gjennomgan-
gen ble avholdt to eller flere ganger
det siste aret. 16 virksomheter opp-
lyste om at ledelsens gjennomgang
ble gjennomfert én gang.

+ Sjuavde 10 virksomhetene som
oppga at ledelsens gjennomgang
ikke ble gjennomfert det siste aret,
oppga at de enten hadde rutiner for
ledelsens gjennomgang og at den
hadde veert avholdt tidligere, eller
at de involverte ledelsen pa andre
mater.

Samtlige 20 virksomheter som
gjennomforte ledelsens gjennom-
gang i det siste dret, opplyste om
at toppledelsen faktisk deltok pa
gjennomgangen.

De vanligste temaene som ble
behandlet pa ledelsens gjen-
nomgang var virksomhetenes
risikostyringsprosess, gjennom-
forte risikovurderinger, brudd pa
informasjonssikkerheten i virk-
somhetene, iverksetting av ulike
typer sikringstiltak og avvik fra egne
sikkerhetsrutiner.

10 av de 15 universitetene og
hogskolene som gjennomfarte
ledelsens gjennomgang det siste
aret, opplyste om at de rapporterte
videre til universitets- eller hog-
skolestyret om status for og
prioriteringer i arbeidet med infor-
masjonssikkerhet.

Disse funnene kan indikere at i

deler av sektoren er arbeidet med
informasjonssikkerhet forankret pa
topplederniva og i ferd med a bli
en del av den gvrige virksomhets-
styringen.

Samtidig ser vi at antallet virksom-
heter som opplyser om at ledelsens
gjennomgang gjennomfares er en del
heyere enn antallet virksomheter som
i vesentlig grad har styrket arbeidet
med informasjonssikkerhet de siste
par arene. Vi mener derfor at det i
enkelte deler av sektoren kan vaere
behov for a forbedre styringskraften i
ledelsens gjennomgang ytterligere.
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Forslag til gjennomfaring

Om tema-
rapportene

For a styrke styringskraften i ledelsens gjennomgang, mener

vi at det kan vzere behov for 3 tilpasse gjennomgangen enda

bedre til den rollen toppledelsen er ment a spille i arbeidet med
informasjonssikkerhet. Det betyr, slik vi ser det, at giennomgangen
ber gi toppledelsen en oversikt over status for arbeidet og et
grunnlag for a gjere overordnede prioriteringer med hensyn til
den videre innsatsen.

HK-dir sine temarapporter retter
sekelyset mot viktige omrader i arbeidet
med informasjonssikkerhet og person-
vern i UH-sektoren. De publiseres

Med dette som utgangspunkt, foreslar vi at ledelsens gjennomgang vanligvis hver hest.

struktureres rundt felgende seks agendapunkter:
Malgruppene for temarapportene er

alle i sektoren som jobber med, har
lederansvar for eller er interessert i
sparsmal om informasjonssikkerhet

1. Kunnskapsdepartementets policy for informasjonssikkerhet og
personvern i hagyere utdanning og forskning.

2. Anbefalinger og tilbakemeldinger fra Kunnskapsdepartementet
og HK-dir. og personvern.

3. Brudd pa informasjonssikkerheten og avvik fra egne

sikkerhetsrutiner. I tillegg til & gi informasjon om utvalgte

temaomrader, kan virksomhetene
benytte rapportene til a vurdere inn-
retningen og kvaliteten pa eget arbeid,
eller eget stasted sett opp mot den
generelle tilstanden i sektoren.

4. Risikostyring - vurderinger av risiko og etablering av tiltak.
5. Handtering av alvorlige hendelser, beredskap og kontinuitet.
6. Ressursers- og kompetansebehov.

Under hvert agendapunkt har vi utarbeidet noen hjelpesparsmal.
Hjelpesparsmalene er ment a konkretisere innholdet i de ulike
agendapunktene.
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Innledning

Det er den gverste ledelsen, for eksempel rektor eller direkteor,
som har det overordnede ansvaret for informasjonssikkerheten

i virksomheten.

Ansvaret innebeerer at digitale verdier
- infrastruktur, applikasjoner, tjenes-
ter, IT-utstyr, personopplysninger og
andre typer informasjon - er tilfreds-
stillende sikret. Verdiene skal blant
annet sikres mot uautorisert tilgang
og tyveri, skade eller gdeleggelse,

og misbruk, for eksempel at data-
maskiner benyttes til utvinning av
kryptovaluta eller til 8 gjennomfare
angrep mot andre virksomheter.

Ledelsen ma ogsa sgrge for at digitale
verdier er tilgjengelige for bruk, og

at ulike typer nettsvindel forebygges,
for eksempel direkter- eller faktura-
svindel.

Den gverste ledelsens ansvar for
informasjonssikkerheten gker i takt

1 Se spesielt «Risiko- og tilstandsvurdering 2021», kapittel 1

med at digitale verdier blir stadig
viktigere innenfor UH-sektorens
kjerneomrader (utdanning, forskning,
administrasjon og formidling).
Avhengigheten av disse verdiene

er na sapass stort at det dreier seg
om sektorkritisk infrastruktur og
tjenester.! Det er derfor seerlig viktig at
ledelsen sgrger for at virksomhetens
digitale verdier er tilfredsstillende
sikret mot «negativ pavirkning».

Den viktigste arenaen toppledelsen
har for & utave sitt ansvar, er ledelsens
gjennomgang. Dette er et status- og
planleggingsmgte hvor ledelsen
holder seg orientert om, stiller krav

til og felger opp arbeidet med infor-
masjonssikkerhet i virksomheten, inklu-
dert sikringen av personopplysninger.

(https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning).

| denne temarapporten drgfter vi

i hvilken grad og pa hvilke mater
ledelsens gjennomgang gjennom-
fores hos virksomheter i UH-sektoren.
Vi ser blant annet pd om og hvor ofte
ledelsens gjennomgang gjennom-
fares, hvem fra toppledelsen som
deltar og hva som diskuteres pa
disse mgtene. Hos universitetene og
hegskolene ser vii tillegg pa hvordan
styrene er informert om og involvert i
arbeidet med informasjonssikkerhet.

Til slutt gir vi noen forslag om hvilke
agendapunkter (temaer) som det kan
veere hensiktsmessig for toppledelsen
a be om status p3, diskutere og ta
stilling til pa ledelsens gjennomgang.


https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
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Informasjonssikkerhet, person-
opplysnhinger og personvern

Personvern handler om mer enn informasjonssikkerhet. At person-
opplysninger beskyttes mot brudd pa sikkerheten, for eksempel at
uvedkommende far tilgang til slike opplysninger, er en ngdvendig,
men ikke tilstrekkelig betingelse for a ivareta personvernet.
Eksempler pd andre nedvendige betingelser er at opplysningene
brukes til spesifikke og avgrensede formal, at behandlingen har

et lovlig grunnlag, at det ikke samles inn flere opplysninger enn
nedvendig, at opplysningene er korrekte og oppdaterte, og at opp-
lysningene slettes nar det ikke lenger er bruk for dem.

Samtidig handler informasjonssikkerhet om mer enn personopp-
lysninger og personvern. Det handler i tillegg om beskyttelse av
andre typer data eller opplysninger, blant annet veer- og klimadata,
geologiske data og maritime data, og om ivaretakelse av andre
hensyn, for eksempel nasjonal sikkerhet og kommersielle interesser.
Det handler ogsa om data innenfor fagomrader hvor det utvikles
flerbruksteknologi, det vil si tekniske lasninger som kan ha bade
sivile og militeere anvendelsesomrader (nanoteknologi, maskin-
leering og nevrale nettverk, kryptologi, undervannsteknologi, osv.).

I tillegg til & beskytte data/opplysninger, er beskyttelse av miljeet
som opplysningene befinner seg i en viktig del av informasjons-
sikkerheten. Dette miljget bestar blant annet tekniske elementer
(datamaskiner, programvare, datanettverk, osv.), menneskelige
elementer (sluttbrukere, administratorer, osv.) og organisatoriske
elementer (kjennetegn ved virksomheter som behandler opplys-
ninger og som anvender eller drifter IT-lgsninger).2

Mye av innsatsen pa informasjonssikkerhetsomradet i UH-sektoren
gjelder beskyttelse av personopplysninger. Dette har medfert at en
del virksomheter har slatt sammen arbeidet med informasjonssik-

kerhet og arbeidet med personvern (GDPR). Det innebaerer enten at
ledelsessystemet for informasjonssikkerhet og internkontrollen for
GDPR er integrert i et felles internkontrollsystem, eller at internkon-

Datagrunnlaget

Droftelsene og forslagene i denne
temarapporten baserer seg pa
funn fra Unit/HK-dir sin kartleg-
ging av informasjonssikkerhet

og personvern i UH-sektoren for
2020/2021. Kartleggingen omfatter
de 30 universitetene, hagskolene,
direktoratene og selskapene som
«Policy for informasjonssikkerhet
og personvern i hgyere utdanning
og forskning» gjelder for.?

Datagrunnlag og metodikk gjores
naermere rede for i «Risiko- og
tilstandsvurdering 2021», vedlegg

trollen for GDPR inngar i ledelsessystemet for informasjonssikkerhet. 1-34

2 For mer om informasjonssikkerhet og personvern (GDPR), se for eksempel Audun Jesang (2021): Informasjonssikkerhet - teori og praksis. Oslo: Universitetsforlaget; Dag Wiese Schartum (2020):
Personvernforordningen. En lzerebok. Bergen: Fagbokforlaget; Jon Wessel-Aas og Magnus @degaard (2018): Personvern. Publisering og behandling av personopplysninger. Oslo: Gyldendal.

3 Policyen er tilgjengelig pa https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning.

ersonvern-i-hoyere-utdanning-og-forskning.

4 «Risiko- og tilstandsvurdering 2021» er tilgjengelig pa https://www.unit.no/styring-av-informasjonssikkerhet-og-|



https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
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Policy, ledelsessystem og
ledelsens gjennomgang

| Kunnskapsdepartementets «Policy for informasjonssikkerhet og
personvern i heyere utdanning og forskning» presiseres toppledelsens
ansvar for informasjonssikkerheten. Dette gjores i policyens punkt 1.

Som for de avrige punktene i policyen,
oppsummerer punkt 1 lovpalagte krav
til ledelsens styring av og kontroll med

virksomhetens arbeid med informasjons-
sikkerhet. I tillegg bygger dette punktet
pa veiledninger fra Datatilsynet,® Nasjonal

sikkerhetsmyndighet® og Digitaliserings-
direktoratet” om sikkerhetsstyring,
internkontroll og informasjonssikkerhet.

Punkt 1 - policy for informasjonssikkerhet

og personvern

Det er virksomhetens gverste
ledelse som har ansvaret for

at informasjonssikkerheten er
tilfredsstillende. Virksomhetens
gverste ledelse ma derfor se til

at arbeidet med informasjons-
sikkerhet skjer pa en systematisk
og planmessig mate. Dette gjores
ved at (i) det innfares et ledelses-
system for informasjonssikkerhet
og (ii) informasjonssikkerhet
inngar i den generelle virksom-
hetsstyringen.

a) Virksomheten innfarer,
vedlikeholder og forbedrer
et ledelsessystem for
informasjonssikkerhet tilpas-
set virksomhetens storrelse
og behov. Ledelsessystemet

ber basere seg pa anerkjente
internasjonale standarder, for
eksempel ISO/IEC 27001.

b) Virksomhetens gverste ledelse
stiller tydelige krav til arbeidet
med informasjonssikkerhet.
Virksomhetens gverste ledelse
fastsetter sikkerhetsmal,
sikkerhetsstrategi og kriterier
for akseptabel risiko.

c) Virksomhetens gverste ledelse
kan delegere sikkerhets-
oppgaver og myndighet til
andre ansatte i virksomheten.
Dette beskrives i virksomhetens
sikkerhetsorganisering.

d) Virksomhetens gverste
ledelse ser til at arbeidet med
informasjonssikkerhet tilfares
tilstrekkelige ressurser.

e) Virksomhetens gverste ledelse
forsikrer seg om at tilfreds-
stillende organisatoriske
og tekniske sikringstiltak er
etablert og holder seg orientert
om sikkerhetstilstanden i virk-
somheten, for eksempel med
utgangspunkt i NSMs grunn-
prinsipper for IKT-sikkerhet.

f) Virksomhetens averste ledelse
serger for periodisk revisjon
av arbeidet med informasjons-
sikkerhet og oppdatering av
ledelsessystemet (ved behov).

Virksomhetens gverste styrende
organ farer kontroll med arbeidet
med informasjonssikkerhet.

5 Se Datatilsynets veileder om internkontroll og informasjonssikkerhet
(https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/informasjonssikkerhet-internkontroll/etablere-internkontroll/).

6 Se Nasjonal sikkerhetsmyndighets veileder om sikkerhetsstyring

(https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/veileder-i-sikkerhetsstyring /om-denne-veilederen/).

7 Se Digitaliseringsdirektoratets veileder om internkontroll pa informasjonssikkerhetsomréadet (https://internkontroll-infosikkerhet.difi.no/).



https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/informasjonssikkerhet-internkontroll/etablere-internkontroll/
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/veileder-i-sikkerhetsstyring/om-denne-veilederen/
https://internkontroll-infosikkerhet.difi.no/
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Av policyen fremgar det at topp-

ledelsen, vanligvis rektor eller direkter,

har ansvaret for at det blir etablert og
innfort et ledelsessystem for informa-
sjonssikkerhet. Ledelsessystemet
(ogsa omtalt som styringssystem eller
internkontroll) er ledelsens redskap
for & styre, kontrollere og forbedre
arbeidet med informasjonssikkerhet.
Det skal vaere en del av den ordinaere
virksomhetsstyringen.

Ledelsen har et serlig ansvar for 3
bestemme malene for arbeidet med
informasjonssikkerhet (sikkerhetsmal
og akseptkriterier), hvordan malene
skal oppnas (sikkerhetsstrategi) og
hvem som skal gjere det praktiske
arbeidet (sikkerhetsorganisering).
Ledelsen har ogsa ansvar for at arbeid-
et er riktig dimensjonert og at det har
den ngdvendige kvaliteten (ressurs-
prioritering). | tillegg skal ledelsen se

til at informasjonssikkerheten evalu-
eres for & avdekke og utbedre svakheter
(sikkerhetsrevisjoner/-tester).

Til sist stilles det krav om at det gver-
ste styrende organet, for eksempel
universitets- eller hogskolestyret, ser
til at virksomhetsledelsen ivaretar sitt
ansvar, spesielt at ledelsessystemet
fungerer etter hensikten og at informa-
sjonssikkerheten er tilfredsstillende.

Ledelsessystem for informasjonssikkerhet

Ledelsessystemer strukturerer arbeidet med
risikostyring av informasjonssikkerheten. Formalet
er at virksomhetene skal oppna og vedlikeholde et
tilfredsstillende sikkerhetsniva.

Felgende hovedaktiviteter inngdr i ledelsessystemer

for informasjonssikkerhet:

Ledelsessystemene er bygd opp pa samme
mate som andre typer internkontrollsystemer
(styrende, gjennomfarende og kontrollerende

deler). Toppledelsen spiller en seerlig viktig
rolle i forvaltningen av den styrende delen av

ledelsessystemet (sikkerhetsmal og -strategi,

akseptkriterier, sikkerhetsorganisering og
ressursplanlegging).

(i) identifisere hva som skal sikres (data,

personopplysninger, programvare,

datamaskiner, osv.),

Digitaliseringsdirektoratet, Datatilsynet, Nasjonal

sikkerhetsmyndighet og Direktoratet for skonomi-
forvaltning anbefaler at ledelsessystemet for
informasjonssikkerhet baserer seg pa internasjonalt
anerkjente standarder, for eksempel ISO/IEC 27001,
og at det er integrert i virksomhetens gvrige intern-
kontrollarbeid (helhetlig internkontroll).®

(ii) vurdere risikoen for brudd pa informasjons-
sikkerheten og etablere forebyggende tiltak,
oppdage og handtere brudd pa informa-
sjonssikkerheten og avvik fra egne sikkerhets-
rutiner,
opprettholde kritiske oppgaver/funksjoner ved
alvorlige informasjonssikkerhetshendelser,
gjenopprette sikker drift etter alvorlige
informasjonssikkerhetshendelser.

8 Se for eksempel velleder om helhetllg styring og kontroll av |nforma510n55|kkerhet pa



https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
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Ledelsens gjennomgang er ikke ekspli-
sitt nevnt i departementets policy for
informasjonssikkerhet og personvern.
Den er likevel en avgjegrende del av
ledelsessystemet for informasjons-
sikkerhet. Uten at slike status- og plan-
leggingsmeater gjennomfares, er det
vanskelig a snakke om at virksomhe-
ten har et fungerende ledelsessystem
hvor at toppledelsen setter premis-
sene for, holder seg informert om og
folger opp arbeidet med informasjons-
sikkerhet.

I veiledninger fra nasjonale myndig-
heter® er det, sa langt vi kan se, noe
ulike oppfatninger om hvordan ledel-
sens gjennomgang ber gjennomfgres
og hva som bgr diskuteres. Det er der-
for i stor grad opp til den enkelte virk-
somhet og toppledelse a bestemme
praktiske forhold som hyppighet, form
oginnhold. De viktigste ufravikelige
kravene er at ledelsens gjennomgang
skjer regelmessig (minimum én gang
i dret) og pa mater som er egnet til a
ivareta formalet med gjennomgangen
(ledelsens styring og kontroll).

| praksis delegerer toppledelsen det
daglige ansvaret for informasjons-
sikkerhetsarbeidet til informasjons-
sikkerhetsleder/-radgiver (CISO) eller
sikkerhetsleder (CSO), eventuelt
personvernombudet. Det er vanligvis
lederen for det daglige arbeidet som
forbereder ledelsens gjennomgang
og falger opp prioriteringer bestemt i
ledelsens gjennomgang.

Mange virksomheter har ogsa opp-
rettet et eget forum for informasjons-

sikkerhet (og personvern) eller et
nettverk av personvernkontakter pa
enhetsniva. Forumet/nettverket bestar
av ressurspersoner fra ulike deler av
virksomheten, ledes av CISO, CSO eller
personvernombudet og koordinerer
arbeidet med informasjonssikkerhet
(eventuelt personvern) i virksom-
heten. Disse koordineringsorganene
bistar ofte lederen for det daglige
arbeidet i forberedelsene til og opp-
folgingen av ledelsens gjennomgang.

Ettersom ledelsens gjennomgang er
en saerlig viktig aktivitet i ledelses-
systemet for informasjonssikkerhet,
har vi, som nevnt ovenfor, kartlagt om
den gjennomfares og hvor ofte. Vi har
ogsa kartlagt maten den gjennom-
fores pa og hva som diskuteres pa
disse status- og planleggingsmeotene.
Resultatene fra kartleggingen gir en
viktig indikasjon pa
i. om toppledelsen ivaretar sitt
lovpalagte ansvar for informasjons-
sikkerheten pa tilfredsstillende
mater, og
ii. om, eventuelt hvordan, ledelsens
styring og kontroll pa informasjons-
sikkerhetsomradet kan styrkes/
forbedres.

Pa de neste sidene presenterer vi
resultatene fra kartleggingen av
ledelsens gjennomgang hos de 30
virksomhetene - statlige univer-
siteter og hagskoler, direktorater

og selskaper - som omfattes av
Kunnskapsdepartementets policy for
informasjonssikkerhet og personvern.

9 Datatilsynet, Nasjonal sikkerhetsmyndighet og Digitaliseringsdirektoratet (se fotnote 3-5).
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Om og hvor ofte?

Figur 1 viser hvor mange av de 30 virksomhetene som sa at ledelsens
gjennomgang hadde blitt gjennomfort det siste dret.

Her ser vi at 20 av 30 virksomheter Tallene indikerer at ledelsessystemet grad dette faktisk er tilfelle, avhenger
opplyste om at ledelsens gjennom- for informasjonssikkerhet synes & blant annet av hvem som deltar
gang ble gjennomfart det siste aret. veere forankret pa topplederniva pa metene, hva som diskuteres og

15 av de 20 virksomhetene var hos majoriteten av virksomhetene i bestemmes, og hvordan eventuelle
universiteter og hegskoler, mens UH-sektoren. Dette kan ogsa indikere beslutninger iverksettes i organisa-
direktorater og selskaper utgjorde at arbeidet med informasjonssikker- sjonen. Dette er spgrsmal vi vil se litt
de resterende fem. 10 virksomheter het eriferd med & bli en integrert del naermere pa nedenfor.

svarte at ledelsens gjennomgangikke  av den ordinaere virksomhetsstyringen
hadde blitt avholdt. hos disse virksomhetene. | hvilken

Figur 1: Giennomfaring av ledelsens gjennomgang

@® Gjennomfort

Ikke gjennomfart
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Figur 2 viser hvor ofte ledelsens
gjennomgang ble gjennomfart hos

de 20 virksomhetene som oppga at
dette status- og planleggingsmeatet ble
avholdt.

Av figuren ser vi at fire av de 20
virksomhetene svarte at ledelsens
gjennomgang ble gjennomfert to eller
flere ganger i lopet av det siste aret. 16
virksomheter opplyste om at ledelsens
gjennomgang ble gjennomfgrt én gang.

Hvordan ledelsens gjennomgang
ble gjennomfert varierte noe. Den

kunne for eksempel bli avholdt som
ett eller flere mgter som i sin helhet
var dedikert til arbeidet med informa-
sjonssikkerhet. Men den kunne ogsa
forega ved at informasjonssikkerhet
var et eget tema i mater hvor andre
internkontrollomrader ble diskutert
(personvern/GDPR, samfunnssikker-
het og beredskap, helse, milje og
sikkerhet, osv.). Det vanligste var
likevel at informasjonssikkerhet enten
var det eneste temaet pa agendaen
eller at bade informasjonssikkerhet
og personvern (GDPR) ble draftet

pa det samme metet. Det siste var

seerlig vanlig hos virksomheter som
hadde integrert ledelsessystemet
for informasjonssikkerhet og intern-
kontrollen for GDPR.

At 20 virksomheter hadde gjennom-
fort ledelsens gjennomgang det

siste aret, indikerer at arbeidet med
informasjonssikkerhet er tilfreds-
stillende forankret pa topplederniva.
Samtidig antyder dette at informa-
sjonssikkerhet er i ferd med a bli en
integrert del av virksomhetsstyringen i
viktige deler av sektoren.

Figur 2: Ledelsens gjennomgang — hyppighet

16

En gang i dret

@ Flere ganger i dret
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De siste 10

Figur 1 viser at et relativt stort mindretall av virksomhetene i UH-
sektoren — 10 av 30 - ikke hadde gjennomfort ledelsens gjennom-
gang det siste dret. Men selv om dette ikke ble gjort, betyr det likevel
ikke at ledelsens gjennomgang aldri hadde veert gjennomfart eller at
toppledelsen ikke var involvert i arbeidet med informasjonssikkerhet

p& andre madter.

Figur 3: Status for ledelsens gjennomgang hos de 10 siste virksomhetene

@ Ikke gjennomfert siste aret

Aldri gjennomfart

Involvert pé& andre mater

Figur 3 viser hvor mange av de 10

siste virksomhetene som aldri hadde
gjennomfart ledelsens gjennomgang.
Den viser ogsa hvor mange som hadde
avholdt ledelsens gjennomgang
tidligere (men ikke det siste aret), og
som oppga at toppledelsen deltok i
arbeidet med informasjonssikkerhet
pa andre mater.

Tre av virksomhetene opplyste om at
ledelsens gjennomgang aldri hadde
blitt gjennomfeart. To av disse hadde
likevel vedtatt rutiner for ledelsens
gjennomgang, og opplyste om at den
ville bli gjennomfert i innevaerende ar.

Tre andre virksomheter hadde heller
ikke gjennomfert ledelsens gjennom-
gang, men rapporterte om at ledelsen
ble involvert i arbeidet med informa-

sjonssikkerhet pa andre mater. Her ble
det vist til at toppledelsen ble holdt
lepende orientert om arbeidet med
informasjonssikkerhet (og person-
vern) eller at ledelsen fikk innblikk

i arbeidet gjennom utarbeidelse av
arsrapporten.

Fire av virksomhetene oppga at
ledelsens gjennomgang ikke ble
gjennomfert siste aret, men at den
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hadde blitt giennomfert tidligere.

De hadde ogsa rutiner for ledelsens
gjennomgang. Manglende gjennom-
foring var derfor et avvik fra de lokale
rutinene.

Avvikene fra egne rutiner for ledel-
sens gjennomgang ble forklart pa

litt ulike mater. Enkelte oppga for
eksempel at internkontrollarbeidet
og ledelsessystemet for informasjons-

sikkerhet var under revisjon. De mente
derfor at det var hensiktsmessig a
utsette gjennomgangen til etter at
revisjonsarbeidet var sluttfert. Andre
virksomheter oppga at ledelsens
gjennomgang hadde blitt avlyst fordi
lokale ressurser matte omdisponeres
til handtering av korona-situasjonen.
Det ble opplyst om at ledelsens gjen-
nomgang ville bli avholdt i lapet av
innevaerende ar.

Resultatene viser at hos flertallet av
de siste 10 virksomhetene er ledel-
sens gjennomgang en aktivitet som
det enten finnes rutiner for og som er
avholdt tidligere, eller som involverer
toppledelsen pa andre mater enn
gjennom et eget, formelt mate. Samlet
sett indikerer dette likevel at ledelsens
gjennomgang trolig er noe svakere
institusjonalisert enn hos de gvrige 20
virksomhetene i sektoren.
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Hvem deltok fra
toppledelsen?

Ledelsens gjennomgang vil ikke tjene sin
hensikt uten at toppledelsen deltar. At det
avholdes et status- og planleggingsmgate

én eller flere ganger i dret som har tittelen
«ledelsens gjennomgang», er derfor ikke nok.
Det er ogsd en forutsetning at toppledelsen

faktisk er til stede.

Av de 20 universitetene, hggskolene,
direktoratene og selskapene som
gjennomforte ledelsens gjennom-
gang, rapporterte alle at toppledelsen
faktisk var til stede.

Toppledelsen ble hos de fleste av disse
20 virksomhetene definert som rektor,
universitets- eller hggskoledirektar,
administrerende eller assisterende
direktar.

Hos en del virksomheter ble det opp-
lyst om bred deltakelse fra ledelsen.
Her ble ledelsens gjennomgang enten
gjennomfort i utvidet ledermate eller

i ledergruppen. Hos én virksomhet
ble ledelsens gjennomgang avholdt
sammen med universitetsstyret.

Oppsummert kan vi si at hos disse
virksomhetene ble én av de viktigste
forutsetningene for toppledelsens
styring og kontroll ivaretatt - den
overste ledelsen var representert. Men
toppledelsens deltakelse er ikke den
eneste forutsetningen - det er ogsa
andre forhold som ma veere til stede
for at ledelsens styring og kontroll skal
kunne utfgres pa en tilfredsstillende
mate.
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Hva ble diskutert?

| veiledningene fra nasjonale myndigheter referert til ovenfor, er det
noe ulike oppfatninger om hva det kan veere mest hensiktsmessig

& ta opp pd ledelsens gjiennomgang. Det viktige er imidlertid at
agendaen for mgtene — hva som diskuteres — er egnet for den rollen
toppledelsen er ment & spille: sette premissene for, holde seg informert
om og falge opp arbeidet med informasjonssikkerhet, inkludert
personopplysningssikkerheten.

Spgrsmalet er derfor hva ledelsens Som nevnt ovenfor, er det vanligvis Figuren nedenfor gir en oversikt hvilke
gjennomgang hos virksomhetene i informasjonssikkerhetsleder/-radgiver  agendapunkter/tema disse aktgrene
UH-sektoren ble brukt til? | hvilken eller sikkerhetsleder, gjerne i sam- hadde valgt a fokusere pa i ledelsens
grad ble forhold som ivaretar arbeid med personvernombudet, som  gjennomgang. Hver av de 20 virksom-
hensikten med gjennomgangen har ansvaret for a forberede agendaen  hetene som hadde gjennomfart
(overordnet styring og kontroll) og saksunderlaget til ledelsens ledelsens gjennomgang oppga flere
faktisk tatt opp og diskutert? gjennomgang. Hos enkelte virksom- ulike tema.

heter ble oppgaven utfgrt av person-

vernombudet.

Figur 4: Vanligste tema diskutert pa siste ledelsens gjennomgang

0 2 4 6 8 10 12

Risikorstyring -----
Risikorvurdering -----
Sikkerhetshendelser -----
Teknisk sikkerhet og tiltak ----
Kompetansehevende tiltak og opplaering ----
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Av figur 4 fremgar det at spgrsmal
knyttet til risikostyring av informa-
sjonssikkerheten ble diskutert av flest
virksomheter. Det handlet enten om
(i) hvordan risikostyringsprosessen

i virksomhetene var organisert og
fungerte, eller (i) redegjorelser for
selve risikovurderingsaktiviteten
(konkrete risikovurderinger som
hadde blitt gjennomfert det siste aret
eller som var planlagt for det kom-
mende/innevarende aret).

Det siste (risikovurderingsaktiviteten)
omfattet enten vurderinger av
informasjonssikkerheten pa

system-, tjeneste- og prosessniva
eller overordnede vurderinger av
informasjonssikkerheten pa virksom-
hetsniva, eventuelt begge deler. De
overordnede vurderingene kunne
ogsa omfatte andre risikoomrader enn
informasjonssikkerhet, for eksempel
helse, miljo og sikkerhet.

Brudd pa informasjonssikkerheten
som virksomhetene hadde vaert utsatt
for det siste aret (sikkerhetshendelser)
var et annet vanlig tema i ledelsens
gjennomgang. Her ble det blant annet
gjort rede for hvor mange og hvilke

typer sikkerhetsbrudd det dreide seg
om, hvilke skadevirkninger (om noen)
sikkerhetsbruddene hadde medfert og
tiltak som var iverksatt for a forebygge
gjentakelser.

Det ble ogsa gjort rede for eventuelle
varslinger som var sendt til Data-
tilsynet eller til de registrerte (brudd
pa personopplysningssikkerheten som
forte til risiko eller hgy risiko for de
registrertes personvern, rettigheter og
friheter).

Gjennomfering av eller behovet for
konkrete sikkerhetstiltak, spesielt
tekniske og pedagogiske (informasjon,
oppleering, osv.), ble ogsa ofte tatt
opp. Dette kunne for eksempel dreie
seg om segmentering av datanettverk,
innfering av totrinnsinnlogging, kurs-
virksomhet, informasjon pa hjemme-
sider, osv.

Til slutt var det en del virksomheter
som opplyste om at registrerte avvik
fra lokale rutiner for sikker behandling
av personopplysninger eller annen
viktig informasjon ble behandlet pa
ledelsens gjennomgang. | denne for-
bindelse kunne det ogsa bli diskutert

behov for revisjon av rutinene eller
utarbeidelse av nye.

I tillegg til dette ble enkelte andre
tema diskutert hos flere av virksom-
hetene. Det gjaldt for eksempel
revisjoner av ledelsessystemet for
informasjonssikkerhet eller intern-
kontrollen for GDPR (eventuelt
ledelsessystemet for informasjons-
sikkerhet og personvern i virksom-
heter hvor dette var integrert i et felles
styringssystem/internkontroll).

Oppsummert kan vi si at svarene fra
de 20 virksomhetene som gjennom-
forte ledelsens gjennomgang, gir et
noe sprikende bilde avinnholdet i
gjennomgangene: virksomhetene
virker a ha litt ulike oppfatninger

om hva ledelsens gjennomgang ber
brukes til. Slik vi ser det, behandlet
alle virksomhetene tema som er
relevante for toppledelsen & bli
informert om og ta stilling til. Men
oversikten i figur 4 viser ogsa, etter
var mening, at enkelte tema som det
kan veere hensiktsmessig a diskutere
i liten grad ble behandlet. Vi kommer
tilbake til hva dette er i siste del av
temarapporten.
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Linjen til universitets- eller
hogskolestyret

| «<Policy for informasjonssikkerhet og personvern i hoyere
utdanning og forskning» (punkt 1 bokstav g) forventes

det at virksomhetens gverste organ ferer kontroll med
informasjonssikkerheten. Hos universitetene og hegskolene
vil dette veere universitets- eller hogskolestyret.

Policyen spesifiserer ikke hvordan
universitets- eller hagskolestyret skal
utgve sin kontrollrolle. Den forutsetter
imidlertid at (i) styret blir orientert om
prioriteringer i ledelsens gjennom-
gang og (ii) kan stille forventninger
eller krav til arbeidet med informa-
sjonssikkerhet i virksomheten.

Figur 5 viser om og pa hvilke mater
styrene utgvde sin kontrollrolle hos de
15 universitetene og hegskolene som
gjennomferte ledelsens gjennomgang
det siste aret.

Av figuren ser vi at 10 av de 15
universitetene og hggskolene som

gjennomforte ledelsens gjennom-
gang, rapporterte videre til styret om
status for og prioriteringer i arbeidet
med informasjonssikkerhet.

Hos ett av universitetene ble det
opplyst om at drsrapport for arbeidet
med informasjonssikkerhet og person-
vern ble behandlet bade i universitets-
styret og i fakultetsstyrene.

En virksomhet oppga at styret ikke ble
involvert («<har ikke linje til styret»).
Hos én av de andre var det meningen
ainvolvere styret, men hvordan dette
skulle skje var ikke bestemt enda
(«uavklart linje til styret»).

Det var ogsa én virksomhet som
opplyste om at det var opp til rektor 3
vurdere om styret skulle orienteres om
arbeidet med informasjonssikkerhet
(«rektor vurderer orientering»).

Fra to virksomheter mangler vi
informasjon om styret ble involvert
og hvordan dette i sa fall foregikk
(«ukjent»).

Den vanligste maten & involvere

styret pa, var at rapport/oppsum-
mering fra ledelsens gjennomgang
ble fremmet som orienteringssak.
Enkelte virksomheter oppga imidlertid
at det ble gitt egne presentasjoner av



Temarapport 2021 - informasjonssikkerhet og personvern i hayere utdanning og forskning

23

Figur 5: Involvering av universitets- eller hagskolestyret

Rapporterer til styret

Ukjent

Uavklart linje til styret
Har ikke linje til styret

Rektor vurderer orientering

arbeidet med informasjonssikkerhet
for styret.

Hos flere av universitetene og
hegskolene ble ogsa arsrapport
fra personvernombudet lagt frem
sammen med orienteringen fra
ledelsens gjennomgang.

Vartinntrykk er at der hvor arbeidet
med informasjonssikkerhet (og
personvern) ble fremmet som
orienteringssak, kunne grundig-
heten i styrebehandlingen variere
noe. Men det ble ogsa opplyst om
styrer som ivaretok sin kontroll-
rolle pa en saerlig aktiv mate. Disse

styrene forventet a bli holdt lepende
orientert om arbeidet, etterspurte
statusoppdateringer pa viktige
tiltak/initiativ eller ba om at kontroll-
aktiviteter ble utfert, for eksempel at
det ble gjennomfart eksterne revi-
sjoner av virksomhetens arbeid med
informasjonssikkerhet (eventuelt
personvern).

Hos én av de seks universitetene og
hogskolene som ikke hadde gjen-
nomfert ledelsens gjennomgang det
siste aret, ble det opplyst om at det

fantes rutiner for hvordan styret skulle

involveres i etterkant av gjennom-
gangen (orienteringssak). En av de

andre virksomhetene svarte at styret
ble holdt orientert gjennom proses-
sen med utarbeidelse av arsrapport.
Hos én tredje var iverksettingen av
ledelsessystemet ikke kommet langt
nok til at sparsmalet om styrets
involvering var avklart.
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Ledelsens gjenhomgang

- hva sa?

Vi har sett at 2/3 av virksomhetene i UH-sektoren opplyste
om at ledelsens gjennomgang ble gjennomfort én eller flere
ganger det siste dret. Samtidig oppga 10 av universitetene
og hagskolene at styrene ble involvert i arbeidet med
informasjonssikkerhet (og personvern).

Spersmalet er hvilken styringskraft
dette gir - har «tonen pa toppen»
bidratt til a styrke arbeidet og forbedre
informasjonssikkerheten?

I hvor stor grad «tonen pa toppen»
pavirker virksomhetenes daglige
arbeid med informasjonssikkerhet,
ervanskelig a avgjore. Dette fordi
det finnes en rekke andre interne og
eksterne forhold som har stor betyd-
ning for omfanget av og kvaliteten pa
arbeidet. Det kan for eksempel dreie
seg om kompleks og desentralisert
organisasjonsstruktur, skepsis mot
toppstyring, liten erfaring med kvali-

tetsstyring og internkontroll, vanskelig
tilgang pa kvalifisert sikkerhets-
personell, et utfordrende regelverk

og lite brukervennlige sikringstiltak.
Likevel mener vi at resultatene i denne
temarapporten indikerer at styrings-
effekten av ledelsens gjennomgang
kan forbedres ytterligere i deler av
sektoren.

Dette illustreres i Unit/HK-dir sin
risiko- og tilstandsvurdering for

2021. Her konkluderes med at fire

av 30 virksomheter kan sies @ ha
etablert et baerekraftig og systematisk
informasjonssikkerhetsarbeid som

10 Se «Risiko- og tilstandsvurdering 2021», side 22 og 52. Rapporten er tilgjengelig pa
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning.

omfatter alle deler av virksomheten.*
Flere andre virksomheter hadde gjort
viktige forbedringer i arbeidet med
informasjonssikkerhet i lopet av de
siste par arene. Samlet sett er dette
likevel faerre enn antallet virksom-
heter som opplyste om at ledelsens
gjennomgang blir gjennomfart.
Forskjellen mellom antallet virksom-
heter som tydelig har forbedret sitt
arbeid og antallet virksomheter som
oppgir at de gjennomfgrer ledelsens
gjennomgang, antyder at det kan
veere rom for & styrke ledelsens gjen-
nomgang som toppledelsens viktigste
forbedringsredskap.


https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
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Forslag til

gjennomfearing

Det kan finnes flere mater & forbedre
styringseffekten av ledelsens gjennomgang
pd. En av disse er & sgrge for at innholdet

i gjennomgangen holdes pé et strategisk,

overordnet niva.

Det betyr at ledelsens gjennomgang
ikke ber veere for detaljert eller for
ambisigs pa ledelsens vegne, for
eksempel at sakene legges frem pa
en mate som forutsetter saerskilt
ekspertise og faglig innsikt. Gjennom-
gangen bgr isteden tilpasses sa

godt som mulig til ledelsens rolle og
kompetanse.

Slik vi ser det, betyr dette at ledelsen
ber fa et overblikk over status for
arbeidet og et grunnlag for a gjere
overordnede prioriteringer med
hensyn til den videre innsatsen.
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Agendapunkter
for ledelsens
gjennomgang

Kunnskapsdeparte-
mentets policy for
informasjonssikkerhet
og personvern i hoyere
utdanning og forskning

« Hva er status for var etterlevelse av
hovedpunktene i policyen?

+ Hvor ligger vi godt an og hva ber vi
forbedre?

+ Hvilke forbedringspunkter bgr vi
prioritere seerlig hayt i det videre
arbeidet?

+ Hvilke endringer (om noen) er det
behov fori vart ledelsessystem for
informasjonssikkerhet, spesielt
med hensyn til sikkerhetsmal,
sikkerhetsstrategi, akseptkriterier
og sikkerhetsorganisering?

+ Huvilke forbedringer ble anbefalt i
eventuelle eksterne revisjoner av
vart ledelsessystem, og hvilke av
disse ber vi szerlig prioritere a gjore
noe med?

+ Nar bar neste eksterne revisjon av
vart ledelsessystem gjennomferes,
og hva bgr revisjonen i seerlig grad
fokusere pa?

11 Digitaliseringsdirektoratet har utarbeidet en mer detaljert og omfattende liste med hjelpespgrsmal til ledelsens gjennomgang (https://internkontroll-infosikkerhet.difi.no/maler-og-eksempler).

Med dette som utgangspunkt, foreslar
vi at ledelsens gjennomgang struktu-
reres rundt seks agendapunkter. Under
hvert agendapunkt har vi foreslatt
noen hjelpespgrsmal.!* Formalet med
hjelpespgrsmalene er d konkretisere
innholdet i de ulike agendapunktene.

2

Anbefalinger og
tilbakemeldinger fra
Kunnskapsdeparte-
mentet og HK-dir

« Har vi mottatt anbefalingeri det
arlige anbefalingsbrevet fra HK-dir
som vi bar bite oss merke i og
ha spesiell oppmerksomhet pa
fremover?

+ Huvilke forventninger stilles til
arbeidet med informasjons-
sikkerhet og sikring av person-
opplysninger i tildelingsbrevet fra
departementet, og hva bgr vi gjere
for @ imgtekomme forventningene?

« Huvilke tilbakemeldinger har vi fatt
i styringsdialogen med departe-
mentet som det er szerlig viktig at vi
har oppmerksomhet pa fremover?

Virksomhetene bor selv vurdere om
det er hensiktsmessig a drefte alle

hjelpespgrsmalene i ledelsens gjen-
nomgang. Dette gjelder spesielt for de
mindre virksomhetene i sektoren.

3

Brudd pd informasjons-
sikkerheten og avvik fra
egne sikkerhetsrutiner

» Hvor mange og hvilke typer brudd
pa informasjonssikkerheten er
registrert det siste aret, og hvor
alvorlige er disse hendelsene?

« Hvor mange og hvilke typer avvik
fra egne sikkerhetsrutiner er
registrert det siste aret, og hvor
alvorlige er disse avvikene?

« Harviregistrert flere eller feerre
hendelser og avvik i ar enn
tidligere?

+ Hva ber vi gjere fremover for a
styrke var evne til a forebygge,
oppdage og handtere disse og
liknende typer hendelser og avvik?

Det britiske cybersikkerhetssenteret har utarbeidet en liknende sparsmalsliste myntet pa styremedlemmer (https://www.ncsc.gov.uk/files/Board-toolkit-QAs.pdf).



https://internkontroll-infosikkerhet.difi.no/maler-og-eksempler
https://www.ncsc.gov.uk/files/Board-toolkit-QAs.pdf
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Status innenfor disse seks omradene
og planer for det videre arbeidet ber
rapporteres til og gjennomgas av
virksomhetens gverste styrende organ
(styret).

6

Ressurs- og
kompetansebehov

4

Risikostyring
- vurderinger av risiko
og etablering av tiltak

5

Handtering av alvorlige
hendelser, beredskap og
kontinuitet

+ Innenfor hvilke omrader (under- + Ervarevnetil a oppdage og hand- + Har vi de ressursene vi trenger, og

visning, forskning, formidling og
administrasjon) ble det gjennom-
fart risikovurderinger av informa-
sjonssikkerheten i ar?

I hvilken grad ble vurderingene fulgt
opp med ngdvendige tiltak, og nar
vil manglende tiltak bli gjennomfgrt?
Hva forteller risikovurderingene

oss om hvilke hovedtyper trusler og
sarbarheter vi ber rette oppmerksom-
heten og innsatsen mot fremover?
Hvilke nye digitaliseringsinitiativ
har vi giennomfgrt som pavirker
risikoen for brudd pa informasjons-
sikkerheten, og hva er gjort/bar vi
gjore for a handtere denne risikoen?
Hva ber vi legge saerlig merke til

i nasjonale vurderinger av risiko

og trusler i hgyere utdanning og
forskning (for eksempel fra NSM,
PST, Datatilsynet eller HK-dir)?
Hvilke sarbarheter/sikkerhetshull
ble avdekket i eventuelle tekniske
sikkerhetstester (sarbarhets- eller
inntrengingstester), og hvilke av
disse ma vi prioritere a lukke?
Hvilke investeringer i nye sikker-
hetslgsninger (om noen) er det
seerlig behov for slik at vi kan
redusere risikoen for brudd pa
informasjonssikkerheten?

tere digitale sikkerhetshendelser,
for eksempel datatyveri eller
datagdeleggelse, tilfredsstillende,
og hva kan vi gjgre for & forbedre
0ss?

+ | hvilken grad erviistand til a
viderefare viktige oppgaver/
funksjoner dersom vi utsettes for
et starre dataangrep, og hva kan vi
gjore for a forbedre oss?

« Hvor raskt vil vi veere i stand til &
gjenopprette normal driftstilstand
dersom vi utsettes for et starre
dataangrep, og hva kan vi gjere for
a forbedre oss?

« Hvilke gvelser pa handtering av
alvorlige dataangrep er gjiennom-
fort, hvilke leeringspunkter sitter
viigjen med og har vi behov for
a revidere vare beredskaps- og
kontinuitetsplaner?

bruker vi dem pa riktig mate?

+ Hvilke opplaerings- og kompe-

tansebehov har vi, og hvordan kan
vi imgtekomme disse?

+ Huvilke planlagte sikkerhets-

oppgaver og tiltak trenger vi
ekstern assistanse, for eksempel
fra Cybersikkerhetssenteret for
forskning og utdanning, for a
gjennomfore?
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Iverksetting av
beslutninger

Det er lederen for det daglige arbeid
med informasjonssikkerhet (CISO,
CSO eller tilsvarende) som har ansva-
ret for 4 se til at beslutninger fattet i
ledelsens gjennomgang blir iverksatt.

Hos mange virksomheter i UH-
sektoren kan den daglige lederen for
arbeidet statte seg pa lokale eksperter,
for eksempel medlemmene i forum
for informasjonssikkerhet og person-

Praktisk rad og veiledning

Cybersikkerhetssenteret for forskning og utdanning er
sektorens tjenesteleverander innenfor informasjons-
sikkerhet og personvern. Senteret er et samarbeid
mellom fagmiljeer hos Kunnskapssektorens tjeneste-
leverander (Sikt), NTNU og Universitetet i Oslo.

Cybersikkerhetssenteret vil kunne gi praktisk rad
og veiledning om hvordan ledelsens gjennomgang

GDPR.

vern, nar toppledelsens beslutninger
skal iverksettes. Andre akterer med
roller i sikkerhetsorganisasjonen,

for eksempel system-, tjeneste- eller
prosesseiere, vil ogsa kunne vare
sentrale i dette arbeidet.

Status for iverksetting rapporteres pa
neste ledelsens gjennomgang og til
virksomhetens gverste styrende organ
(styret).

best kan gjennomfares og falges opp. Senteret vil
ogsa kunne bista virksomhetene pa en rekke andre
omrader, for eksempel revisjon av ledelsessystemet
for informasjonssikkerhet eller av internkontrollen for

Oversikt over cybersikkerhetssenteret sine tjenester
finnes i fotnoten nedenfor. *?

Hva med
internkontrollen
for personvern
(GDPR)?

12 https://www.uninett.no/cybersikkerhetssenteret.

| virksomheter som har integrert
ledelsessystemet for informasjons-
sikkerhet og internkontrollen for
personvern (GDPR), kan det veere
behov for a diskutere flere spgrsmal
i ledelsens gjennomgang enn de
som er nevnt ovenfor. Eksempler pa
slike punkter kan vaere om rutinene
for ivaretakelse av de registrerte
personvernrettigheter bgr revideres,
om personopplysninger slettes/
anonymiseres og arkiveres slik som

forutsatt, om behandlingsgrunnlaget
for ulike typer behandlinger er vurdert
og fastsatt, om behandlingsprotokol-
len er oppdatert og fullstendig, eller
om kontrollen med og rutinene for
overfgringer av personopplysninger til
tredjeland er tilfredsstillende.

Legg likevel merke til at spesielt
agendapunkt 1 og 2 ovenfor dekker
viktige deler av arbeidet med person-
vern (internkontrollen for GDPR).


https://www.uninett.no/cybersikkerhetssenteret
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