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Sammendrag

Arets risiko- og tilstandsrapport
presenterer status for og endringer i
arbeidet med informasjonssikkerhet
og personvern i universitets- og
hegskolesektoren. Med universitets-
og hggskolesektoren menes i

denne sammenheng de 28 statlige
universitetene, hagskolene, avrige
forvaltningsorganer og selskapene
som inngar i Kunnskapsdepartemen-
tets styringsmodell for informasjons-
sikkerhet og personvern.!

Rapporten gir farst en oversikt over
statusen for arbeidet med informa-
sjonssikkerhet og personvern i sekto-
ren - hvor langt er de 28 institusjonene
og virksomhetene har kommet i dette
arbeidet. Statusdreftelsene danner
deretter grunnlaget for vurderinger

av (i) risiko i sektoren for brudd pa
informasjonssikkerheten og krenkelser

av personvernet, og (ii) sektorens
etterleve av «Kunnskapsdepartemen-
tets policy for informasjonssikkerhet
og personvern i hgyere utdanning og
forskning».

Vivurderer i tillegg mulighetene for
at malene om informasjonssikkerhet
og personvern i «Strategi for digital
omstilling i universitets- og hgyskole-
sektoren, 2021-2025» kan nas.

Til slutt gis enkelte anbefalinger for
hvordan arbeidet med informasjons-
sikkerhet og personvern i sektoren
kan styrkes.

Arbeidet med rapporten - metodikk
og datagrunnlag - gjeres rede for i
vedlegg 1-2.

1 Dette gjelder de 21 statlige universitetene og hegskolene, og falgende forvaltningsorganer og selskaper: Sikt, NFR, NOKUT,

Simula, NUPI, FEK og UNIS. Se vedlegg 4.
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Risiko for brudd og krenkelser

Var vurdering er at den generelle
risikoen i sektoren for brudd pa
informasjonssikkerheten og krenkel-
ser av personvernet ikke har forandret
seg vesentlig sammenliknet med
forrige kartlegging. Det innebaerer at
risikoen fortsatt er hay nar det gjelder
universitetene og hagskolene. Som
tidligere ar, kan risikoen veere noe
lavere for gvrige forvaltningsorganer
og selskaper.

Vi begrunner denne vurderingen
med at trusselbildet i sektoren er
utfordrende og at statlig hackere har
okt sin trusselaktivitet rettet mot uni-
versitetene og hagskolene. Samtidig
kan de tiltakene som iverksettes for

a bedre informasjonssikkerheten og
personvernet bli noe mer malrettede.

Pa den annen side har tiltaksaktivite-
ten i sektoren gkt - flere forbedrings-

tiltak iverksettes enn tidligere - og
det ble rapportert om faerre alvorlige
brudd pa informasjonssikkerheten
og krenkelser av personvernet enn i
2020. Disse endringene gjor at vi ikke
har grunnlag for & si at den generelle
risikoen i sektoren har gkt.

Vi har i tillegg vurdert risikoen for
viktige hendelser (risikoscenarier) som
kan fore til brudd pd informasjons-
sikkerheten og krenkelser av person-
vernet. Disse risikoscenariene er:

1. Skadevare, spesielt lasepenge-
virus.

2. Statlig kunnskapsspionasje (APT).

3. Kompromitterte brukerkontoer.

4. Utilsiktede tekniske eller
menneskelige feil og uhell.

5. Nettsvindel, direkter- og
fakturasvindel.

6. Tjenestenektangrep (DDoS).

Var vurdering er at risikoen for de

tre forste scenariene - skadevare
(lesepengevirus), statlig kunnskaps-
spionasje og kompromitterte bruker-
kontoer - er hgy. Dette begrunner vi
med at scenariene er sannsynlige og
at skadevirkningene kan bli omfat-
tende og sammensatte.

For brudd og hendelser som skyldes
utilsiktede feil og uhell (tekniske eller
menneskelige) mener vi at risikoen er
middels, primzert fordi skadevirknin-
gene vanligvis er mer begrensede.

Nar det gjelder de to siste scenariene
- nettsvindel (direkter- og faktura-
svindel) og tjenestenektangrep -
mener vi at risikoen er lav.



Etterlevelse av
policy

Nar det gjelder etterlevelsen av Kunnskaps-
departementets policy for informasjonssikker-
het og personvern, er var vurdering at 16 av 21
universiteter og hagskoler hadde forbedret sin
etterlevelse i 2021. De gvrige institusjonene
har ikke forbedret etterlevelsen vesentlig.

To institusjoner etterlevde policyen pa
tilfredsstillende mater i 2021. Vi mener det er
sannsynlig at ytterligere fem institusjoner kan
oppna samme status i 2022. For seks andre
institusjoner mener vi at tilfredsstillende
etterlevelse er mulig. For de resterende
institusjonene er det, slik vi vurderer det, lite
sannsynlig at de vil kunne etterleve policyens
kravi2022.

De gvrige forvaltningsorganene og
selskapene er generelt neermere a etterleve
policykravene enn det universitetene og
hagskolene er. Vi forventer derfor at flere av
disse vil kunne etterleve policyen pa tilfreds-
stillende mater i 2022.
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Oppndelse av
strategimal

Strategien for digital omstilling i UH-sektoren,
2021-2025, inneholder enkelte mal for
sektorens arbeid med informasjonssikkerhet
og personvern. Strategien stiller likevel ikke
strengere krav til arbeidet enn det som folger
av departementets policy.

Vi mener at malene i strategien i stor grad
kan oppnas far strategiperiodens utlep. Vi
er noe usikre pa om malene kan nas for alle
de atte universitetene og hagskolene hvor
etterlevelse av policyen vurderes som lite
sannsynlig i 2022. Vi regner det likevel som
realistisk at flertallet av disse virksomhetene

vil kunne etterleve policyen og oppfylle malet i

strategien innen 2025.
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Anbefalinger til sektortiltak

Arets kartlegging indikerer at arbeidet med informasjons-
sikkerhet og personvern i sektoren fortsatt bar styrkes.
Dette er nedvendig for a redusere risiko, styrke policyetter-
levelse og bidra til maloppnaelse.

Vi foreslar derfor falgende sektortiltak:

1. Gjeldende sektortiltak innrettes slik at risikoen for

ugnskede hendelser med hgy risiko (skadevare, spesielt
lesepengevirus; statlig kunnskapsspionasje; kompromit-

terte brukerkontoer) reduseres.

2. Universitetene og hagskolene tilbys rad og veiledning
om hvordan kartlegging av informasjonsverdier best
kan gjennomfares, inkludert hvilke arbeidsverktay som
kan benyttes. De bar ogsa tilbys rad og veiledning om
hvordan oversikter over slike verdier ber veere, spesielt
innholdselementer og detaljeringsgrad.

3. Sektorens evne til & oppdage og handtere brudd pa
informasjonssikkerheten og krenkelser av personvernet
ber videreutvikles. Det omfatter folgende tiltak:

« utvikling av sektordekkende analyse- og respons-
kapasitet,

+ gjennomfering av sarbarhets- og inntrengings-
testing,

« veiledning om handtering av IKT-hendelser,

« kurs for operativt sikkerhetspersonell,

« bistand til beredskaps- og kontinuitetsarbeidet,

+ tilbud om bruk av VDI.

4. Opplaerings- og kompetansetiltak innen informasjons-
sikkerhet og personvern ber styrkes. Det omfatter
folgende tiltak:

« videreutvikle mgteplassene i sektoren for infor-
masjonsutveksling og erfaringsdeling (CISO- og
personvernforum),

« styrke radgivings- og veiledningstilbudet,

« tilby rddgiving og veiledning tilpasset den enkelte
institusjon eller virksomhet,

+ gjennomfare revisjoner av arbeidet med
informasjonssikkerhet og personvern hos den
enkelte institusjon eller virksomhet,

« styrke veiledning om innfering og videreutvikling av
ledelsessystemer for informasjonssikkerhet,

« tilby kurs for ledere i informasjonssikkerhet og
personvern.

5. Det bgr stilles tydelige forventninger om ivaretakelse av
krav til informasjonssikkerhet og personvern til virksom-
heter som leverer sektortjenester eller som forvalter
rammeavtaler med sektoreksterne tjenesteleveranderer.

6. Samarbeidet og informasjonsutvekslingen mellom
departementet, HK-dir og Nasjonal sikkerhets-
myndighet om trusler mot informasjonssikkerheten og
personvern bgr videreutvikles og utdypes.

7. Det er ikke behov for egne tiltak for de sju avrige
forvaltningsorganene og selskapene. Anbefalingene
som gjelder for universitetene og hggskolene vil mate
behovet til disse virksomhetene.

HK-dir utarbeider ogsa i ar brev til den enkelte institusjon
og virksomhet med anbefalinger for det videre arbeidet
med informasjonssikkerhet og personvern.

Det er, etter var vurdering, viktig at funnene i denne
rapporten fglges opp av Kunnskapsdepartementet i
styringsdialogen med institusjonene og virksomhetene.
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Innledning

Arets risiko- og tilstandsvurdering
oppsummerer hovedfunnene i HK-dir
sin kartlegging av arbeidet med
informasjonssikkerhet og personvern
i hgyere utdanning og forskning.
Kartleggingen gjelder arbeidet innen
disse omradene i 2021.

Kartleggingen ble gjennomfert i
perioden 8. november 2021 til 15.
februar 2022. Den omfatter 28 virk-
somheter - 21 statlige universiteter
og hegskoler, sju gvrige forvaltnings-
organer og selskaper - som inngar i
Kunnskapsdepartementets styrings-
modell for informasjonssikkerhet og
personvern.? Oversikt over hvem disse
er finnes i vedlegg 4.

| denne rapporten presenteres fun-
nene fra kartleggingen. Forst droftes
status for og endringer i arbeidet med
informasjonssikkerhet og personvern
i UH-sektoren. Deretter - og med
bakgrunn i statusbeskrivelsene -
droftes tre problemstillinger:

+ Sektorens etterlevelse av
«Kunnskapsdepartementets policy
for informasjonssikkerhet og
personvern i hgyere utdanning og
forskning».®

+ Mulighetene for at sektoren nar
malene om informasjonssikkerhet

og personvern i Kunnskapsdeparte-

mentets digitaliseringsstrategi.*

+ Risikoen for konkrete ugnskede
hendelser som innebzerer brudd
pa informasjonssikkerheten og
krenkelser av personvernet.

Til slutt gis det anbefalinger til Kunn-
skapsdepartementet om sektortiltak.
Anbefalingene har til hensikt a
forbedre policyetterlevelsen, styrke
maloppnaelsen og redusere risikoen
for ugnskede hendelser.

For naermere informasjon om hvordan
kartleggingen ble gjennomfert, se
vedlegg 1.

2 Beskrivelse av styringsmodellen finnes pa https:

3 Policyen er fastsatt av Kunnskapsdepartementet i rundskriv F-04-20. Den ble gjort gjeldende fra 1. oktober 2020.

4 «Strategi for digital omstilling i universitets- og hegskolesektoren, 2021-2025». Se https:

hoyskolesektoren/id2870981/. Sist besgkt 25.05.2022.



https://www.unit.no/styringsmodell-informasjonssikkerhet-i-hoyere-utdanning-og-forskning
https://www.regjeringen.no/no/dokumenter/strategi-for-digital-omstilling-i-universitets-og-hoyskolesektoren/id2870981/
https://www.regjeringen.no/no/dokumenter/strategi-for-digital-omstilling-i-universitets-og-hoyskolesektoren/id2870981/
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Kort om informasjonssikkerhet og personvern

Med informasjonssikkerhet
menes vanligvis evnen til a
beskytte informasjonsverdier -
data, opplysninger, datamaskiner
og programvare - mot at de
eksponeres for uvedkommende,
skades eller edelegges, endres
eller slettes pa uautoriserte
mater eller er utilgjengelige for
rettmessige brukere.®

Informasjonssikkerhet er et
virkemiddel og ikke et mali seg
selv. Det betyr at informasjonssik-
kerhet kan bidra til a realisere en
rekke ulike mal: effektiv forvalt-

ning, forsvarlig saksbehandling,
tilfredsstillende gkonomistyring,
ivareta private og offentlige
interesser, osv.

Personvern handler om a unnga
urettmessige inngrep i privat- og
familieliv, hjem og korrespon-
danse, krenkelser av anseelse og
den personlige integriteten. | mot-
setning til informasjonssikkerhet,
er personvern er et mali seg

selv - det er en grunnleggende
rettighet nedfelt i internasjonale
konvensjoner og i den norske
Grunnloven.

Personvernet skal beskyttes ved
behandling av opplysninger om
enkeltpersoner. Det stilles derfor
egne rettslige krav til hvordan
slike opplysninger skal handteres,
spesielt i personopplysningsloven
og EUs personvernforordning
(GDPR). Her er tanken at
personvernet ivaretas ved at de
som opplysningene gjelder, for
eksempel studenter, har medinn-
flytelse over og en viss kontroll
med bruken av dem.®

Policy, styringsdokument og strategi

Kravene som stilles til arbeidet

med til informasjonssikkerhet og
personvern i UH-sektoren fremgar av
«Kunnskapsdepartementets policy for
informasjonssikkerhet og personvern
i hgyere utdanning og forskning».”
Tilsvarende forventninger folger av
«Styringsdokument for arbeidet med
sikkerhet og beredskap i Kunnskaps-
departementets sektor».®

Departementets policy krever at
virksomhetene jobber systematisk og
helhetlig med informasjonssikker-
heten og personvernet. Det betyr at

i. arbeidet med informasjonssikker-
het skal veere risikobasert og skje
innenfor rammen av et ledelsessys-
tem for informasjonssikkerhet, og

ii. detetableres ogvedlikeholdes en
internkontroll for behandling av
personopplysninger som sarger for
lovlig og forsvarlig handtering av
opplysningene.

Videre inneholder «Strategi for

digital omstilling i universitets- og
hogskolesektoren, 2021-2025» enkelte
mélformuleringer gjeldende informa-

sjonssikkerhet og personvern.® Her
fremheves informasjonssikkerhet og
personvern som forutsetninger for
arbeidet med digital omstilling. Malet
er at utdanning, forskning, formidling
og administrasjon skal utfares pa
sikre og tillitsvekkende mater.

Departementets policy for infor-
masjonssikkerhet og personvern
operasjonaliserer hva som kreves
for at malene i strategien for digital
omstilling skal nas.

5 1SO/IEC 27001: 2013: Information Technology Security Techniques. Information Security Management Systems - Requirements. Se ogsa Audun Jgssang (2021): Informasjonssikkerhet. Teori og
praksis. Oslo: Universitetsforlaget, og Hakon Bergsjg, Ronny Windvik og Lasse @verlier (red.) (2020): Digital sikkerhet. En innfering. Oslo: Universitetsforlaget.

6 Se for eksempel Dag W. Schartum (2020): Personvernforordningen - en laerebok. Bergen: Fagbokforlaget, eller Jon Wessel-Aas og Magnus @degaard (2018): Personvern. Publisering og

behandling av personopplysninger. Oslo: Gyldendal.

7 Den ser ogsa hen til regjeringens nasjonale strategi for digital sikkerhet og delstrategien for digital sikkerhetskompetanse. https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-

digital-sikkerhet/id2627177/. Sist besgkt 25.05.2022.

8 Sespesielt kapittel 5-9 i styringsdokumentet.
id2512037/. Sist besgkt 25.05.2022.



https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-digital-sikkerhet/id2627177/
https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-digital-sikkerhet/id2627177/
https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-sikkerhet-og-beredskap-i-kunnskapssektoren/id2512037/
https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-sikkerhet-og-beredskap-i-kunnskapssektoren/id2512037/
https://www.regjeringen.no/no/dokumenter/strategi-for-digital-omstilling-i-universitets-og-hoyskolesektoren/id2870981/
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Innholdet i rapporten

Dreftelsene av status for og endringer i arbeidet med informasjonssikkerhet og

personvern, er strukturert etter tre hovedtema:

Oversikt over informasjonsverdier
Informasjonsverdier er utgangs-
punktet for arbeidet med informa-
sjonssikkerhet og personvern: det
er disse verdiene som skal beskyttes
mot fare, skade eller uforsvarlig
handtering. Det handler primaert
om (i) data og opplysninger som
anvendes i forskning, undervisning,
administrasjon og formidling, og

(ii) dataressurser (datamaskiner og
programvare, IT-tjenester, osv.) som
benyttes til 3 utfere disse oppgavene.

I hvilken grad institusjonene og
virksomhetene i sektoren har
kontroll med og oversikt over sine
informasjonsverdier, draftes i kapittel
1 (universitetene og hegskolene) og
kapittel 4 (avrige forvaltningsorganer
og selskaper).

Risiko, etterlevelse og anbefalinger

Risikoen for ugnskede informasjons-
sikkerhets- og personvernhendelser
vurderes i kapittel 5. Vurderingene
av risiko bygger pa droftelsene i de
foregdende kapitlene.

Trusler mot
informasjonssikkerheten og
personvernet

Trusler kan defineres som kilder til
fare, skade eller uforsvarlig hand-
tering av informasjonsverdier.
Eksempler pa trusler er nettkriminelle
grupper, statlige hackere og
menneskelige feil eller uhell.

Trusler som kan fere til brudd pa
informasjonssikkerheten eller
krenkelser av personvernet,

dreftes i kapittel 2 (universitetene
og hggskolene) og kapittel 4 (gvrige
forvaltningsorganer og selskaper).

| kapittel 5 vurderes ogsa sektorens
etterlevelse av departementets policy
og mulighetene for at hovedmalene
om informasjonssikkerhet og person-
vern i strategi for digital omstilling kan
nas ved strategiperiodens utlep.

Viktige sarbarheter og iverksatte
tiltak

Sarbarheter er svakheter eller man-
gler som kan utsette informasjonsver-
diene for fare, skade eller uforsvarlig
handtering. Eksempler pa sarbarheter
inkluderer manglende kompetanse
om lovlig behandling av person-
opplysninger, uklar organisering av
arbeidet med informasjonssikkerhet
og personvern, og sikkerhetshull i
dataprogrammer.

Sarbarheter som kan fgre til brudd pa
informasjonssikkerheten og krenkel-
ser av personvernet - og hvilke tiltak
institusjonene og virksomhetene har
iverksatt for & utbedre sérbarhetene
- dreftes i kapittel 3 (universitetene
og hagskolene) og kapittel 4 (evrige
forvaltningsorganer og selskaper).

Til slutt i kapittel 5 gis anbefalinger
om hvilke sektortiltak som kan
iverksettes for a redusere risikoen
for ugnskede hendelser, styrke
policyetterlevelsen og forbedre
maloppnaelsen.
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Om begrensninger

Denne rapporten bygger primaert pa
informasjon innhentet i mgter med
den enkelte virksomhet, dokumen-
tasjon publisert pa virksomhetenes
hjemmesider og offentlig tilgjengelig
informasjon om trusler mot informa-
sjonssikkerheten og personvernet (se
vedlegg 1). Ut over den informasjonen
som er publisert pa virksomhetenes
hjemmesider, ble det ikke bedt om
tilgang til annen skriftlig dokumenta-
sjon av arbeidet med informasjonssik-
kerhet og personvern.

Det er heller ikke gjennomfart
kontroller eller tester av kvaliteten pa

Vedlegg

Vedlegg 1: redegjorelse for data-
grunnlaget som rapporten baserer seg
pa, og arbeidet med innsamling og
analyse av datagrunnlaget.

Vedlegg 2: spgrsmalene (kartleg-
gingsskjemaet) som ble benyttet

i kartleggingen av universitetene,
hegskolene, gvrige forvaltningsorga-
ner og selskaper.

arbeidet med informasjonssikkerhet
og personvern. Kvalitetssikring av
det lokale arbeidet ma skje gjennom
sikkerhetstester og etterlevelses-
revisjoner.

Hensikten med undersgkelsen

har isteden veert a kartlegge (i)
systematikken i arbeidet med
informasjonssikkerhet og personvern
hos den enkelte virksombhet, (ii)
forbedringstiltak som sektoren
gjennomferte i 2021, og (iii) trusler og
sarbarheter som utfordrer sektorens
evne til & ivareta informasjonssikker-
heten og personvernet.

Vedlegg 3: rammeverket som ble
benyttet ved vurdering av risiko for
konkrete informasjonssikkerhets- og
personvernhendelser.

Vedlegg 4: oversikt over de 28
institusjonene og virksomhetene
underlagt Kunnskapsdepartementet
som omfattes av sektorstyringen
innen informasjonssikkerhet og
personvern.




Kapittel 1

Informasjonsverdier
i UH-sektoren
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Kapittel 1

Informasjonsverdier
| UH-sektoren

Innledning

Utgangspunktet for arbeidet med | dette kapittelet ser vi litt naermere
informasjonssikkerhet og personvern pa de ulike informasjonsverdiene
er a vite hvilke informasjonsverdier som arbeidet med informasjons-
som skal beskyttes og forvaltes. Med sikkerhet og personvern har til hensikt
informasjonsverdier menes i denne aivareta. Sektorens «verdilandskap»
sammenheng: er sammensatt og uoversiktlig.’® Vi
kan derfor ikke gi et detaljert kart
i. data ogopplysninger som over hele landskapet.
virksomhetene behandler, blant
annet personopplysninger, Som tidligere ar,'* er formalet med
forskningsdata og annen viktig kapitlet todelt:

informasjon, og
+ agien tentativ oversikt over

ii. ulike typer digitale ressurser som sektorens sammensatte «verdiland-
benyttes i behandlingen av data skap», og
og opplysninger: datamaskiner,
programvare, nettverksutstyr, « drefte hvordan institusjonene og
laboratoriemaskiner, osv. virksomhetene jobber med a fa

oversikter over informasjons-
verdiene som de forvalter.

10 Internasjonale studier indikerer at oversikt over og kontroll med informasjonsverdier er en betydelig utfordring pa tvers av

bransjer og sektorer. Se for eksempel https://www.helpnetsecurity.com/2022/04/15/protecting-data-challenges/. Sist besakt
27.05.2022.

11 Se for eksempel «Risiko- og tilstandsvurdering 2021», kapittel 1. https://www.unit.no/styring-av-informasjonssikkerhet-og-
personvern-i-hoyere-utdanning-og-forskning. Sist besgkt 25.05.2022.



https://www.helpnetsecurity.com/2022/04/15/protecting-data-challenges/
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
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«Verdilandskapet» — hovedtyper

informasjonsverdier

Det finnes ingen standard mate

a systematisere og kategorisere
UH-sektorens informasjonsverdier
pa. | Ulven og Wangen (2021: 10-15)
gis imidlertid en oversikt over 10
hovedtyper informasjonsverdier det
vanligvis handler om.*> Oversikten er
basert pa en kartlegging gjennomfart
ved Queensland University of
Technology i Brisbane, Australia.

Hovedtyper informasjonsverdier
hos universiteter og hagskoler

1. Studentadministrasjon.
Informasjon som typisk behandles
i studentadministrative systemer.
Det kan blant annet vaere navn,
fadselsnummer, bosteds- og
epostadresse, tidligere utdanning,
kurs og emner, semesteravgift,
studieprogresjon/-poeng,
tilrettelagt undervisning, praksis
og eksamensresultater. Det vil
ogsa dreie seg om informasjon
som behandles i elektroniske
kommunikasjonsplattformer som
universitetet eller hggskolen tilbyr
studentene.

2. Leering, vurdering og under-
visning. Informasjon knyttet til
gjennomfgring og administrasjon
av undervisning og eksamen
eller andre vurderingsformer. Det
kan for eksempel vaere undervis-
ningsplaner, emneinformasjon,
pensumlister, eksamensoppgaver
og -besvarelser, innleveringer,
master- og bacheloroppgaver,
bibliotekressurser, nettbaserte
laeringsressurser og informasjon
som behandles om studenter og
undervisere i lzeringsplattformer.

3. Forskning og utvikling.
Informasjon om innholdet i,
administrasjon og gjennom-
faringen av forskningsprosjekter.
Eksempler pa slik informasjon er
prosjektbeskrivelser, finansiering,

kontrakter, deltakere og
samarbeidspartnere, datakilder,
radata, bearbeidede data,
forskningsresultater, publikasjo-
ner og kommersielle rettigheter
(patenter).

4. Medarbeidere og ledere.
Informasjon om ansettelses-
forhold som blant annet
behandles i HR-systemer. Det
kan vaere navn, fgdselsnummer,
bostedsadresse, stilling, lann,
kontonummer, sykefraveer, ferie,
avspasering, oppleering/kurs,
saerskilt tilrettelegging, osv. Det
vil ogsd omfatte informasjon om
personer som ikke er ansatt ved
universitetet eller hggskolen,
men som mottar godtgjering for
oppdrag, for eksempel sensorer.

5. @konomi og regnskap.
Informasjon om finansiering av
virksomheten og forvaltning og
styring av gkonomiske verdier.
Slik informasjon kan blant annet
omhandle budsjetter pa virksom-
hets- og enhetsniva, drsregnskap,
lennskostnader, prosjektkostna-
der, bestillinger, utbetalinger og
gkonomirapporter.

12 Joachim Bjgrge Ulven og Gaute Wangen: «A Systematic Review of Cybersecurity Risks in Higher Education». Future Internet 2021, 13, 39. https://www.mdpi.com/1999-5903/13/2/39. Sist

besgkt 25.05.2022.


https://www.mdpi.com/1999-5903/13/2/39

6. Virksomhetsstyring og -strategi.
Informasjon om viktige forhold

i virksomheten og planer for

den videre administrative

eller faglige utviklingen, for
eksempel utviklingsavtaler med
departementet. Informasjon

som har betydning for styringen
av virksomheten, vil ofte samles

i ulike datavarehuslgsninger.
Dette kan omfatte gkonomiske
ngkkeldata, studenttall, studie-
poengproduksjon, omfanget

av eksternfinansiert forskning,
ph.d.-programmer, midlertidighet,
likestilling og kjgnnsbalanse, osv.

. Eiendom og fysisk infrastruktur.
Informasjon om bygningsmessige
forhold og andre deler av det
fysiske miljget. Det kan omfatte
informasjon om campus-bygg,
byggeprosjekter, laboratorier

og -utstyr, heisanlegg, andre
elektriske anlegg, osv. Det kan
ogsa omfatte ulike typer sensor-
data om det fysiske miljget, for
eksempel fra adgangskontrollen,

varslingsanlegg (brann, vann,
fukt), ventilasjon, oppvarming og
kameraovervaking.

. IT-ressurser og digital infrastruk-

tur. Informasjon om forvaltning
og styring av IT-portefgljen. Det
kan inkludere informasjon om
IT-anskaffelser, datamaskiner,
programvare, databaser, tjeneste-
utsetting og databehandlere,
nettverkskonfigurasjon, digital
sikkerhet, tilgangsstyring og
brukerstatte.

. Media og kommunikasjon.

Informasjon som benyttes i det
interne og eksterne formidlings-
og kommunikasjonsarbeidet. Det
vil for eksempel omfatte informa-
sjon pa hjemmesider, intranett
og i sosiale media (Facebook,
Instagram, Twitter, osv.). Det

vil ogsa inkludere informasjon
om konferanser, seminarer,
workshops og deltakere pa slike
arrangementer.
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10. Alumni. Kontaktinformasjon

til tidligere studenter og annen
relevant informasjon, for eksempel
pameldinger til nyhetsbrev, arran-

gementer og sammenkomster.

Var vurdering er at det i saerlig grad er
informasjonsverdiene i kategoriene
1-6 og 8 som er seerlig kritiske. Dette er
verdier som gjerne er undergitt retts-
lige reguleringer med hensyn til sikring
og forsvarlig behandling, og som er
avgjerende for a kunne gjennomfare
virksomhetenes kjerneoppgaver pa
tilfredsstillende méter.

Disse informasjonsverdiene kan

0gsa ha stor betydning for eksterne
interessenter, for eksempel deltakere
i forskningsprosjekter, finansigrer,
samarbeidspartnere og offentlige
myndigheter.
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Behandlingsprotokoll — universiteter og hagskoler

| hvilken grad har institusjonene og
virksomhetene i sektoren en rimelig
oversikt over informasjonsverdiene i
oversikten ovenfor?

Under kartleggingen i 2022 spurte vi
de 21 statlige universitetene og hog-
skolene om dette. Vi var i forste rekke
opptatt avom de hadde oversikter
over behandling av personopplysnin-
ger. Dette fordi det i personvernregel-
verket stilles krav om slike oversikter,
omtalt som behandlingsprotokoller.®
En dekkende og oppdatert behand-
lingsprotokoll vil derfor gi en samlet
fremstilling av mange av de viktigste
(mest kritiske) informasjonsverdier
som institusjonene skal beskytte og
handtere pa lovlig vis.

Figur 1 viser hvor mange universiteter
og hggskoler som i 2021 oppga at de

enten har tilfredsstillende oversikt
over personopplysninger, delvis over-
sikt eller manglende oversikt.

Atte av de 21 universitetene og
hegskolene opplyste om at oversik-
ten - behandlingsprotokollen - var
dekkende og oppdatert innenfor
undervisning, forskning, administra-
sjon og formidling. 13 universiteter
og hagskoler opplyste om at behand-
lingsprotokoll var delvis dekkende og
oppdatert: den var tilfredsstillende
innenfor enkelte omrader, men man-
gelfull innenfor andre. Ingen av uni-
versitetene og hegskolene oppga at
protokollen var generelt mangelfull.

Institusjonenes behandlingsprotokoll
var vanligvis todelt: én for forskning
og én for evrige kjerneomrader. Proto-
kollen for forskning var vanligvis Sikt

sitt meldingsarkiv.** Dette er en felles-
tjeneste hvor forsknings- og student-
prosjekter som behandler person-
opplysninger, inkludert medisinsk og
helsefaglig forskning, skal registreres
og evalueres for datainnsamling skjer.
Prosjektene falges ogsa opp av Sikt
ved prosjektslutt, spesielt at opplys-
ninger som ikke er anonymisert blir
slettet. I hvilken grad institusjonene
anvender disse oppfalgingstjenestene
varierer noe. De fleste gjor det, men
noen har valgt & bygge opp person-
vernkompetanse i forskningsadminis-
trasjonen som ivaretar dette behovet.

I tillegg til Sikt sitt meldingsarkiv, har
enkelte institusjoner utviklet egne
applikasjoner for registrering og forvalt-
ning av forsknings- og studentprosjek-
ter hvor personopplysninger behand-
les. De fleste universiteter og hagskoler

Figur 1: Behandlingsprotokoll, universiteter og hogskoler

13

@® Svcert mangelfull oversikt
over personopplysnings-
behandlinger innenfor alle
virksomhetsomréder.

Delvis oversikt over person-
opplysningsbehandlinger
innenfor alle virksomhets-
omrader.

@ Tilfredstillende oversikt
over personopplysnings-
behandlinger innenfor alle
virksomhetsomrdader.

13 For nzermere informasjon om kravene til behandlingsprotokoll, se Datatilsynets veiledning pa https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/protokoll-over-

behandlingsaktiviteter/. Sist besgkt 25.05.2022.

14 Informasjon om meldingsarkivet og gvrige personverntjenester som Sikt tilbyr, er tilgjengelig her: https://www.nsd.no/personverntjenester/. Sist besgkt 25.05.2022.


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/protokoll-over-behandlingsaktiviteter/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/protokoll-over-behandlingsaktiviteter/
https://www.nsd.no/personverntjenester/
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oppga imidlertid at de ikke har egne
lesninger for registrering av ngkkelin-
formasjon om denne typen forskning.

Innenfor de evrige kjerneomradene
tilbys ikke en tilsvarende fellestje-
neste for registrering og oppfelging
av personopplysningsbehandling.
Institusjonene ma derfor finne sine
egne lgsninger, vanligvis i form av

Excel-ark eller kommersielt tilgjenge-
lige protokollverktay. Ifglge institusjo-
nene selv, er konsekvensen av denne
«alenegangen» at oversikten over
personopplysninger i undervisning,
administrasjon og formidling er noe
mer mangelfull enn for forsknings- og
studentprosjekter.

Det betyr ikke at kunnskapen om

hvilke personopplysninger (eller
andre informasjonsverdier) som
behandles er fravaerende - den finnes
pa system-, tjeneste- eller prosessni-
va. Utfordringen er & aggregere opp
lokale oversikter til et samlet bilde av
«det institusjonelle verdilandskapet»,
slik universitetene og hagskolene

har muligheter for nar det gjelder
forsknings- og studentprosjekter.”®

Behandlingsprotokoll — gvrige forvaltningsorganer

og selskaper

Figur 2 viser status for behandlings-
protokoll hos de gvrige forvaltnings-
organene og selskapene som omfat-
tes av Kunnskapsdepartementets
styringsmodell for informasjons-
sikkerhet og personvern.

Her ser vi at to av forvaltnings-
organene og selskapene rapporterte

at de hadde en dekkende og
oppdatert oversikt (protokoll) over
behandlinger av personopplysninger
innenfor sine kjerneomrader.
Ytterligere tre virksomheter opplyste
om at behandlingsprotokollen var
delvis dekkende og oppdatert. En

av virksomhetene hadde generelt
mangelfull protokoll.

Som universitetene og hggskolene,
opplyste flere av disse virksom-
hetene om utfordringer knyttet

til oppdatering og forvaltning av
behandlingsprotokollen. Hos enkelte
av virksomhetene fremsto derfor
protokollen som noe fragmentert.

Figur 2: Behandlingsprotokoll, gvrige forvaltningsorganer og selskaper

@® Svcert mangelfull oversikt

over personopplysnings-
behandlinger innenfor alle
virksomhetsomréder.

Delvis oversikt over person-
opplysningsbehandlinger
innenfor alle virksomhets-
omrader.

Tilfredstillende oversikt
over personopplysnings-
behandlinger innenfor alle
virksomhetsomrdader.

15 Det ble ogsé meldt om utfordringer knyttet til bruk av «skygge-IT». Dette er primaert nettbaserte tjenester som ansatte tar i bruk uten at institusjonen er kjent med det. Behandlinger av
personopplysninger ved bruk av «skygge-IT» blir ikke registrert i behandlingsprotokollen.
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Andre informasjonsverdier i forskning og utvikling

| forsknings- og utviklingsaktiviteter
behandles en rekke andre informa-
sjonsverdier enn personopplysninger.
Denne delen av sektorens «verdi-
landskap» inkluderer informasjon

i form av radata, bearbeidede data
og forskningsresultater innenfor en
rekke fagomrader: navigasjons- og
sensorteknologi, romfart og satel-
litteknologi, undervannsteknologi,
materialteknologi, datateknologi,
IT-sikkerhet og kryptografi, robotikk,
biovitenskap, hav- og klimaforskning,
geologi, osv. Dette er informasjons-
verdier som kan ha betydning for
nasjonal sikkerhet, ivaretakelse

av internasjonale forpliktelser,
utforming av offentlig politikk og
gjennomfering av offentlige tiltak.*
Informasjonen kan ogsa ha betydelig
kommersiell verdi.

I vare arlige kartlegginger har vi veert
opptatt av om det finnes oversikter
over informasjonsverdier i forskning
og utvikling som ikke er person-
opplysninger.

Planer og anbefalinger

Vi har i begrenset grad registrert

at slike oversikter finnes. Ansatser

til oversikter kan finnes i enkelte
fellestjenester, for eksempel Cristin.
no'” og nye tjenester som Nasjonalt
vitenarkiv.® Det er imidlertid tvilsomt
om disse tjenestene ivaretar behovet
for oversikt og kontroll, spesielt nar
det gjelder informasjonsverdier som
er undergitt saerskilt regulering (se
drgftelse nedenfor).

| lgpet av de siste fire arene har

flere institusjoner opplyst om at de
planlegger a kartlegge forekomsten
av andre informasjonsverdier enn
personopplysninger. Vart inntrykk er
likevel at kartleggingene ofte ikke blir
gjennomfart som skissert. Videre har
vi i brev til institusjonene anbefalt at
arbeidet med a fremskaffe oversikter
over slike informasjonsverdier bar
styrkes. 12020 mottok 15 av de 21
universitetene og hagskolene anbe-
falinger om dette. Etter kartleggingen
det pafglgende aret, rapporterte

tre universiteter om at de hadde

pabegynt arbeidet med a fremskaffe
oversikter. De gvrige 12 institusjonene
hadde ikke fulgt opp anbefalingene.

Utfordringen er heller ikke her at hvert
enkelt forsknings- eller utviklings-
prosjekt mangler oversikt over egne
informasjonsverdier. Som pa deler av
personvernomradet, bestar utfor-
dringen i a fremskaffe overordnede
oversikter pa virksomhetsniva.*

Informasjonsverdier og
sikkerhetstest

Dataressurser - datamaskiner og
programvare - er sentrale informa-
sjonsverdier i forskning og utvikling.
Ogsa disse informasjonsverdiene skal
beskyttes mot skade, gdeleggelse,
kompromittering og uforsvarlig
handtering.

Uninett gjennomferte i 2021 en
sikkerhetstest av institusjonenes
dataressurser (maskiner og
programvare) som kan nas via
forskningsnettet.” Resultatene fra
testen gir ytterligere indikasjoner pa

16 Hvilke forskningsomrader, og dermed ogsa hvilke informasjonsverdier, som vurderes som saerskilt betydningsfulle, beskrives blant annet i «Langtidsplan for forskning og heyere utdanning
2019-2029». Her er satsningsomradene (i) hav, (i) klima, milja, mlljzvennllg energl (|||) fornyelse i offentlig sektor og bedre offentllge tJenester (iv) muliggjerende og industrielle teknologier og

(v) samfunnssikkerhet og samhgrighet i en globalisert verden. Se

17 Se https://www.cristin.no/. Sist besekt 25.05.2022.

18 Se https://www.unit.no/prosjekter/nasjonalt-vitenarkiv. Sist besgkt 25.05.2022.

. Sist besokt 25.05.2022.

19 Tilsvarende utfordringer dreftes i sluttrapport fra utredningsgruppen som, pé oppdrag fra Digitaliseringsstyret for hayere utdanning og forsknlng, har vurdert problemstllllnger og mullgheter
knyttet til delmg 0g gJenbruk av forskmngsdata Se «Infrastruktur og tjenester for FAIR forskningsdata - status og forslag til videre arbeid».
. Sist besokt 25.05.2022.

20 Testen ble gjennomfart i mai 2021 pé oppdrag fra Unit og i samarbeid med Norsk helsenett. Uninett oppsummerer resultatene fra testen i «<Rapport fra sdrbarhetsskanning i UH-sektorens.
HK-dir mottok rapporten 13.10.2021. | tillegg til samlerapporten, mottok HK-dir egne rapporter for hver av de 28 institusjonene og virksomhetene som var omfattet av testen.


https://www.regjeringen.no/no/dokumenter/meld.-st.-4-20182019/id2614131/
https://www.cristin.no/
https://www.unit.no/prosjekter/nasjonalt-vitenarkiv
https://www.openscience.no/oa-i-norge/felles-infrastruktur-og-tjenester-fair-forskningsdata
https://www.openscience.no/oa-i-norge/felles-infrastruktur-og-tjenester-fair-forskningsdata
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utfordringene som institusjonene
star overfor nar det gjelder & etablere
og oppdatere oversikter over andre
informasjonsverdier i forskning og
utvikling enn personopplysninger.

Vi spurte derfor institusjonene om
hvordan de vurderte resultatene fra
sikkerhetstesten for egen del.”* Da
fremkom det at kritiske sarbarheter
som sikkerhetstesten avdekket vanlig-
vis gjaldt datamaskiner i den faglige
virksomheten. Dette var datamaskiner
som inneholdt forskningsdata (eller
hadde gjort det), men som vanligvis
ble handtert pa siden av institusjone-
nes ordinzere driftsregime. Enkelte av
datamaskinene var ikke lenger i bruk
- forskningsprosjektet var avsluttet

og forskerne som drev det jobbet ikke
lenger ved de aktuelle institusjonene.
At sikkerhetstesten ikke avdekket flere
datamaskiner i den faglige virksom-
heten med kritiske sérbarheter og
som institusjonene manglet kontroll
med, kan likevel indikere at kontrollen
med dataressurser i forskning og
utvikling er styrket.

En annen indikasjon pa det samme
er ati arets kartlegging opplyste atte
institusjoner om at det var iverksatt
tiltak for a styrke oversikten over og

handteringen av forskningsdata, for
eksempel innfering av klassifiserings-
og lagringsguider. Fire av de atte insti-
tusjonene hadde i tillegg gjennomfert
saerskilte tiltak for a fa oversikt over
andre informasjonsverdier i forskning
og utvikling enn personopplysninger.

Eksportkontroll og internasjonal
kunnskapsoverfering

Reglene om eksportkontroll gjelder i
UH-sektoren.” Reglene innebaerer at
institusjonene ma sgke Utenriks-
departementet om lisens for inter-
nasjonale overfaringer av kunnskap
som har eller kan ha militaere
anvendelsesomrader. Lisensplikten
skal sikre at overferinger skjer i trad
med norske sikkerhets- og forsvar-
sinteresser, og at Norge ivaretar sine
internasjonale forpliktelser.

Plikten om & sgke lisens gjelder pd en
rekke forskningsomrader hvor det i
liten grad behandles personopplysnin-
ger. Eksempler er materialteknologi,
biovitenskap, robotikk, informatikk
og datasikkerhet, navigasjons- og
sensorteknologi, kryptografi og under-
vannsteknologi. Men den gjelder ogsa
innen fagomrader hvor det behandles
betydelige mengder personopplysnin-
ger, spesielt medisinsk forskning.

Behovet for a skaffe seg oversikt over
eksportregulert forskningskunnskap
er ulikt fordelt i UH-sektoren: det er
mindre for en del av hagskolene enn
det er for mange av universitetene. Vi
er derfor ikke overrasket over at det

i arets kartlegging ikke ble opplyst
om saerskilte eksportkontrolltiltak fra
hegskoledelen av sektoren.

Fem universiteter opplyste imidlertid
om at de har iverksatt eller planlegger
tiltak for a fremskaffe oversikter over
forskningskunnskap som omfattes
av eksportkontrollreglene.? Disse
institusjonene vurderte derfor
eksportkontroll som et omrade hvor
de har behov for a styrke innsatsen.
Det ble i szerlig grad pekt pa at

lokale enheter (fakulteter, institutter,
osv.) ikke har god nok oversikt over
kunnskapsomrader som omfattes av
regelverket. Ved enkelte universiteter
var det opprettet egne team eller
arbeidsgrupper som, sammen med
lokale enheter, hadde i oppgave a
kartlegge denne typen forskning og
kunnskap. Andre institusjoner oppga
at eksportkontroll og internasjonal
kunnskapsoverfering var problemstil-
linger som primaert ble vurdert ved
ph.d.-ansettelser og ved opprettelse
av nye forskningsprosjekter.

21 Testen hadde til hensikt 3 avdekke tekniske sikkerhetshull i datamaskiner som kan nds via internettet. Resultatene avdekket mange mindre sikkerhetshull hos universitetene, hagskolene og
ovrige forskningsinstitusjoner. Den avdekket ogsa 100 kritiske sikkerhetshull, det vil si sdrbarheter med seerlig stort skadepotensial dersom de utnyttes, for eksempel av nettkriminelle grupper

eller statlige hacker.

22 Samtidig opplyste 15 universiteter og hagskoler om andre typer tiltak for & styrke informasjonssikkerheten og personvernet i forskning og utvikling. Ytterligere to forskningsinstitusjoner

rapporterte om det samme.

23 Nar dette skrives, har Utenriksdepartementet sendt endringer i reglene om eksportkontroll pa hering. Se https://www.regjeringen.no/no/dokumenter/eksportkontrollforskrift/id2905352/.
Sist besokt 25.05.2022.

43/. Sist besgkt 25.05.2022.



https://www.regjeringen.no/no/dokumenter/eksportkontrollforskrift/id2905352/
https://www.regjeringen.no/no/tema/utenrikssaker/Eksportkontroll/om-eksportkontroll/kunnskap/id2500543/
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Oppsummering og anbefalinger

Utgangspunktet for arbeidet med
informasjonssikkerhet og personvern
er at institusjonene og virksomhetene
har oversikt over sine informasjons-
verdier. Sektoren har imidlertid
enkelte utfordringer nar det gjelder a
fremskaffe dekkende og oppdaterte
oversikter over slike verdier.

Sektoren er likevel i ferd med a eta-
blere tilfredsstillende oversikter over
behandling av personopplysninger i
forskningsprosjekter og studentfors-
kning. Det skyldes dels at personvern-
regelverket stiller krav om dette og
dels at det er etablert en fellestjeneste
hvor prosjekter som behandlinger
personopplysninger skal registreres
(Sikt sitt meldingsarkiv).

Innenfor andre omrader, for eksempel
i forskning hvor personopplysninger
ikke behandles, er oversikter over
informasjonsverdier noe mer mangel-
fulle. Hvert enkelt forskningsprosjekt
har vanligvis god oversikt over sine
informasjonsverdier, men det kan
veere vanskelig & fremskaffe dekkende
og oppdaterte oversikter pa virksom-
hetsniva. Utfordringen vanskelig-
gjores av manglende verktgystotte.

Kartleggingstiltak iverksettes likevel
av flere institusjoner pa omrader hvor
handtering av informasjonsverdier er
undergitt rettslig regulering (eksport-
kontroll).

Et spgrsmal som institusjonene
stiller, er hvor detaljerte verdioversik-
tene er ment & veere. Nar det gjelder
personopplysninger, er svaret i noen
grad gitt i regelverket. Usikkerheten
virker & veere sterst i forskning og
utvikling hvor personopplysninger
ikke behandles.

Mot denne bakgrunn, anbefaler vi at
det iverksettes tiltak for & gi institu-
sjonene tilfredsstillende veiledning og
radgiving om

(i) hvordan oversikter over
informasjonsverdier ber veere,
spesielt innholdselementer og
detaljeringsgrad, og

(ii) hvordan kartlegging og vedlike-
hold av verdioversikter best kan
gjennomferes i praksis, inkludert
hvilke arbeidsverktey som kan
benyttes.
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Kapittel 2

Universiteter og hagskoler
- brudd og hendelser

Innledning

I hvilken grad ble sektorens informa-
sjonsverdier utsatt for tilsiktede eller
utilsiktede brudd pa informasjonssik-
kerheten og krenkelser av personver-
neti2021? Hvor mange og hvilke typer
brudd og hendelser ble registrert hos
universitetene og hggskolene?

| dette kapitlet gis en oversikt over
hvor mange og hvilke typer brudd
og hendelser som universitetene og
heogskolene rapporterte om i 2021.

Brudd og
hendelser

Slike brudd og hendelser utlgses av
trusler mot informasjonsverdiene, for
eksempel nettkriminelle grupper eller
statlige hackere (APT%). Det kan ogsa
dreie seg om utilsiktede trusler, blant
annet tekniske eller menneskelige feil
og uhell.

Resten av kapitlet

| det folgende gis farst en kort oversikt
over endringer i trusselbildet nasjo-
nalt og internasjonalt.

Deretter gis en oversikt over brudd
og hendelser innen informasjonssik-
kerhet som de 21 universitetene og
hegskolene opplyste om i 2021.

Til slutt gis en oversikt over brudd og
hendelser pa personvernomradet.

Med brudd menes tilfeller (tilsiktet eller utilsiktet) hvor informasjonsverdier
faktisk ble utsatt for uautorisert tilgang, gdeleggelse, endring, sletting eller
utilgjengelighet. Det omfatter ogsa reelle krenkelser av personvernet som

folge av avvik fra reglene om behandling av personopplysninger.

Med hendelser menes tilfeller (tilsiktet eller utilsiktet) hvor det har vaert fare

for brudd pa informasjonssikkerheten, men hvor dette likevel ikke har skjedd.

Det omfatter ogsa avvik fra reglene om behandling av personopplysninger,

men hvor det ikke ble rapportert om reelle krenkelser av personvernet.

25 APT kan defineres som trusselaktgrer som “(...) uses continuous, clandestine, and sophisticated hacking techniques to gain access to a system and remain inside for a prolonged period

of time”. https://www.kaspersky.com/resource-center/definitions/advanced-persistent-threats. Sist besgkt 25.05.2022. | denne rapporten benyttes APT kun om statlige eller statsstottede

hackergrupper.


https://www.kaspersky.com/resource-center/definitions/advanced-persistent-threats
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Trusselbildet nasjonalt

De siste par drene er flere norske
virksomheter i privat og offentlig
sektor blitt utsatt for tilsiktede

brudd pa informasjonssikkerheten
og krenkelser av personvernet

enn noen gang tidligere. Nasjonal
sikkerhetsmyndighet (NSM) opplyser
for eksempel om at det i perioden
2019-21 ble registrert en tredobling i
antallet alvorlige digitale sikkerhets-
hendelser og cyberoperasjoner rettet
mot norske virksomheter. Statlige
eller statsstottede hackergrupper sto,
ifolge NSM, bak flere av hendelsene®.

Ogsa nettkriminelle grupper har
gjennomfgrt store og edeleggende
dataangrep i 2021, spesielt ved bruk
av lasepengevirus. Eksempler pa
dette er @stre Toten kommune,*
Helgelands Blad,?® Nordland fylkes-
kommune,?” Nortura,*® Nordic Choice
Hotels®! og Amedia.*

Datainnbruddet pa Stortinget i mars

2021 fikk stor medieoppmerksomhet.

Da ble en sarbarhet i epostsystemet
utnyttet, og innholdet i flere epost-
kontoer ble stjalet.®

EOS-tjenestene - risiko- og
trusselvurderinger 2022

I sine risiko- og trusselvurderinger
for 2022 fremhever EOS-tjenestene -
Nasjonal sikkerhetsmyndighet (NSM),
Politiets sikkerhetstjeneste (PST) og
Etterretningstjenesten (E-tjenesten)
- at trusselbildet i Norge er skjerpet.
Det pekes pa flere utviklingstrekk
som utfordrer norske virksomheters
evne til 8 handtere trusselbildet,
seerlig skende avhengighet av
digitale tjenester, sdrbarheter i vanlig
brukt maskin- og programvare, mer
tjenesteutsetting av IT-drift, og lange
og komplekse leverandgrkjeder.

Alle de tre EOS-tjenestene mener at
forskning og utvikling innen forsvar,
helse og maritim teknologi kan vaere
seerlig utsatt for «cyberoperasjoner»
(kunnskapsspionasje) i 2022. NSM pe-
ker i tillegg pa at omrader som petro-
leum og romteknologi kan vaere utsatt
for slike operasjoner.3* NSM mener at
land som Russland og Kina vil veere in-
teressert i forskningsinstitusjoner med
spisskompetanse innen undervanns-
teknologi, satellitteknologi, droner og
kryptografi. Det advares mot trusselen
som lgsepengevirus og andre former
for digital utpressing representerer.

PST mener at norsk forskning er
interessante for Russland og Kina pa
grunn av gode finansieringsordninger,
avanserte laboratorier og annen
forskningsinfrastruktur.® Det

pekes pa at disse landene benytter
forskningssamarbeid for a skaffe seg
tilgang til teknologi og kunnskap som
er undergitt eksportkontroll. | tillegg
til forsvar, helse og maritim forskning,
nevner PST en rekke andre omrader
som kan veere utsatt for kunn-
skapstyveri, blant annet metallurgi,
molekylaerbiologi, nanoteknologi,
datasikkerhet, IKT, sensorteknologi,
robotikk og autonomi.

Som NSM og PST, mener E-tjenesten
at trusselen er storst fra Russland og
Kina, primaert innen omrader hvor
landene gnsker a utvikle seg og hvor
norsk forskning er ledende.*

Det dreier seg spesielt om haytek-
nologi i maritim sektor. E-tjenesten
viser ogsa til at Russland, Kina og Iran
anvender samarbeid med akademiske
institusjoner for a skaffe seg tilgang
til teknologi og kunnskap. Szerlig
Kina benytter egne akademiske
institusjoner som verktey for inn-
henting av strategisk viktig teknologi
og kunnskap i utlandet.

26 Se «Risiko 2022, side 9. https://nsm.no/getfile.php/137798-1644424185/Filer/
Dokumenter/Rapporter/NSM_rapport_final_online_enekeltsider.pdf. Sist besgkt

25.05.2022.

27 Se for eksempel
mgd_lgsepgngﬂleiz&&liQ Sist besgkt 25.05.2022.

28 Se for eksempel
av-dataangrep. Sist besgkt 25.05.2022.

29 Sefor eksempel
f.)dkeskgmmungjulﬂ&%lz Sist besgkt 25.05.2022.

30 Se for eksempel https://www.nationen.no/nyhet/nortura-utsatt-for-dataangrep/. Sist

besgkt 25.05.2022.

31 Sefor eksempel

lekk&tJ.n_f_QLm_a_SJ_Qn_Qm_aﬂiaite_l.lﬂiZZZ Sist beszkt 25.05.2022.

32 Sefor eksempel

33 Sefor eksempel

dalaangne;LLlﬂ&&il& Sist besgkt 25.05.2022.

. Sist besgkt 25.05.2022

P N fori
28.02.2022. Stortinget flkk 2021 varsel om overtredelsesgebyr av Datatllsynet for et tldllgere

datainnbrudd. Se
overtredel

34 «Risiko 2022».

byr-til-stortinget/. Sist besekt 25.05.2022.

NiM_Lapmﬁ_ﬁnal_inmﬁ_enekﬂll&uiﬂ.ﬂdi Sist besakt 25.05.2022.

35 «Nasjonal trusselvurdering 2022».

trusselvurdering-2022-pa-norsk.pdf. Sist besgkt 25.05.2022.

36 «Fokus 2022>. mmm&m@mmmmmmmmmmw

MZMMWKMQZMM Slst besrzskt 25.05. 2022
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https://nsm.no/getfile.php/137798-1644424185/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_enekeltsider.pdf
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https://www.nrk.no/nordland/hurtigruten-rammet-av-dataangrep-med-losepengevirus-1.15288150
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https://www.banett.no/nyheter/i/oW9npB/helgelands-blad-rammet-av-dataangrep
https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412
https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412
https://www.nationen.no/nyhet/nortura-utsatt-for-dataangrep/
https://www.nrk.no/norge/nordic-choice-angrepet_-hackere-har-lekket-informasjon-om-ansatte-1.15773222
https://www.nrk.no/norge/nordic-choice-angrepet_-hackere-har-lekket-informasjon-om-ansatte-1.15773222
https://www.nrk.no/norge/amedia-utsatt-for-alvorlig-dataangrep-1.15788535
https://www.nrk.no/norge/amedia-utsatt-for-alvorlig-dataangrep-1.15788535
https://www.stortinget.no/no/Hva-skjer-pa-Stortinget/Nyhetsarkiv/Pressemeldingsarkiv/2020-2021/stortinget-utsatt-for-it-angrep/
https://www.stortinget.no/no/Hva-skjer-pa-Stortinget/Nyhetsarkiv/Pressemeldingsarkiv/2020-2021/stortinget-utsatt-for-it-angrep/
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/varsel-om-overtredelsesgebyr-til-stortinget/
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/varsel-om-overtredelsesgebyr-til-stortinget/
https://nsm.no/getfile.php/137798-1644424185/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_ene
https://nsm.no/getfile.php/137798-1644424185/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_ene
https://www.pst.no/globalassets/ntv/2022/nasjonal-trusselvurdering-2022-pa-norsk.pdf
https://www.pst.no/globalassets/ntv/2022/nasjonal-trusselvurdering-2022-pa-norsk.pdf
https://www.forsvaret.no/aktuelt-og-presse/publikasjoner/fokus/rapporter/Fokus-2022-til-web.pdf/_/attachment/inline/ec6bec00-d2d3-41c0-af08-02b3b494e8b7:e4014ab4d0e3bd8b2509e7974430fe121e0473ba/Fokus-2022-til-web.pdf
https://www.forsvaret.no/aktuelt-og-presse/publikasjoner/fokus/rapporter/Fokus-2022-til-web.pdf/_/attachment/inline/ec6bec00-d2d3-41c0-af08-02b3b494e8b7:e4014ab4d0e3bd8b2509e7974430fe121e0473ba/Fokus-2022-til-web.pdf
https://www.forsvaret.no/aktuelt-og-presse/publikasjoner/fokus/rapporter/Fokus-2022-til-web.pdf/_/attachment/inline/ec6bec00-d2d3-41c0-af08-02b3b494e8b7:e4014ab4d0e3bd8b2509e7974430fe121e0473ba/Fokus-2022-til-web.pdf
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Ukraina-krisen

EOS-tjenestenes risiko- og trussel-
vurderinger ble lagt frem for
Russlands invasjon av Ukraina. Men
Nasjonalt cybersikkerhetssenter hos
NSM mener at krisen i Ukraina farer
til at risikoen for norske virksomheter
er forhgyet.” PST vurderer det slik at
etterretningstrusselen fra Russland
har gkt.* Ogsa Datatilsynet advarer
mot gkt risiko for nettverksoperasjo-
ner (digitale sikkerhetshendelser) i
kjelvannet av Ukraina-krisen.® Pa
den annen side, mener amerikanske
myndigheter at sanksjonene mot
Russland har fert til at russiske
nettkriminelle grupper har problemer
med a gjennomfare sine aktiviteter pa
samme mate som tidligere.*

UH-sektorens responsmilje hos Sikt
har skjerpet beredskapen mot digitale
angrep i forbindelse med krisen.*

Departementet har i brev til institu-
sjoner og virksomheter i UH-sektoren
bedt om at de gjennomgar sine
kontinuitets- og beredskapsplaner for
IKT-sikkerhetshendelser.*

Nettkriminalitet

Tidligere risiko- og tilstandsvurde-
ringer fra Unit viser at flertallet av
tilsiktede brudd pa informasjonssik-
kerheten og krenkelser av person-
vernet skyldes nettkriminalitet.*?
Det er derfor relevant a se pa vurde-
ringer som gjelder denne delen av
trusselbildet.

| @kokrim sin siste trusselvurdering
fremheves det at den daglige
kriminaliteten i stor grad preges av
massebedragerier i det digitale rom,
misbruk av personopplysninger

og bruk av kryptovaluta som
betalingsmiddel.* Det fremheves at

en liten andel av nettkriminaliteten
anmeldes til politiet og at politiet har
begrensede muligheter til 3 oppklare
denne formen for kriminalitet.*

De samme trendene papekes i
vurderinger pa europeisk niva.*
Europol legger for eksempel vekt

pa at nettkriminelle grupper er

godt organisert og innovative i sin
metodebruk. Ulike former for sosial
manipulasjon og skadevare vurderes
som seerlig alvorlige trusler. Det
samme gjelder utnyttelse av sarbar-
heter hos leveranderer av IT-systemer
og -tjenester (verdikjedeangrep).

Enkelte nettkriminelle grupper har
uttalt at de ikke lenger vil rette sin
aktivitet mot kunnskapssektoren.*’
Det er vanskelig a vite hvor stor
vekt som kan tillegges slike pastatte
selvpdlagte begrensninger.

37 Seh nsm.no/f: r/digital-sikkerh

E_ncs;/_qppsialeﬂj_ump_sb_ldg_a_cs; Sist besyakt 25 05.2022.

rsikkerh nter/var

besgkt 25.05.2022.

38 SeMMMMM@MLE_gM

en-okt-etterretningstrussel-fra-russland-i-norge/. Sist besgkt 25.05.2022.

43 SeforeksempeI«R|5|ko ogtllstandsvurdenng2021» kaplttel3 ﬁp§22www unit.no/

44 Trusselvurdering 2020», side 38-47. https://www.okokrim.no/

trusselvurdering-2020.6304950-411472.html. Sist besekt 25.05.2022.

39 https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/okt-risiko-for-

nettverksangrep/. Sist besgkt 25.05.2022.
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45 Forhold som pévirker politiets evne til 3 oppklare nettkriminalitet diskuteres i
«Riksrevisjonens undersekelse av politiets innsats mot kriminalitet ved bruk av IKT».
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42 Brev fra Kunnskapsdepartementet 1. mars 2022: «<Gjennomgang av kontinuitets- og

beredskapsplaner for IKT-sikkerhetshendelser».

46 «Internet Organized Crime Threat Assessment 2021». https://www.europol.europa

i f; fi nts/intern: rgani rime_thr men:
iocta 2(}21 pdf. Sist besokt 25. 05 2022.
47 Se for eksempel https://www.acronis.com/en-us/articles/darkside-ransomware/. Sist

besgkt 25.05.2022.
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Trusselbildet i kunnskapssektoren

Internasjonalt ser det ut til at
trusselbildet i UH-sektoren har veert
relativt stabilt i 2021: det handler i
hovedsak om de samme truslene som
12020 0g 2019.%

Det som har hatt spesielt fokus i
vurderinger av trusselbildet i UH-
sektoren internasjonalt, er konse-
kvensene av pandemihandteringen*
Enkelte internasjonale studier tyder
pa at bekymringene ikke har vaert
grunnlgse - kunnskapssektoren har i
perioder under pandemien veaert mer
utsatt for dataangrep og forsek pa
datainntrenging enn andre sektorer.>®

I andre og tilsvarende studier er ikke
dette en like tydelig trend.** Heller
ikke kartlegginger som Unit gjennom-
forte i 2021 tyder pa at antallet brudd
og hendelser har gkt mer enn vanlig
under det fgrste pandemiaret.*?

National Cyber Security Center (NCSC)
i Storbritannia har gjennomfert en
egen trusselvurdering for hgyere
utdanning og forskning.** NCSC
mener det er sveert sannsynlig at
universiteter vil vaere viktige mal for
nettkriminelle grupper. Sannsynlighe-
ten vurderes som hay for at sektoren
utsettes for statlig dataspionasje.

Risiko- og tilstandsvurdering 2022

Ml

internasjonait

12021 har NCSC styrket sin statte

til informasjons- og personopplys-
ningssikkerhet i hayere utdanning og
forskning i Storbritannia.**

EDUCAUSE rangerer hvert ar de
viktigste IT-omradene i amerikansk
UH-sektor.** 1 2022 ble informasjons-
sikkerhet rangert som det viktigste
omradet.> Dette er ikke noe nytt.
EDUCAUSE har i flere ar rangert
informasjonssikkerhet som den
viktigste utfordringen pa IT-omradet
i amerikansk hgyere utdanning og
forskning.>

48 Se «RISIkO ogtllstandsvurderlngzozl» kaplttel3 hnp&lﬂmmuﬂmmgiﬂmgjy;

25.05.2022.

49 Se for eksempel Kaspersky (2021) «Digital Education: the Cyberrlsks of the

Onllne Classroom».

. Sist besakt 25.05.2022.

50 Se for eksempel Check Point (2021): «<Education Sector Sees 29 % Increase in Attacks
Agamst Organlzatlons Globally» hmubl;zg&h:;ckmmi.@mﬂQZlLQ&L&LchgckmmL

bes«akt 25 05 2022

51 Se for eksempel Mandiant: «<M-Trends 2021». https://www.mandiant.com/resources/m-

trends-2021. Sist besgkt 25.05.2022.

52 Se «Temarapport 2021: Pandemihédndteringen - betydningen for informasjonssikkerhet

. Sist besokt

54 Se

Deserve».

attacks. Sist besgkt 25.05.2022.

53 National Cyber Security Center (2019): «The Cyber Threat to Universities». https://www.
ncsc.gov.uk/report/the-cyber-threat-to-universities. Sist besgkt 25.05.2022.

55 Sefor eksempel EDUCAUSE (2021) «Top 10T Issues, 2022 The ngher Educatlon We
education-we-deserve. Sist besgkt 25.05.2022.

56 | tillegg har EDUCAUSE laget scenarioer for hvordan utfordringer knyttet til

informasjonssikkerhet i hayere utdanning og forskning kan tenkes a utvikle seg. Se for
eksempel «2021 EDUCAUSE Horizon Report, Information Security Edition». https://library.

educause.edu/resources/2021/2/horizon-reports. Sist besgkt 25.05.2022.

57 Se for eksempel «Top 10 IT Issues, 2020».

og personvern hos universiteter og hzgskoler» https://www.unit.no/styring-av-

25.05.2022.

. Sist besokt

https://www.educause.edu/research-and-
publications/research/top-10-it-issues-technologies-and-trends/2020. Sist besgkt 25.05.2022.
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https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2020/09/03172621/education_report_04092020.pdf
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Informasjonssikkerhet — brudd og hendelser i 2021

Det nasjonale og internasjonale trusselbildet

avspeiler segide brudd og hendelser som de 21

universitetene og hggskolene rapporterte om i

2021.

Alle de 21 institusjonene opplyste om brudd

eller hendelser - det totale antallet var omkring
2250. Dette tallet inkluderer brudd og hendelser
som gjelder personopplysningssikkerheten. Det

Om rapporteringen

Institusjonene ble ikke bedt om a rapportere pa

inkluderer ikke personvernsaker som gjaldt andre

forhold enn sikkerheten til personopplysninger.

Av totalen pa omkring 2250, utgjorde brudd

pa informasjons- eller personopplysningssik-
kerheten ca. 17 prosent. Dette var tilfeller hvor
informasjonsverdier enten hadde blitt kompro-
mittert, skadet, edelagt eller gjort utilgjengelige.
Det betyr at over 80 prosent av rapporterte

forhandsdefinerte brudd eller hendelser. Det eneste
vi ba om var at de ga en oversikt over hvilke brudd og
hendelser de hadde veert utsatt for, og som de selv
mente det var verdt a nevne.

Totaltallet pa ca. 2250 brudd og hendelser inkluderer

ikke rapporteringer hvor antallet ble oppgitt pa en

brukerkontoer».

tilfeller ikke farte til reelle sikkerhetsbrudd.

Skjevfordeling blant institusjonene
12021 som i tidligere ar, var antallet
registrerte brudd og hendelser ujevnt
fordelt mellom universitetene og
hegskolene.

Variasjonene skyldes i noen grad
ulikheter i institusjonsstgrrelse og
-kompleksitet: institusjoner med
mange ansatte og studenter, mange
grunnenheter og en omfattende
IT-portefolje, registrerer flere brudd
og hendelser enn hva de mindre
institusjonene vanligvis gjar.

Men variasjoner i registrerte brudd
og hendelser skyldes ogsa andre
institusjonelle forhold enn starrelse
og kompleksitet. Her ser vi en tydelig

forskjell mellom institusjoner som
har opprettet spesialiserte IT-sikker-
hetsmiljeer og institusjoner som ikke
har slike miljoer. Registrerte brudd og
hendelser avspeiler derfor tilsvarende
ulikheter i kapasitet og ekspertise: jo
mer spesialisert og bedre bemannet
de lokale IT-sikkerhetsmiljgene

er, desto flere brudd og hendelser
oppdages og handteres.

Endringer sammenliknet med 2020

Det totale antallet brudd og hendelser
er hgyere enn det som ble rapportert
for 2020. @kningen skyldes i hovedsak
at enkelte av de sterste institusjonene
rapporterte om noen flere brudd eller
hendelser enn tidligere.

sveert omtrentlig mate, for eksempel «gjentatte forsgk
pa nettfiske». Totaltallet inkluderer kun brudd eller
hendelser hvor det ble oppgitt et konkret tall eller hvor
det ble gitt presise nok anslag til a fa et tydelig bilde

av omfanget, for eksempel «et par kompromitterte

Det var seerlig én institusjon som
rapporterte om flere brudd og
hendelseri2021 enni2020. Hos
denne institusjonen ble det registrert
en gkning pa 31 prosent. Vi fikk
opplyst at dette var en noe starre
arlig gkning enn det som har veert
vanlig de siste arene. Institusjonen
mente at gkningen trolig skyldes
styrket oppdagelseskapasitet og et
mer utfordrende trusselbilde. Hos de
@vrige institusjonene ble det rappor-
tert om mindre endringer fra i fjor.

Det ble ogsa rapportert om flere brudd
eller hendelser som skyldes sarbarhe-
ter (sikkerhetshull) i dataprogrammer
enn hva som tidligere har veert vanlig.
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Det er verdt a legge merke til at flere
universiteter og hagskoler rapporterte
om nedgang i enkelte typer brudd og
hendelseri2021. Det gjaldt primaert
kompromitterte brukerkontoer
(brukernavn og passord pa avveie).
Hos ett av universitetene ble det for
eksempel opplyst om at totrinnsinn-
logging og skjerpede krav til passord
hadde fort til en nedgang i antallet
kompromitterte brukerkontoer pa
over 80 prosent jamfert med 2020.

Universitetene og hggskolene
rapporterte om faerre alvorlige brudd
pa informasjonssikkerheten i 2021
enni2020. Med alvorlige brudd mener
vi datainntrenging som har hatt eller
kunne medfgrt betydelige skader pa
viktige informasjonsverdier, og hvor
oppdagelses- og reparasjonstiden®®

er lang.

Alvorlige brudd og hendelser

De mest alvorlige bruddene og
hendelsene som universitetene og
hegskolene rapporterte om i 2021,
gjaldt malrettede dataangrep mot
enkeltpersoner eller mot institusjo-
nene som sadan. Dette inkluderer
bekreftede eller mistenkte tilfeller av
statlig hacking (se dreftelse nedenfor).

Hos en institusjon ble det for eksem-
pel registrert 10 brudd eller hendelser
som ble vurdert som alvorlige. Det
omfattet blant annet ett tilfelle av
lesepengevirusangrep (forberedel-
sene hadde kommet relativt langt,
men angrepet ble oppdaget for
skadevaren ble aktivert). Det omfattet

ogsa enkelte alvorlige sarbarheter
(sikkerhetshull) i IT-tjenester, blant
annet i epostsystemet.

Hos én av de andre institusjonene
utgjorde kompromitterte bruker-
kontoer og malrettede forsgk pa
nettfiske dreyt 26 prosent av antallet
brudd eller hendelser som ble
vurdert som alvorlige.

Ut over dette, handlet de mest
alvorlige tilfellene om sarbarheter
(sikkerhetshull) i IT-tjenester, to-tre
avanserte forsgk pa fakturasvindel
og enkelte andre typer saker, for
eksempel datalekkasje og tyveri av
IT-utstyr. Det ble ogsa rapportert om
datainnbrudd pa en viktig IT-tjeneste
(utvinning av kryptovaluta). Innbrud-
det er anmeldt til politiet.

Nettkriminalitet

@konomisk motivert datainntrenging
og -angrep - nettkriminalitet -
utgjorde den sterste kategorien
brudd og hendelseri2021. Ogsa i
2020 var nettkriminalitet den storste
kategorien.

Dette stemmer relativt godt overens
med funn fra internasjonale studier. |
den mest anerkjente av studien oppgis
det at 95 prosent av det totale antall
tilsiktede brudd pa informasjonssikker-
heten i kunnskapssektoren inter-
nasjonalt er gkonomisk motivert.*

Kompromitterte brukerkontoer
og ulike typer nettsvindel, spesielt
direktar- eller fakturasvindel,

var de vanligste formene for
nettkriminalitet i 2021. Kontoene ble
vanligvis benyttet til utsendelse av
seppel-epost til andre virksomheter. |
et fatall tilfeller ble kontoene anvendt
til mer alvorlige forhold, for eksempel
som springbrett til 4 ta seg videre inn
i institusjonenes datanettverk eller til
spredning av skadevare (blant annet
lesepengevirus).

| lopet av de siste to arene har vi
registrert en viss nedgang i forsgk pa
direkter- og fakturasvindel. 1 2021 ble
det rapportert om en handfull saker
hvor medarbeidere utbetalte penger
pa bakgrunn av falske fakturaer eller
fiktive eposter fra ledere.

Menneskelige og tekniske feil eller
uhell

Mens nettsvindelsaker gikk noe

ned i 2021, gkte antallet brudd og
hendelser som skyldtes menneskelige
og tekniske feil eller uhell.*

Slike saker handlet om eposter med
sensitivt/beskyttelsesverdig innhold
som ble sendt til feil mottakere, og
lagring av dokumenter (personopp-
lysninger) pa omrader i datanett-
verket hvor de var tilgjengelige for
uvedkommende.

Det gjaldt i tillegg uautorisert ekspo-
nering av personopplysninger ved feil
bruk av digitale eksamenslgsninger
eller studentadministrative systemer
(FS). Feil publisering av personopp-
lysninger, enten pad intranett eller i
elektronisk postjournal, hadde ogsa

58 Oppdagelses- og reparasjonstid definerer vi som antall dager fra forste indikasjon pa kompromittering av datanettverket til (i) sikkerhetsbruddet oppdages, enten av virksomheten selv eller
av en tredjepart, og (ii) skader er reparert og normal driftstilstand er gjenopprettet. 1 2020, ble det rapportert om flere brudd hvor oppdagelses- og reparasjonstiden var over tre maneder. | ett
tilfelle var den minst ett r. Internasjonalt er trenden at oppdagelsestiden - antall dager fra kompromittering til bruddet oppdages - blir kortere. Se for eksempel Mandiant: «M-Trends 2022», side

9-17. https://www.mandiant.com/m-trends. Sist besgkt 27.05.2022.
59 Verizon: «2022 Data Breach Investigations Report», side 57. https://www.verizon.com/business/resources/reports/dbir/. Sist besekt 27.05.2022.

60 Denne kategorien utgjorde omkring 12 prosent av det samlede antallet rapporterte brudd og hendelser i 2020.
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i enkelte tilfeller fart til uautorisert
eksponering av opplysningene.

Tekniske feil handlet primzert om at
systemer eller tjenester hadde veert
utilgjengelige i perioder. I noen tilfel-
ler hadde slike feil fart til uautorisert
eksponering av personopplysninger.

Ut over dette, ble det rapportert

om tekniske sarbarheter som enten
hadde eller kunne blitt utnyttet av
trusselaktgrer til & bryte informa-
sjonssikkerheten. Det var sarbarheter
som rammet relativt bredt i sektoren,
spesielt sikkerhetshull i epost-
systemer (Exchange-servere) og i
vanlig brukt programvarefunksjonali-
tet (Log4j®).

I tillegg til har vi en restkategori -
andre brudd og hendelser - med
noen fa saker som ikke passerinn i
de avrige kategoriene, for eksempel
tyveri av IT-utstyr og nedlasting av
piratkopiert programvare.

Bekreftet statlig hacking

Universitetene og hggskolene ble
spurt om de hadde veert utsatt for
bekreftede eller mistenkte tilfeller
av statlig hacking.®?

12021 rapporterte seks institusjoner
om bekreftede saker gjeldende statlig
hacking, det vil si brudd eller hendel-
ser hvor kjente statlige hackergrupper
var involvert. Dette er flere enn i

2020, men sakene var likevel ikke
like alvorlige. | de fleste sakene
hadde institusjonene fatt bistand
fra Nasjonal sikkerhetsmyndighet
og sektorens responsmilje (tidligere
Uninett CERT).

De rapporterte tilfellene handlet om
forsgk pa a ta seginn i institusjonenes
datanettverk («brute force-angrep»®3).
Enkelte institusjoner opplyste om
jevnlige forsgk pa datainntrengning
fra statlige hackere. Det ble ogsa
opplyst om at nye sikringstiltak
hadde blitt innfgrt som folge av
inntrengingsforsgkene, blant annet
totrinnsinnlogging.

Det blei tillegg rapportert om
rekognoseringsaktivitet fra statlige
hackergrupper. Med rekognosering
menes at trusselaktorer kartlegger
institusjonene via internettet, trolig
med tanke pa a utnytte sarbarheter

i datamaskiner for deretter & ta seg
videre inn i datanettverket. Statlige
hackergrupper hadde for eksempel
vist interesse for driftsmeldinger

i forbindelse med aktivering av
totrinnsinnlogging og annen offentlig
tilgjengelig informasjon om arbeidet
med informasjonssikkerhet.

Mistenkt statlig hacking

I mars 2021 ble det kjent at en

statlig kinesisk hackergruppe utnyttet
sarbarheter i enkelte av Microsoft
sine epostsystemer - virksomhetenes

egen-driftede Exchange-servere.®
Microsoft ga hackergruppen navnet
«Hafnium».% Sarbarhetene ga trusse-
laktgrer tilgang til alle kontopassord,
inkludert til administratorkontoer, og
til andre datamaskiner tilknyttet det
samme datanettverket.

Atte universiteter og hagskoler
rapporterte om at de var bergrt

av disse sarbarhetene. Hos to av
institusjonene ble det opplyst om at
sarbarhetene ble utbedret uten at
det var registrert forsgk pa datainn-
trenging. Hos de seks andre ble det
gjort forsgk pa inntrenging. Minst to
av forsgkene lyktes.

| de to tilfellene hvor det hadde
skjedd datainntrenging, ble det
oppgitt at oppryddingskostnader var
den viktigste skadevirkningen. Hos
den ene var kostnaden pa omkring
100 000 kr., mens det hos den andre
dreide det som om ca. 500 000 kr. |
tillegg ble det innfart nye sikrings-
tiltak i kjglvannet av hendelsene,

for eksempel bruk av skybasert
epostlesning og totrinnsinnlogging pa
epostkontoer.

En eller flere av disse sakene kan
gjelde statlig hacking, men det

kan ogsa ha veert nettkriminelle
akterer som sto bak. Vi kategoriserer
derfor bruddene og hendelsene som
mistenkt statlig hacking, men hvor
attribusjonen er uavklart.

61 Log4j logger aktivitet i webapplikasjoner og -tjenester. Sarbarheten i L0g4j kan blant annet utnyttes til datalnnbrudd stjele brukernavn og passord hente ut data fra IT-systemer og

distribusjon av skadevare. Se for eksempel https:

62 | fjordrets risiko- og tilstandsvurdering rapporterte vi om fire tilfeller hvor slike trusselakterer hadde skaffet seg tllgang til lokale datanettverk ellerforsknmgsmfrastruktur (laboratorler

publikasjonsl@sninger og tungregneanlegg). Se «Risiko- og tilstandsvurdering 2021», kapittel 3. https:

forskning. Sist besgkt 25.05.2022.

63 «Brute force-angrep» innebaerer at trusselakterer forsgker a skaffe seg tilgang til brukerkontoer ved & preve mange mulige kombinasjoner av brukernavn og passord. https://www.kaspersky.
com/resource-center/definitions/brute-force-attack. Sist besgkt 25.05.2022.

64 Se for eksempel https:

65 Se for eksempel https:

er/. Sist besgkt 25.05.2022.

. Sist besgkt 25.05.2022.


https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/nyheter-fra-ncsc/samleside-for-log4j/
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
https://www.kaspersky.com/resource-center/definitions/brute-force-attack
https://www.kaspersky.com/resource-center/definitions/brute-force-attack
https://msrc-blog.microsoft.com/2021/03/02/multiple-security-updates-released-for-exchange-server/
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
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Hendelser registrert av sektorens responsmiljo

Sektorens responsmiljg hos Sikt (tidligere
Uninett CERT) har ansvaret for a oppdage og

varsle om ugnsket aktivitet i forskningsnettet. Om statistikken fra

Som tidligere ar, har vi innhentet statistikk fra
sektorens responsmiljg om slik aktivitet.

sektorens responsmiljo

Responsmiljeet rapporterte om 632 saker Det vil vaere en viss overlapp mellom de sakene (brudd
(brudd og hendelser) i 2021. Antallet er noe og hendelser) som ble rapportert av institusjonene og
lavere enn for de foregaende fire arene. 12018 de som sektorens responsmilje opplyste om. Alle saker
rapporterte responsmiljget om 965 saker. rapportert av responsmiljget kommer derfor ikke i
Tilsvarende tall for 2019 og 2020 var henholds- tillegg til de som institusjonene rapporterte om - det vil
vis 792 og 867. veaere noe dobbelrapportering. Vi har ikke mulighet til a

avgjere graden av dobbelrapportering.

Hovedtyper saker Videre rapporterte responsmiljget om
12021 var sarbare systemer den folgende vanlige brudd og hendelser:
vanligste sakskategorien registrert

hos sektorens responsmilje. Dette var « Skanning og innloggingsforsak:

datamaskiner som var eksponert mot lokale datamaskiner som ble
internett og som manglet nedvendige misbrukt av trusselaktgrer til a (i)
sikkerhetsoppdateringer. Maskinene skanne etter sarbarheter hos andre
var derfor sarbare for datainntrenging virksomheter og (ii) giennomfare
og misbruk. «brute force»-angrep (automatisert

passordgjetting).
Den nest mest vanlige sakskategorien,

var «DDoS amplifiers». Dette handlet + Uansket eksponering av datamas-
om datamaskiner som kunne misbru- kiner: IT-tjenester som ikke burde
kes av trusselaktarer til & gjennomfare veert eksponert mot internettet,
tjenestenektangrep. men som likevel kan nds via nettet.
Disse to kategoriene - sarbare « Kompromitterte administrasjons-
systemer og «DDoS amplifiers» kontoer: uautorisert tilgang til én

- utgjorde 60 prosent av sakene eller flere kontoer med administra-
registrert hos sektorens responsmilje tive rettigheter.

i2021.

+ Skadevare: IT-systemer som hadde
blitt infisert med ulike typer «ondsin-
net kode», for eksempel skadevare
for utvinning av kryptovaluta.

Sektorens responsmiljg hadde
registrert en viss nedgang i forsgk
pa nettsvindel i 2021 (direkter- og
fakturasvindel). Samtidig ble det ogsa
her rapportert om starre aktivitet fra
statlige hackergrupper.

Leverandgrkjedeangrep ble vurdert
a veere en starre trussel enn tidligere.
Dette er sikkerhetsbrudd som skjer
via tredjeparter, spesielt leverandarer
av IT-tjenester eller -systemer. Ogsa
lesepengevirus ble vurdert som en
alvorlig trussel. Her viste respons-
miljeet blant annet til et finsk
universitet som nylig hadde blitt
rammet av lgsepengevirus.®

66 Se https://twitter.com/cyber_etc/status/1490614380031102976. Sist besgkt 25.05.2022.


https://twitter.com/cyber_etc/status/1490614380031102976
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Saker meldt til Datatilsynet

Brudd pa personopplysningssikkerhe-
ten som innebaerer risiko for krenkel-
ser av personvernet, skal meldes til
Datatilsynet.®” Figuren nedenfor viser
hvor mange sikkerhetsbrudd som
universitetene og hggskolene meldt
til Datatilsynet i 2021 sammenliknet
med de to foregaende arene.

Vi ser at antallet sikkerhetsbrudd som
ble meldt har gkt for hvert ar. 12019
ble det rapportert om 14 slike saker.
Antallet hadde gkt til 3012020 og
videre til 441 2021.

Atte av 21 universiteter og hagskoler
oppga i 2021 at de hadde meldt brudd
pa personopplysningssikkerheten til
Datatilsynet. Dette er faerre enn i 2020
(12 institusjoner). @kningen fra 2020 til
2021 skyldes derfor at feerre institusjo-

ner meldte om flere saker enn tidligere.

Variasjonen mellom institusjoner i
antallet meldte saker kan skyldes

at ulike institusjoner har forskjellige
vurderinger av hvilke sikkerhetsbrudd
som er meldepliktige - noen legger
listen for melding til Datatilsynet
heyere enn andre. En annen arsak
har veere at enkelte institusjoner har
bedre lgsninger for intern varsling av
brudd pa personopplysningssikkerhe-
ten enn andre. Antallet meldte saker
til Datatilsynet kan derfor avhenge av
hvor godt institusjonene har tilrette-
lagt for intern varsling av slike brudd.

Meldingsinnhold

34 av 44 meldinger til Datatilsynet i
2021 omhandlet brudd pa konfiden-
sialiteten til personopplysninger.
Enkelte av datainntrengingene i
epostsystemer drgftet ovenfor ble for
eksempel meldt.

De vanligste arsakene til meldinger
var imidlertid feilsending av epost, feil
publisering av personopplysninger

og lagring av opplysninger pa
lagringsomrader som var tilgjengelige
for uvedkommende (egne ansatte
eller studenter). Det ble ogsa
rapportert om meldinger som gjaldt
uautorisert eksponering av innholdet i
enkeltvedtak, for eksempel resultater
av klagesensur.

Det ble ikke opplyst om saker som
bergrte et stort antall registrerte eller
store mengder personopplysninger.
Et par saker gjaldt szerlige kategorier
personopplysninger, som hadde blitt
tilgjengeliggjort for uvedkommende.

Figur 3: Saker meldt til Datatilsynet, 2019-2021
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67 Der hvor det er snakk om hay risiko for krenkelser av personvernet, skal sakene ogsa meldes til bergrte personer («de registrerte»). Jf. EUs personvernforordning (GDPR) artikkel 33 og 34.
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Andre personvernsaker i 2021

Universitetene og hagskolene ble
bedt om & oppgi hvilke personvern-
saker de hadde registrert i 2021 som
ikke gjaldt brudd pa sikkerheten til
personopplysninger.

19 av de 21 universitetene og
hegskolene opplyste om at de hadde
registrert andre typer personvern-

hendelseri2021 enn sikkerhetsbrudd.

Totalt dreide det seg om ca. 380 slike
saker. Dette er en gkning sammen-
liknet med tidligere ar. 12020 ble det
for eksempel rapportert om ca. 200
personvernsaker. Det tilsvarende
antallet for 2019 var 140.

Antall og typer personvernsaker

Den klart sterste kategorien saker,
gjaldt feil eller mangler ved registre-
ring av forsknings- og student-
prosjekter i NSD (na Sikt) sitt mel-
dingsarkiv. 12021 utgjorde meldinger
om slike feil og mangler drayt 64

prosent av det totale antallet rappor-
terte personvernsaker. Her handlet
det om to typer mangler.

For det farste at pabegynte registre-
ringer i NSD (na Sikt) sitt meldings-
arkiv ikke ble sluttfert. | slike tilfeller
matte institusjonene undersgke om
manglende sluttfgring skyldtes at
forsknings- eller studentprosjektene
ikke ble gjennomfart, eller om
prosjektene ble gjennomfgrt uten
gyldig registrering.

For det andre manglende bekreftelse
pa at forsknings- og studentprosjekter
var avsluttet og at opplysningene
enten er slettet eller anonymisert
(sluttmelding). Ved manglende
sluttmelding, matte institusjonene
sjekke hva som hadde skjedd med
opplysningene - om de var slettet,
anonymisert eller ikke. Flere institu-
sjoner opplyste om at de hadde noe

etterslep med hensyn til oppfalging
av forsknings- og studentprosjekter
hvor det ikke forela sluttmelding.

De resterende personvernsakene
omhandlet forskjellige andre
forhold knyttet til feil behandling

av personopplysninger og brudd

pa interne rutiner (avvik). Det
inkluderte manglende oppdatering
av behandlingsprotokollen ved bruk
av nye applikasjoner, behandling

av personopplysninger uten lovlig
grunnlag og manglende gjennomfe-
ring av personvernvurderinger (DPIA).

Det ble ogsa rapportert om man-
glende overholdelse av rutiner for
kontroll med overfaringer av opplys-
ninger til tredjeland (land utenfor EU/
E@S). Enkelte institusjoner opplyste
om at de ikke hadde oppdatert
rutinene for slike overferinger i
kjelvannet av Schrems Il-dommen.%

68 Se for eksempel https:

-eos/. Sist besgkt 25.05.2022.
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Oppsummering og anbefalinger

EOS-tjenestene fremhever i sine arlige
vurderinger at trusselbildet i kunn-
skapssektoren er mer utfordrende
enn tidligere. Det advares mot at
norske forskningsmiljeer innen en
rekke fagomrader kan vaere mal for
cyberoperasjoner.

Var kartlegging av statlige universite-
ter og hagskoler speiler i noen grad
dette trusselbildet: institusjonene
rapporterte om noen flere ugnskede
brudd pa informasjonssikkerheten og
krenkelser av personvernet enn i 2020.
Sektorens responsmiljg (tidligere
Uninett CERT) opplyste om en viss
nedgang i antallet registrerte brudd og
hendelser sammenliknet med 2020.

Nettkriminalitet utgjorde fortsatt
den klart sterste kategorien brudd og
hendelser. Deretter fulgte utilsiktede
menneskelige og tekniske feil eller
uhell. Det ble rapportert om flere
bekreftede eller mistenkte tilfeller av
statlig hacking enn hva som tidligere
har veert vanlig.

Videre ser vi en gkning i antallet
brudd pa personopplysningssikkerhe-
ten som meldes til Datatilsynet. Vi ser
ogsa at antallet rapporterte meldinger
fordeler seg pa feerre institusjoner

enn i 2020. Det kan bety at opp-
dagelseskapasiteten og kvaliteten pa
varslingsrutiner er noe ujevnt fordelt

i sektoren.

Vi anbefaler at sektoren fortsatt
styrker sin evne til 3 handtere brudd
pa informasjonssikkerheten og
krenkelser av personvernet. Kapasite-
ten til 8 oppdage inntrengingsforsek
og a begrense skadevirkninger bar
videreutvikles, bade pa sektor- og
institusjonsniva.

Videre anbefaler vi at folgende tiltak
iverksettes:

+ sektorens deteksjons- og respons-
kapasitet videreutvikles,

« det gjennomfares sarbarhets- og
inntrengingstesting i sektoren,

+ det gis veiledning til sektoren om
héndtering av IKT-sikkerhets-
hendelser,

+ det gjennomfares kurs for operativt
sikkerhetspersonell i sektoren (IRT),

« det gis bistand for a styrke bered-
skaps- og kontinuitetsarbeidet i
sektoren,

+ VDl innferes hos institusjoner som
ensker det.
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Kapittel 3

Universiteter og hagskoler
- sdarbarheter, forbedringer

og status

Innledning

Bruddene og hendelsene dreftet

i forrige kapittel viser at statlige
universiteter og hggskoler kan vaere
sérbare for trusler mot sine informa-
sjonsverdier. | dette kapitlet draftes
hvilke sarbarheter som arbeidet med
informasjonssikkerhet og personvern
har til hensikt & utbedre.

Sarbarheter er mangler eller
svakheter hos institusjonene som
kan fare til at informasjonsverdier
blir stjalet, skadet, gdelagt eller gjort
utilgjengelige. Eksempler pa sarbar-
heter er sikkerhetshull i programvare,
manglende personvernkompetanse,
lav brukerbevissthet eller uklar
sikkerhetsorganisering (fordeling av
ansvar og oppgaver).

| dette kapitlet draftes tre
hovedsparsmal:

1) Hvilke sérbarheter mente univer-
sitetene og hagskolene at de har
behov for d utbedre?

»

Hvilke forbedringstiltak iverksatte
universitetene og hggskolene i
2021 for & utbedre sarbarheter og
handtere trusler mot informasjons-
sikkerheten og personvernet?

I hvilken grad hadde iverksatte
tiltak styrket etterlevelse av

L

Kunnskapsdepartementets policy
for informasjonssikkerhet og
personvern?

Resten av kapitlet

| forste del av kapitlet gis en oversikt av
de viktigste sarbarhetene som universi-
tetene og heogskolene rapporterte om.

Deretter gis en oversikt av de viktigste
forbedringstiltakene som universite-
tene og hagskolene hadde iverksatt i
2021.

Til slutt oppsummeres status for
institusjonenes etterlevelse av
Kunnskapsdepartementets policy for
informasjonssikkerhet og personvern.
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Rapporterte sdrbarheter i 2021

Som tidligere ar, spurte vi de 21 uni-
versitetene og hagskolene om hvilke
sarbarheter som matte utbedres for a
styrke arbeidet med informasjons-
sikkerheten og personvernet.

Figur 4 oppsummerer institusjonenes
svar - hvilke sarbarheter som ble
nevnt av flest og faerrest institusjoner.
Figuren viser derfor sarbarhets-
profilen for denne delen av sektoren.

Sarbarhetsprofilen for 2021 er litt
forskijellig fra de profilene vi har sett
tidligere ar. Nedenfor kommenterer
vi stabilitet og endring sammenliknet
med 2020 og 2019.

Stabilitet

12020 og 2019 rapporterte universi-
tetene og hggskolene om at ledere
og ansattes kompetanse om informa-
sjonssikkerhet og personvern var den
viktigste sarbarheten. Bevissthet om
utfordringer knyttet til informasjons-
sikkerhet og personvern ble oppgitt a
veere den nest viktigste sarbarheten.®

Vi ser at dette ikke har endret segi 2021
- kompetanse og bevissthet oppgis
fortsatt a veere de viktigste sarbarhete-
ne. 19 institusjoner oppga at informa-
sjonssikkerhets- og personvernkompe-
tanse er viktige sarbarheter, mens 16
mente det samme om bevissthet.”

Endring

Det som overrasker denne gangen,

er at institusjonene oppga at bade
tekniske sarbarheter og kapasitet
(arsverksinnsats) var viktigere sarbar-
heter enn hva tilfelle var for ett og to
ar siden. 12021 mente 13 institusjoner
at tekniske sarbarheter (sikkerhetshull
i programvare) var en viktig sarbarhet.
10 institusjoner mente det samme om
egen manglende kapasitet til & utfare
informasjonssikkerhets- og person-
vernoppgaver. Dette er vesentlig flere
enn for et par ar siden.

Samtidig er det overraskende at
organisatoriske sarbarheter, for

Figur 4: Sarbarhetsprofil, 2021
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69 «Risiko- og tilstandsvurdering 2021» (side 31-33), og «Risiko- og tilstandsvurdering 2020» (side 19-22).

utdanning-og-forskning. Sist besgkt 25.05.2022.

70 Kompetansemangel er ikke spesielt for UH-sektoren, se for eksempel Stortingsmelding 38 (2016-2017): «IKT-sikkerhet - et felles ansvar». https://www.regjeringen.no/no/dokumenter/meld.-
s_t,_3_8_2Ql§2QllL|_d2§5§a%1 Herfremheves det at 5|kkerhetskompetanse eren knapp ressurs. Stortlngsmeldlngen ble derfor fulgt opp med en nasjonal strategi for digital sikkerhetskompetanse.

e.pdf. Begge ble sist besgkt 25.05.2022.
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eksempel uklar fordeling av ansvar og
oppgaver eller manglende rutiner for
behandling av personopplysninger,
har falt utenfor pallen. Slike sarbar-
heter ble i 2021 relegert til femte

og sisteplass, mens de tidligere har
innehatt en sikker tredjeplass.

Tekniske sarbarheter

Den gkte oppmerksomheten om
tekniske sarbarheter som institusjo-
nene rapporterte om i 2021, skyldes
trolig flere forhold:

For det farste, det generelt skjerpede
trusselbildet. For det andre, flere
brudd og hendelser i UH-sektoren
hvor utnyttelse av tekniske sarbarhe-
ter har veert en viktig angrepsmetode
(se kapittel 2).

For det tredje, sikkerhetstesten
(sarbarhetsskannet) som Uninett

gjennomfgrte i UH-sektoren i mai

2021. Skannet avdekket tekniske
sarbarheter i internetteksponerte
datamaskiner (tjenester).

Organisatoriske mangler

Faerre rapporter om organisatoriske
sarbarheter indikerer at institusjonene
har forbedret systematikken i eget
arbeid.

Det ble for eksempel opplyst om at
fordelingen av ansvaret for informa-
sjonssikkerhets- og personvern-
oppgaver, var avklart og kjent i starre
grad enni2020 og 2019.

Kapasitetsutfordringer

12021 oppga dobbelt sa mange
institusjoner at kapasitet til 4 utfgre
informasjonssikkerhets- og person-
vernoppgaver var en viktig sarbarhet
sammenliknet med 2020 (102021
mot fem i 2020).

Noe av arsaken til denne endringen er
trolig knyttet til pandemihand-
teringen. 12020 ble det rapportert fra
enkelte institusjoner at pandemi-
handteringen hadde fert til at
planlagte oppgaver ble satt pd vent.™
Nar dette etterslepet skulle tasinn i
2021, kan det ha synliggjort behovet
for a styrke kapasiteten.

Samtidig er det trolig at oppfelging
av resultatene fra Uninett sin sikker-
hetstest og hdndtering av forsgkene
pa datainntrenging i epostsystemer,
ogsa har synliggjort at kapasiteten til
a utfgre viktige oppgaver ber styrkes.

71 Se «Temarapport 2021 - pandemihéandteringen og betydningen for arbeidet med informasjonssikkerhet og personvern i UH-sektorens. https://www.unit.no/styring-av-informasjonssikkerhet-
og-personvern-i-hoyere-utdanning-og-forskning. Sist besgkt 25.05.2022.
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Tiltaksaktiviteten i 2021

Vi spurte institusjonene om hvilke
tiltak de hadde iverksatt i 2021 for

a utbedre sarbarheter og styrke
arbeidet med informasjonssikkerhet
og personvern.

Nedenfor gis en oversikt over hvilke
tiltak institusjonene opplyste om. Vi
ser ogsa pa sammenhengen mellom
rapporterte sarbarheter og iverksatte
tiltak: i hvilken grad ble det gjennom-
fort tiltak som var egnet til 3 utbedre
sarbarhetene? Var selvmedisineringen
tilpasset egendiagnostiseringen?

Kapasitetstiltak - arsverksendringer

Figur 5 viser hvor mange universiteter
og hagskoler som opplyste om at det
ble iverksatt kapasitetstiltak - styrking
av arsverksinnsatsen - i 2021.

Vi ser at atte institusjoner hadde gkt
antallet arsverk gremerket for arbeidet
med informasjonssikkerhet og
personvern i 2021. Dette er den starste
samlede arsverksveksten siden 2019.

13 institusjoner rapporterte om at
arsverksinnsatsen ikke hadde endret

seg. Ingen institusjoner rapporterte om

at arsverksinnsatsen var redusert.

Hvordan arsverkene fordeler seg hos
den enkelte institusjon, er gjort rede

Figur 5: Endringer i antall drsverk, 2020-2021
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@kning

foritidligere risiko- og tilstandsvur-
deringer.” De er i hovedsak knyttet til
rollen for informasjonssikkerhetsan-
svarlig/-radgiver (CISO), og til insti-
tusjonenes IT-avdelinger, inkludert
hendelseshandteringsteam (IRT).

I tillegg er det gremerkede arsverk

i HR- og skonomiavdelingene,
avdelinger med ansvar for
virksomhetsstyring og i studie- og
forskningsadministrasjonen. Hos
enkelte institusjoner inkluderer det
ogsa sikkerhets- og beredskapsledere
(CSO).

De vitenskapelig ansatte
Arsverksanslagene omfatter i liten
grad arbeidet med informasjonssik-
kerhet og personvern blant vitenska-
pelig ansatte, for eksempel sgknader
om godkjenning av eller meldinger
om forskningsprosjekter, seerlig til de
regionale forskningsetiske komiteene
og NSD (na Sikt). | dette arbeidet
inngdr bade informasjonssikkerhet og
personvern som viktige elementer.

Det er grunn til & tro at arsverksansla-
gene ville blitt noe hgyere dersom

innsatsen til de vitenskapelige ansatte
hadde blitt inkludert i rapporteringen.

72 Se for eksempel «Risiko- og tilstandsvurdering 2020», side 17. https:

kning. Sist besgkt 25.05.2022.
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Om
tiltakene

Enkelte av tiltakene i figur 6 nedenfor, er konkrete informasjonssikkerhets-
eller personverntiltak, for eksempel innfering av totrinnsinnlogging eller kurs
for ansatte i GDPR.

Enkelte andre tiltak er systemtiltak. Dette er tiltak som har til hensikt a

etablere eller videreutvikle et systematisk informasjonssikkerhets- eller
personvernarbeid. Eksempler pa systemtiltak er revisjon av ledelsessystemer
for informasjonssikkerhet eller etablering av rutiner for risikostyring.

Innleid kapasitet

Oversikten over arsverk inkluderer kun
institusjonenes egne ansatte. Innleid
kapasitet inngar ikke i oversikten.”™

Med innleid kapasitet menes at uni-
versitetene og hagskolene henterinn
eksterne spesialister til oppgaver som
institusjonene selv mangler kapasitet
eller kompetanse til a utfare.

Det vi spesielt har merket oss i ar er
antallet universiteter og hagskoler som
oppga at de hadde benyttet tjenester
fra kommersielle konsulent- og sikker-
hetsselskaper og advokatfirmaer.

20 av 21 institusjoner opplyste om at
de hadde kjgpt informasjonssikker-
hets- eller personverntjenester fra slike
aktareri2021. 11 institusjoner opplyste
om at de hadde kjgpt assistanse fra to
eller flere kommersielle selskaper.

Institusjonene leide inn kapasitet fra
kommersielle akterer for a lese en
rekke oppgaver. Det gjaldt i seerlig
grad revisjoner av arbeidet med
informasjonssikkerhet og personvern,
etablering av beredskaps- og
kontinuitetsplaner, gjennomfering av
krisegvelser og handtering av digitale
sikkerhetshendelser.

Det var ogsa vanlig at innleid kapasi-
tet ble benyttet til videreutvikling eller

kvalitetssikring av internkontrollen
for personvern (GDPR), innfgring av
ledelsessystemer for informasjons-
sikkerhet, etablering av behandlings-
protokoller og risikovurderinger av
IT-tjenester.

Andre viktige tiltak i 2021

Vi spurte institusjonene om hva egne
arsverk og den innleide kapasiteten
hadde jobbet med i 2021: hvilke

og hvor mange tiltak ble iverksatt
for & utbedre sarbarheter og styrke
arbeidet med informasjonssikkerhet
og personvern?

Figur 6 gir en oversikt over antall og
hovedtyper tiltak som universitetene
og hagskolene opplyste om.

Figuren viser at universitetene og
hogskolene totalt rapporterte om 322
tiltak i 2021. Til sammenlikning ble
det i 2020 rapportert om 220 tiltak.
Det betyr at tiltaksaktiviteten har gkt
vesentlig fra 2020 til 2021.

Tiltaksprofilen - hvordan tiltakene
fordeler seg pa de ulike tiltakskatego-
riene - var omtrent den samme i 2021
som i 2020: flest organisatoriske tiltak
(119), tekniske tiltak (105) som en god
nummer to og pedagogiske tiltak (74)
pa tredjeplass. Det ble rapportert om
feerrest juridiske tiltak (24).

Figur 6: Informasjonssikkerhets- og personverntiltak, 2021
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73 Med ett unntak: hos én institusjon ble 1,5 konsulentarsverk inkludert i drsverksinnsatsen. Dette fordi avtalen om bistand strekker seg over flere ar.
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Definisjoner

Organisatoriske tiltak: Utarbeidelse, innfaring eller praktisering

av ledelsessystemer for informasjonssikkerhet og internkontroll

for personvern (GDPR). Eksempler pa slike tiltak kan veere fordeling
av ansvar og oppgaver, etablering av rutiner for ivaretakelse av de
registrertes rettigheter, oppdatering av protokollen over behandlinger
av personopplysninger eller utarbeidelse av kontinuitets- og bered-
skapsplaner.

Pedagogiske tiltak: Planlegging eller iverksetting av informasjons-
eller opplaeringsaktiviteter. Eksempler kan inkludere publisering av
informasjon pa hjemmesider, kurs i risikovurderinger, grunnleggende
oppleering i GDPR, utarbeidelse av veiledere eller maler eller
gjennomfering av gvelser pd handtering av alvorlige informasjons-
sikkerhets- eller personvernhendelser.

Tekniske tiltak: Anskaffelse eller bruk av tekniske lgsninger (maskin-
eller programvare) som har til hensikt a styrke informasjonssikker-
heten eller personvernet. Eksempler pa tekniske tiltak inkluderer
totrinnsinnlogging, segmentering av datanettverk, anskaffelse av
brannmur, kryptering av elektronisk kommunikasjon eller forbedret
nettverksovervakning.

Juridiske tiltak: Tiltak som forutsetter juridisk kompetanse og som
gjelder rettslige vurderinger av krav til informasjonssikkerhet og
personvern. Eksempler pa dette kan veere gjennomgang eller endring
av vilkar i databehandleravtaler eller kontroll av at avtalte vilkar for
behandling av personopplysninger ivaretas av databehandleren.
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Organisatoriske tiltak

De viktigste organisatoriske tiltakene
handlet om systemtiltak. Mer konkret
dreide det seg om innfgring og
praktisering av ledelsessystemer

for informasjonssikkerhet og
internkontroll for etterlevelse av
personvernlovgivningen (personopp-
lysningsloven og personvernforord-
ningen). Tydeliggjering av rollene i
sikkerhetsorganisasjonen og revisjo-
ner av sikkerhetsstrategier/-policyer
er eksempler pa dette. Anskaffelser av
digitale verktey for strukturering av
arbeidet med etterlevelse av person-
vernkrav (GDPR) var et annet viktig
systemtiltak som det ble opplyst om.

I tillegg ble det opplyst om tiltak for
a styrke institusjonenes hendelses-

handteringsteam (IRT). Dette handlet
spesielt om tydeliggjering av man-
datet for teamene og utarbeidelse

av retningslinjer for handtering av
digitale sikkerhetshendelser.

Videre ble det rapportert om
gjennomfaring av enkeltaktiviteter
som inngar i ledelsessystemer for
informasjonssikkerhet eller internkon-
trollen for personvern (GDPR). Dette
handlet typisk om utarbeidelse av nye
rutiner, blant annet med hensyn til de
registrertes rettigheter, og etablering
av retningslinjer for sikker forvaltning
av informasjonsverdier, for eksempel
klassifiserings- og lagringsguider.

Det handlet ogsa om kartlegging av
systemer og tjenester, utarbeidelse av
behandlingsprotokoller for person-

|/ S —

opplysninger og gjennomfaring av
risikovurderinger.

Beredskap og kontinuitet - planverk
for handtering av alvorlige informa-
sjonssikkerhets- og personvernhen-
delser - er et annet organisatorisk
omrade hvor det i 2021 ble rapportert
om viktige forbedringer. Mens det
2020 var 10 institusjoner som
opplyste om sveert mangelfulle eller
utdaterte beredskaps- og kontinu-
itetsplaner, var antallet redusert til
fire i2021. Det var likevel bare én
institusjon som hadde etablert et
fullverdig og oppdatert planverk som
jevnlig ble gvd og revidert.



50

Risiko- og tilstandsvurdering 2022

Tekniske tiltak

Hovedformalet med denne typen
tiltak er @ hindre at institusjonenes
datamaskiner utferer oppgaver som
det ikke er meningen at de skal gjore:
gi fra seg sensitiv informasjon, slette
verdifulle data, blokkere viktige
arbeidsoppgaver, osv. Tiltakene

skal ogsa sarge for at tekniske eller
menneskelige feil og uhell ikke skader
kjernevirksomheten.

Figur 7 viser hvor mange universiteter
og hggskoler som rapporterte om at
dei2021 hadde eller variferd med a
innfgre atte grunnleggende tiltak for a
styrke den tekniske sikkerheten.™

Enkelte av tiltakene i figuren er
organisatoriske snarere enn tekniske.
Det gjelder for eksempel sikkerhets-
oppdatering og tjenestekontroll. Vi

har likevel valgt a kategorisere dem
som tekniske ettersom de er viktige
for & styrke den tekniske sikkerheten.

Figuren viser at tre tiltak peker seg
ut. Dette er tiltak som halvparten
eller flere av de 21 institusjonene
opplyste om at de hadde eller vari
ferd med a innfare.

14 institusjoner rapporterte om
innfgring av totrinnsinnlogging. Dette
beskytter mot datainntrenging og
-angrep som felge av at trussel-
aktgrer, spesielt nettkriminelle
grupper og statlige hackere, skaffer
seg tilgang til ansatte eller studenters
brukernavn og passord.

11 universiteter og hegskoler opplyste
om tilgangs- og rettighetsbegrens-
ning: styrket kontroll med hvilke

IT-systemer som brukerne far tilgang
til og hva brukerne far lov til a gjgre

i IT-systemene. Dette beskytter mot

at brukerne far vite om opplysninger
som de ikke har tjenestelige behov for
a kjenne til. Det begrenser ogsa hva
trusselaktgrer kan gjore - hvor mye
skade de kan anrette - dersom de
skaffer seg tilgang til institusjonenes
datamaskiner.

10 institusjoner hadde forbedret
sikkerhetsovervakingen, spesielt bruk
av funksjonalitet i skytjenester som
kan oppdage og varsle om ugnsket
aktivitet. Det begrenser skade-
virkningene dersom aktgrer med
«skumle hensikter» lykkes med & ta
seginn i institusjonenes datanettverk.

I tillegg oppga litt under halvparten
av institusjonene at et fjerde tiltak

Figur 7: Tiltak for & styrke teknisk sikkerhet
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74 Tiltakene anbefales blant annet av NSM, se for eksempel https:
Sist besgkt 25.05.2022.
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i figuren - handtere teknisk gjeld

- hadde blitt prioritert i 2021. Med
dette menes at bruken av eldre og
sarbare IT-systemer enten avsluttes,
oppgraderes til nyere versjoner
eller skjermes bedre mot angrip via
internettet.

De gvrige tiltakene i figur 7 ble rappor-
tert av fem eller feerre institusjoner.
Det gjelder folgende tiltak:

« fiksing av sikkerhetshull i program-
vare (sikkerhetsoppdatering),

+ godkjenning av ny programvare
(tienestekontroll),

+ kopiering av data og programvare
(sikkerhetskopiering),

« styrking av interne sikkerhets-
barrierer i datanettverket (nett-
verkssegmentering).

11 institusjoner oppga at de i 2021
hadde jobbet med fire eller flere av
tiltakene i figur 7. Disse institusjonene
hadde derfor hatt relativt stor aktivitet
med hensyn til mange av tiltakene.

De resterende 10 institusjonene
oppga at de hadde jobbet med

to eller faerre av tiltakene. Disse
institusjonene har derfor hatt

mer begrenset tiltaksaktivitet nar
det gjelder teknisk sikkerhet, for
eksempel fordi de ikke har kapasitet
til & giennomfare mange krevende
tiltak hvert ar. Men det kan ogsa bety
at enkelte av institusjonene har valgt
a prioritere organisatoriske, pedago-
giske eller juridiske tiltak i 2021.

Pedagogiske tiltak
Pedagogiske tiltak har som formal a
styrke kompetanse og bevissthet om

informasjonssikkerhet og personvern.

Som ved tidligere kartlegginger,
var det to hovedtyper tiltak det ble
opplystomi2021.

For det farste, skreddersydd opp-
leering og kompetanseheving. Disse
tiltakene var rettet mot medarbeidere
med viktige roller i informasjonssik-
kerhets- eller personvernarbeidet,
inkludert opplaering for toppledelsen

og universitets- eller hagskolestyrene.

For det andre, allmenn bevisstgjering
(«folkeopplysning»). Dette var
primaert informasjon eller infor-
masjonskampanjer rettet mot den
jevne student eller ansatt. Det kunne
handle om informasjon om vanlige
sikkerhetstrusler pa internett, for
eksempel nettfiske eller svindelepost,
eller grunnleggende informasjon

om personvern (formidlet i mgter
med studenter og ansatte, pa

digitale informasjonstavler eller pa
hjemmesider). Deltakelse i nasjonal
sikkerhetsmaned, og bruk av de
nanolaeringskursene som inngar i
denne arlige kampanjen, var et annet
vanlig bevisstgjgringstiltak.”

Et siste viktig pedagogisk tiltak var
gvelser pa handtering av alvorlige
informasjonssikkerhets- eller
personvernhendelser. 1 2020 ble slike
ovelser nedprioritert til fordel for
handtering av pandemien. 12021 ble
det opplyst om at gvelsesaktiviteten
hadde gkt noe.

Juridiske tiltak

Den siste tiltakskategorien - juridiske
tiltak - er ny av aret. Dette handler
primaert om kontroll med og
oppfelging av vilkar i avtaler med
leverandearer at IT-tjenester.

Ovenfor har vi sett at det ble
rapportert om relativt fa slike tiltak,
og at de i hovedsak gjaldt oppfalging
av Schrems [I-dommen. Det kunne
derfor dreie seg om gjennomgang

og revisjon av databehandleravtaler
med tjenesteleverandgrer og kontroll
med hvorvidt at personopplysninger
ble overfert til land hvor vernet av
personopplysninger ikke tilsvarer det
som felger av GDPR.

75 Se https://sikkert.no/. Sist besgkt 27.05.2022.
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Sdarbarhetsprofil og tiltaksaktivitet

Dersom vi sammenlikner sektorens
sarbarhetsprofil i figur 4 med
tiltaksaktiviteten i figur 5 og 6, ser vi
at det er enkelte forskjeller mellom
institusjonenes egendiagnostisering
og selvmedisinering: tiltaksaktiviteten
overlapper ikke fullt ut med rappor-
terte sarbarheter.

Forskjellen synes a veere stgrst nar det
gjelder kompetanse og bevissthet.
For mens institusjonene vurderte
kompetanse og bevissthet som de to
viktigste sarbarhetene, var tiltaks-
aktiviteten klart sterst med hensyn

til organisatoriske og tekniske tiltak.
Tiltak for a styrke kompetansen og

bevisstheten hos ledere og medarbei-
dere - pedagogiske tiltak - var den
tredje storste tiltakskategorien.

Dette ble ogsd kommentert av
institusjonene selv. Flertallet avdem
mente det var utfordrende a gi det
oppleerings- og kompetansetilbudet
de hadde behov for.

Vi ser den motsatte tendensen nar det
gjelder organisatoriske sérbarheter og
tiltak. Organisatoriske mangler var den
sarbarheten som faerrest institusjoner
opplyste om, men det ble likevel
rapportert om flest organisatoriske
tiltak. Det er mulig at forskjellen

nettopp skyldes at mange organisa-
toriske tiltak ble iverksatt i 2021, og at
disse sarbarhetene derfor ble vurdert
som tilfredsstillende handtert.

Pa den annen side opplyste institusjo-
nene om at praktisering av ledelses-
systemer for informasjonssikkerhet
og internkontrollen for personvern
(GDPR) var mangelfull. Det kan tyde
pa at organisatoriske sarbarheter
fortsatt utgjor en viktig utfordring,

og at det er behov for & opprettholde
eller styrke aktiviteten innen denne
tiltakskategorien.
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Forbedring og
status

Neste sparsmal er om tiltaksaktivi-
teten i 2021 har endret etterlevelsen
av Kunnskapsdepartementets policy
for informasjonssikkerhet og person-
vern.” Har tiltakene forbedret graden
av etterlevelse?

Forbedret etterlevelse

Figur 8 oppsummerer vare vurde-
ringer av endringer i etterlevelsen

av departementets policy fra 2020

til 2021. Vurderingene gjelder bade
informasjonssikkerhet og personvern.

Var vurdering er at 16 av 21 universi-
teter og hogskoler hadde forbedret
sin etterlevelsen av departementets
policy i 2021 sammenliknet med 2020.
Hos halvparten av disse 16 institusjo-
nene var forbedringene tydeligere enn
hos den andre halvparten. Den andre
halvparten hadde derfor forbedret seg
i noen grad sammenliknet med 2020.

Vér vurdering er at fem institusjoner
verken hadde forbedret eller svekket
sin etterlevelse av policyen - de befant
seg pa omtrent samme niva som i
2020. Slik vi ser det, hadde ingen
institusjoner svekket sin etterlevelse
av policyen i lgpet av fjoraret.

Forbedringene i etterlevelse var noe
storre fra 2020 til 2021 enn de var fra
2019 til 2020. Da mente vi halvparten
av universitetene og hagskolene (10)
ikke hadde forbedret sin etterlevelse
av policyen jamfert med aret for. Vi
antar at styrket etterlevelse i 2021
skyldes tiltaksaktiviteten droftet

Policyetterlevelse -
forbedringer og status

Vurderinger av etterlevelsen av kravene som departementets policy
stiller til informasjonssikkerhet, inkludert sikring av personopp-
lysninger, er basert pa punktene 1-5 og 11-12 i policyen. Det legges
seerlig vekt pa vurderinger av det forebyggende sikkerhetsarbeidet
(risikostyring), involvering av toppledelsen og styret, og etablering
og aving av beredskaps- og kontinuitetsplaner. Vi har ogsa vurdert

i hvilken grad gvrige oppgaver i ledelsessystemet for informasjons-
sikkerhet praktiseres i hele organisasjonen.

Vurderinger av etterlevelsen av kravene som departementets
policy stiller til personvern (GDPR), er basert pa punktene 6-12 i
policyen. Det legges seerlig vekt pa vurderinger av arbeidet med
protokoller over behandlingsaktiviteter, rutiner for ivaretakelse
av de registrertes rettigheter og tiltak for a styrke kompetansen
om personvernregelverket (personopplysningsloven og GDPR).

Vi har ogsa vurdert i hvilken grad gvrige deler av internkontrollen
for GDPR (som ikke direkte gjelder sikring av personopplysninger)
praktiseres i hele organisasjonen.

Figur 8: Forbedringer i etterlevelse av policy, 2020-2021
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76 Se «Kunnskapsdepartementets policy for informasjonssikkerhet og personvern i hayere utdanning og forskning». h

hoyere-| nning-og-forskning. Sist besgkt 25.05.2022.
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ovenfor. Vi har for eksempel bemerket
at flere institusjoner rapporterte om
styrket kapasitet (arsverksinnsats

og innleid assistanse). Det er trolig

at dette har bidratt til gkt fremdrift i
arbeidet med etterlevelse.

Hos enkelte institusjoner er det ogsa
trolig at styrket etterlevelse skyldes

at ressurser har blitt tilbakefart til
arbeidet med informasjonssikkerhet
og personvern som falge av ned-
skalering av ekstraordinaere tiltak for a
handtere pandemien.

Hvor var forbedringene storst?

Forbedringene i etterlevelse av policy-
en var sterst nar det gjelder kravene
som omhandler informasjonssikkerhet
(punktene 1-5 0og 11-12 i policyen™).
Hos atte av de 16 institusjonene som
rapporterte om forbedret etterlevelse,
hadde forbedringene hovedsakelig
skjedd innen informasjonssikkerhet.

Hos fire institusjoner var forbedrin-
gene sterst nar det gjelder krav til
behandling av personopplysninger

som omhandler andre forhold enn
sikring av opplysningene.

De fire siste institusjonene hadde
forbedret seg noe innen begge
omrader - bade informasjonssikker-
het og personvern.

Status - etterlevelse av kravene til
personvern (GDPR)

Figur 9 oppsummerer om forbedrin-
gene skissert ovenfor hadde fort til
endringer i status nar det gjelder
personvernkravene i departementets
policy (punktene 6-10 og 11-12

i policyen™). Ga forbedringene
grunnlag for statusoppgradering med
hensyn til personvern?

Statusvurderingen i figuren omfatter
ikke kravene som stilles til sikring

av personopplysninger. De inngar i
statusen for arbeidet med informa-
sjonssikkerhet i figur 10.

Figuren viser ati 2021 hadde seks
institusjoner etablert et systematisk
og helhetlig arbeid med personvern

(internkontroll) som ivaretok policyens
krav pa tilfredsstillende mater. Dette er
en dobling sammenliknet med 2020.
Det betyr at disse seks institusjonene
jobber langsiktig og planmessig med
personvern. Samtidig er prinsippet om
kontinuerlig forbedring godt institu-
sjonalisert, og arbeidet har tydelig
statte fra toppledelsen og styret.

Hos de resterende 15 institusjonene
var personvernarbeidet delvis
systematisk og helhetlig. Disse institu-
sjonene rapporterte derfor om enkelte
awvik fra policyens personvernkrav
som de har behov for a lukke. Avvikene
gjaldtiseerlig grad vanskeligheter med
a gjgre interne rutiner og retningslinjer
for behandling av personopplysninger
kjent i hele organisasjonen. Dernest
ble det opplyst om utfordringer

med praktiseringen av rutinene og
retningslinjene.

Ingen institusjoner ble vurdert til &
jobbe lite systematisk og helhetlig

- ad hoc og tilfeldig - med policyens
personvernkrav. Heller ikke i 2020 fant

Figur 9: Status for etterlevelse av personvernkrav, 2020 og 2021
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vi institusjoner som i sveert liten grad
etterlevde kravene til personvern.

Status - etterlevelse av kravene til
informasjonssikkerhet

Figur 10 oppsummerer om forbe-
dringene drgftet ovenfor hadde fort
til statusoppgraderinger pa informa-
sjonssikkerhetsomradet, inkludert
sikring av personopplysninger.

Av figuren ser vi at forbedringene i
2021 ikke hadde fgrt til endringer i
status med hensyn til etterlevelse av
krav til sikring av informasjonsverdier.
Som i 2020, var det tre institusjoner
som hadde et systematisk og helhetlig
informasjonssikkerhetsarbeid. Det
innebaerer at arbeidet omfatter alle
deler av kjernevirksomheten, det er
tydelig forankret hos toppledelsen

og styret, og prinsippet om kontinu-
erlig forbedring er tilfredsstillende
institusjonalisert.

De resterende 18 universitetene og
hegskolene beholdt sin 2020-status:
de jobber delvis systematisk og helhet-

lig med informasjonssikkerhet, men
har enkelte viktige avvik fra policyens
krav. De starste utfordringene for
disse institusjonene er a ferdigstille
innfaringen av ledelsessystemer for
informasjonssikkerhet, spesielt at
ledere og medarbeidere med sentrale
roller i arbeidet er kjent med og har
den ngdvendige kompetansen til a
ivareta sine oppgaver og ansvar.

Hos flere av institusjonene kan det
ogsa vaere behov for a forbedre
kapasiteten (arsverksinnsatsen) slik at
arbeidet med informasjonssikkerhet
far tilstrekkelig tyngde.

Forbedringer uten statusendring

Selv om vi ikke finner grunnlag for sta-
tusendringer pa informasjonssikker-
hetsomradet, er det likevel innen dette
omradet at forbedringene i policyetter-
levelse var sterst i 2021. Var vurdering
er derfor at veien mot malet (tilfreds-
stillende etterlevelse av kravene til
informasjonssikkerhet) er blitt kortere
i 2021, men at flertallet av institusjone-
ne enda ikke har brutt mallinjen.

Forskjellen mellom rapporterte
sarbarheter og iverksatte tiltak kan
bidra til a forklare hvorfor mange
institusjoner hadde forbedret
arbeidet med informasjonssikkerhet,
men uten at status for etterlevelse av
departementets policy hadde endret
seg like mye. Institusjonene gjor
viktige fremskritt, men spgrsmalet
er om fremskrittene alltid skjer pa de
omrader hvor etterlevelsen er mest
utfordrende.

Forbedringer uten statusendring
indikerer ogsa at utviklingspotensialet
er stgrstinnen informasjonssikkerhet. |
kapittel 2 sa vi for eksempel at reglene
om sikring av informasjonsverdier som
er undergitt eksportkontroll, kan vaere
utfordrende for mange institusjoner.

Dessuten ble viktige oppgaver innen
informasjonssikkerhet satt pa vent i
2020 pa grunn av pandemien. Deler av
forbedringene i 2021 handlet derfor
om at etterslepet fra 2020 ble tatt igjen
- utsatte oppgaver ble gjennomfart.

Figur 10: Status av krav til informasjonssikkerhet, 2020 og 2021
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Forventninger til 2022

To institusjoner etterlevde alle
kravene i departementets policy for
informasjonssikkerhet og personvern
pa en tilfredsstillende mate i 2021. Det
gjorde de ogsa i 2020. Vi forventer oss
at disse to vil opprettholde og styrke
sin etterlevelse av policyen i 2022.

| det falgende vurderer vi sannsynlig-
heten for at ogsa de gvrige universite-
tene og hagskolene vil kunne etter-
leve departementets policy i 2022.

Vi har delt de 19 institusjonene inn

i tre sannsynlighetskategorier. Hver
kategori indikerer hvor trolig vi mener
det er at tilfredsstillende etterlevelse
kan oppnas i lgpet av 2022.

« Etterlevelse sannsynlig: Vi mener

det er sannsynlig at fem universi-
teter og hagskoler kan etterleve
policyens krav pa tilfredsstillende
mater i 2022. Forutsetningen er
at disse institusjonene har minst
like stor fremgang i arbeidet med
informasjonssikkerhet og person-
verni2022 somi2021.

Etterlevelse mulig: Vi mener det er
mulig at seks universiteter og hog-
skoler vil kunne etterleve kravene i
policyen pa tilfredsstillende mater i
2022. For disse institusjonene vil det
imidlertid kreve storre forbedringer
i arbeidet med informasjonssikker-
het og personvern enn hva vi har
sett hos dem tidligere. Vi regner det
derfor som noe mer usannsynlig
enn sannsynlig at de vil kunne
etterleve policyen allerede i 2022.

Om sannsynlighetskategoriene

« Etterlevelse lite sannsynlig: Vi
mener det er lite sannsynlig at de
resterende atte universitetene og
hagskolene vil kunne etterleve
policyens krav pa tilfredsstillende
mater i 2022. Var vurdering er at
disse institusjonene vil trenge noe
lengre tid enn de gvrige pd a oppna
tilfredsstillende etterlevelse.

Enkelte av institusjonene i den siste
kategorien (etterlevelse lite sannsyn-
lig) regnet med at tilfredsstillende
etterlevelse var to-tre ar unna. Her
ble det spesielt pekt pa at det vil ta
tid 4 innfgre ledelsessystemer for
informasjonssikkerhet og intern-
kontrollen for personvern (GDPR) pa
fakultets- og instituttniva.

Vi benytter falgende sannsynlighetsverdier i vurderingen av om tilfredsstillende

etterleve av kravene i Kunnskapsdepartementets policy for informasjonssikkerhet og

personvern vil kunne oppnas i 2022:

« Sannsynlig: det er sannsynlighetsovervekt for at institusjonen vil kunne overholde

kravene i policyen ved utgangen av 2022 (mer enn 50 prosent sannsynlighet).

+ Mulig: det er mer usannsynlig enn sannsynlig at institusjonen vil kunne overholde

kravene i policyen ved utgangen av 2022 (mer enn 30 prosent og mindre enn 50

prosent sannsynlighet).

« Lite sannsynlig: det er liten grunn til & forvente at institusjonen vil kunne overholde
kravene i policyen ved utgangen av 2022 (mindre enn 30 prosent sannsynlighet).
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Oppsummering og anbefalinger

De 21 universitetene og hggskolene
oppga at kompetanse og bevissthet
var de viktigste sarbarhetene i
arbeidet med informasjonssikkerhet
og personvern. Dette ble vurdert &
veere de viktigste sarbarhetene ogsa i
2020, 2019 og 2018.

Tekniske sarbarheter (sikkerhetshull
i programvare) og kapasitetsmangler
(for fa «<hender i arbeid») ble nevnt
som viktige av flere institusjoner i
2021 enn tidligere. Arets kartlegging
tyder pa at begge sarbarhetene
prioriteres ved valg av tiltak.

Det var likevel noen forskjeller
mellom rapporterte sarbarheter og
iverksatte tiltak hos de 21 universi-
tetene og hagskolene. Det kommer
seerlig til uttrykk ved at kompetanse
og bevissthet ble vurdert som de klart
viktigste sarbarhetene, mens tiltak
som adresserer disse sarbarhetene

- pedagogiske tiltak — utgjorde det
tredje starste tiltaksomradet (tredje
flest rapporterte tiltak). Samtidig var
organisatoriske mangler den sarbar-
heten som faerrest institusjoner mente
var viktig. Organisatoriske tiltak var
likevel det storste tiltaksomradet
(flest rapporterte tiltak).

Var vurdering er at to institusjoner
etterlevde departementets policy

pa tilfredsstillende materi 2021. Vi
mener det er sannsynlig at ytterligere
fem institusjoner vil kunne etterleve
kravene i policyen i lgpet av 2022.
For de gvrige institusjonene er dette
mindre eller lite sannsynlig.

Med bakgrunn i kartleggingsfunnene
presentert i dette kapitlet, vil vi
fremheve betydningen av kompe-
tanse og oppleering. Vi mener at
sektortiltak innen disse omradene vil
gjore sterst forskjell bade med hensyn
til (i) etterlevelse av departementets
policy og (ii) redusere risikoen for
brudd pa informasjonssikkerheten og
krenkelser av personvernet.

Vi anbefaler derfor at det iverksettes
sektortiltak som bidrar til a redusere
forskjellen mellom tilbudet av og
ettersporselen etter opplaering og
kompetanseheving. Slike tiltak
inngar allerede i gjeldende sektori-
nitiativ,” men gjennomferingen av
tiltakene bgr styrkes. Det ber ogsa
vurderes om dagens kompetanse- og
oppleeringstilbud svarer godt nok pa
institusjonenes behov.

79 Se for eksempel https://www.uninett.no/cybersikkerhetssenteret. Sist besgkt 25.05.0222.
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Kapittel 4

gvrige virksomheter -

forvaltningsorganer og selskaper

Innledning

Sju evrige virksomheter - forvalt-
ningsorganer og selskaper - omfattes
av Kunnskapsdepartementets
styringsmodell for informasjonssik-
kerhet og personvern. Det er fglgende
virksomheter:

« Sikt - kunnskapssektorens tjeneste-
leverander.

« Norges forskningsrad (NFR).

+ Nasjonalt organ for kvalitet i
utdanningen (NOKUT).

+ Simula.

+ Norsk utenrikspolitisk institutt
(NUPI).

+ De nasjonale forskningsetiske
komiteene (FEK).

« Universitetssenteret pa Svalbard
(UNIS).®0

Spesielt om Sikt —

kunnskapssektorens
tjenesteleverandor

Disse virksomhetene hadde til

sammen omkring 1100 ansatte i 2021.

Flest ansatte hadde NFR (ca. 450%!)
og feerrest var det hos FEK (11%2).
Sektorens nye tjenesteleverander -
Sikt - hadde omkring 370 ansatte.®

Enkelte av virksomhetene driver
forskning og undervisning. UNIS
hadde for eksempel 299 studenter

i 2020.%¢ Ved Simula og NUPI

deltar studenter og ph.d.-kandidater i
prosjekter og mottar veiledning.

Resten av kapitlet

Nedenfor felger ferst en kort

dreftelse av digitale avhengigheter og

informasjonsverdier i denne delen av
UH-sektoren.

Sa falger en oversikt over (i) brudd og
hendelser hos virksomhetene i 2021,
(ii) sarbarheter som virksomhetene
rapporterte om i arbeidet med
informasjonssikkerhet og personvern,
og (iii) tiltak som de hadde iverksatt i
2021 for & utbedre sarbarhetene.

Til slutt gis en vurdering av status
for etterlevelse av Kunnskapsdepar-
tementets policy for informasjons-
sikkerhet og personvern i hgyere
utdanning og forskning.

Sikt ble opprettet 1. januar 2022. Men ettersom arets kartlegging

gjelder for 2021, var det ikke aktuelt med en ordinzer gjennom-

gang av arbeid med informasjonssikkerhet og personvern denne

gangen. Vi ba derfor om en forelgpig status fra Sikt om arbeidet

innen disse omradene. Det betyr at Sikt ikke inngar i dreftelsene
og vurderingene som presenteres i dette kapitlet.

80 | tillegg omfattes Direktoratet for hayere utdanning og kompetanse (HK-dir) av departementets styringsmodell. Kunnskapsdepartementet er ansvarlig for styringen av HK-dir sitt arbeid med

informasjonssikkerhet og personvern.

81 NFR arsrapport 2020, side 12. https://www.forskningsradet.no/siteassets/publikasjoner/2021/arsrapport-2020_endelig.pdf. Sist besgkt 25.05.2022.
82 FEK arsrapport 2020, side 5. https://www.forskningsetikk.no/globalassets/dokumenter/arsrapporter/fek/2020/arsrapport-2020.pdf. Sist besgkt 25.05.2022.

83 Se https://sikt.no/om-sikt. Sist besgkt 25.05.2022.

84 UNIS Annual Report, side 6. https://www.unis.no/wp-content/uploads/2021/05/UNIS_Annual_Report_2020_web.pdf. Sist besgkt 25.05.2022.


https://www.forskningsradet.no/siteassets/publikasjoner/2021/arsrapport-2020_endelig.pdf
https://www.forskningsetikk.no/globalassets/dokumenter/arsrapporter/fek/2020/arsrapport-2020.pdf
https://sikt.no/om-sikt
https://www.unis.no/wp-content/uploads/2021/05/UNIS_Annual_Report_2020_web.pdf
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Informasjonsverdier og avhengigheter

De sju gvrige forvaltningsorganene
og selskapene forvalter viktige
informasjonsverdier. Sikt forvalter
for eksempel informasjonsverdier

pa vegne av hele sektoren, inkludert
forskningsnettet i Norge, i tillegg til
andre digitale tjenester og infrastruk-
tur, blant annet tungregneanlegg.®
Datterselskapet Sigma2 er sentral i
denne forbindelse.

Enkelte av virksomhetene forvalter i
tillegg informasjonsverdier innenfor
viktige kunnskapsomrader. Det dreier
seg blant annet om omrader som
kryptologi, sikkerhets- og forsvars-
studier og utenrikspolitikk. UNIS
gjennomfgrer forskning innenfor
omrader som biologi, geologi,
geofysikk og arktisk teknologi.®

Oversikt over informasjonsverdier

Sterrelsen pa de gvrige forvaltnings-
organene og selskapene gjor likevel at
de forvalter feerre informasjonsverdier
enn universitets- og hegskoledelen av
sektoren. Samtidig er «verdilandska-
pet» mindre komplekst. Det innebaerer
for eksempel at omfanget av
personopplysninger som behandles er

begrenset sammenliknet med mange
av universitetene og hagskolene.

Organisasjonsstarrelse og «verdiland-
skapets» struktur fgrer til at disse
virksomhetene har en enklere jobb
med a fa oversikt over hvilke informa-
sjonsverdier de forvalter. Hos enkelte
av virksomhetene ble det likevel
opplyst om utfordringer med etable-
ring av fullstendige oversikter over
behandlinger av personopplysninger
(protokoll). Som hos universitetene
og hagskolene, handlet dette delvis
om mangel pa egnede arbeidsverktoy
for registrering og vedlikehold av
slike oversikter.

Digitale avhengigheter

Arsrapportene til de seks virksom-
hetene gir indikasjoner pa at «verdi-
landskapet» blir mer komplekst og at
avhengigheten av digitale lasninger
oker.

NOKUT sier for eksempel i arsrap-
porten for 2020 at digitalisering og
forbedringer pa IKT-omradet, er en
viktig del av arbeidet med a utvikle og
effektivisere organisasjonen. Sgk-

nads- og saksbehandlingssystemet
eSam star sentralt i dette arbeidet.®”
NOKUT uttrykker videre at manglende
kompetanse og kapasitet til forvalt-
ning av nye IKT-systemer vil kunne
fore til svakere informasjonssikkerhet
og driftssikkerhet. Dette kan svekke
maloppnaelsen innenfor andre
kjerneomrader.®
NFR opplyser om «(...) vedvarende
og omfattende digitalisering» i sin
arsrapport.® Blant annet er deler av
seknadsbehandlingen digitalisert ved
hjelp av robotteknologi og kunstig
intelligens. Ogsa andre prosesser er
digitalisert (anskaffelsesprosessen).
NFR oppgir at dette har gitt gevinster,
blant annet i form av bedre utnyttelse
av kompetanse og ressurser.

NUPI, UNIS og FEK fremhever i sine
arsrapporter betydningen av digitali-
sering innen utdanning og formidling.
Dette handler saerlig om nettbasert
publisering og annen utadrettet
virksomhet, digital undervisning og
veiledning, og digitale eksamener og
disputaser.*®

85 Se Sikt sin tjenesteoversikt. https://sikt.no/tjenesteoversikt. Sist besgkt 25.05.2022.

86 UNIS Strategy 2025. https://www.unis.no/wp-content/uploads/2019/04/UNIS_Strategy_2025_web.pdf. Sist besgkt 25.05.2022.

apport-2020.pdf. Sist besgkt 25.05.2022.

87 NOKUT arsrapport 2020, side 72.
88 NOKUT arsrapport 2020, side 61. https:
89 NFR arsrapport 2020, side 11. https:

90 Se for eksempel NUPI arsrapport 2020, side 12-14.

apport-2020.pdf. Sist besgkt 25.05.2022.

ig.pdf. Sist besokt 25.05.2022.

. Sist bespkt 25.05.2022. Se ogsd UNIS Annual Report, side 5-6.

memmﬂmmmmwmwmm Sist beszkt 25.05.2022.
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Brudd og hendelser

Virksomhetenes informasjonsverdier
er i utgangspunktet utsatt for de
samme truslene som beskrevet

i kapittel 2. Det er likevel noen
forskjeller med hensyn til typer brudd
og hendelser sammenliknet med
universitetene og hggskolene. Vi
kommer tilbake til dette nedenfor.

Pa grunn av omorganiseringen av
denne delen av UH-sektoren i 2021,
har vi opplysninger om saker - brudd
og hendelser - fra faerre virksomheter
enn i 2020. Det var derfor seks virksom-
heter som rapporterte om brudd og
hendelser i 2021 mot ni i 2020.

Nedgangen i antallet kartlagte virk-
somheter, bidrar trolig til & forklare
nedgangen i antallet rapporterte
brudd og hendelser fra 2020 til 2021.
12020 ble det til sammen opplyst om
95 brudd og hendelser. Det samlede
antallet saker for 2021 var 23. En av
virksomhetene hadde ikke registrert
brudd eller hendelser i 2021.

I tillegg ble det rapportert om hendel-
ser som det var vanskelig a ansla om-
fanget av. Disse hendelsene inngar ikke
i det totale antallet rapporterte saker.

Hendelsesprofilen

Brudd og hendelser som ble registrert
i denne delen av sektoren i 2021,
gjaldti all hovedsak

(i) menneskelige eller tekniske feil
og uhell,

(i) avvik fra egne informasjonssikker-
hets- eller personvernrutiner, og

(iii

=

forsgk pa nettsvindel.

Eksempler pa saker hvor feil og uhell
ble oppgitt & veere arsaken, var lagring
av personopplysninger pa usikre
lagringsomrader, feilsending av brev
med skjermverdig informasjon eller
nedetid pa IT-systemer pa grunn

av maskinvarefeil. Manglende eller
mangelfulle databehandleravtaler,
manglende oppdatering av oversikter
over personopplysninger (behand-
lingsprotokoll) og manglende avslut-
ning av brukerkontoer ved opphgr av
ansettelsesforhold, var eksempler pa
rapporterte avvik fra virksomhetenes
egne rutiner. Forsgk pa nettsvindel
handlet primaert om faktura- og
direktgrsvindel.

Det ble ogsa rapportert om enkelte
saker som gjaldt sarbarheter i
datatjenester, og nye IT-tjenester

som ble tatt i bruk uten at risikoen for
brudd pa informasjonssikkerheten var
vurdert.

Ingen av virksomhetene rapporterte
om lgsepengevirus, tjenestenekt
(DDoS) eller misbruk av datamaskiner
til utvinning av kryptovaluta (Bitcoin,
Monero, osv.).

Statlig hacking og datainntrenging

Det ble ikke rapportert om bekreftede
eller mistenkte tilfeller av statlig
hacking eller forsgk pa datainntren-
ging i epostsystemer (slik som hos en
del av universitetene og hagskolene).
Det ble heller ikke opplyst om
rekognoseringsaktivitet, for eksempel
at virksomhetenes datanettverk
hadde veert skannet for sarbarheter.
Det ble imidlertid rapportert om ett

forsgk pa datainntrenging. Forsgket
mislyktes, og hendelsen ble rappor-
tert til NSM.

Vi har sett at universitetene og
hegskolene meldte flere brudd pa
personopplysningssikkerheten til
Datatilsynet i 2021 enn tidligere.

Det star i kontrast til hva de gvrige
forvaltningsorganene og selskapene
rapporterte om. Her hadde én av
virksomhetene veert i dialog med
Datatilsynet om et sikkerhetsbrudd
som gjaldt manglende tilgangsstyring.
Andre saker enn dette ble ikke meldt
til Datatilsynet. Heller ikke i 2020 ble
det meldt saker til Datatilsynet fra
disse virksomhetene.

Skadevirkninger

Virksomhetene mente at hendelsene
og avvikene ikke hadde fort til
alvorlige skadevirkninger. Det innebar
for eksempel at sakene som gjaldt
faktura- og direktersvindel ikke hadde
fort til urettmessige utbetalinger.

| saker som omhandlet feilaktig lag-
ring eller feilsending av personopp-
lysninger, var det imidlertid snakk om
mindre krenkelser av personvernet.
Her dreide det seg likevel om fa og lite
sensitive opplysninger. Bruddene ble
ikke vurdert som sa alvorlige at de var
meldepliktige til Datatilsynet.

I tillegg ble det rapportert om noe
ekstraarbeid og tapt arbeidstid

i forbindelse med handtering av
rutineavvik og nedetid pa systemer.
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Sdarbarheter

Virksomhetene ble bedt om a vurdere
hvilke sarbarheter som pavirket
deres arbeid med informasjons-
sikkerhet og personvern. Figuren
nedenfor gir en samlet oversikt over
hovedtyper sarbarheter som det ble
rapporterte om.

Stolpene i figuren viser antallet
virksomheter som opplyste om at
sarbarhetene var viktige utfordringer
i arbeidet med informasjonssikkerhet
og personvern.

Kompetanse ble vurdert som den
viktigste sarbarheten ogsa hos disse
forvaltningsorganene og selskapene.

Det handlet om at ledere eller
medarbeidere som var ment a spille
sentrale roller i arbeidet med informa-
sjonssikkerhet og personvern, spesielt
system- eller tjenesteeiere, ikke hadde
tilstrekkelig praktisk kunnskap om de
oppgavene de var forventet a lase.

Tekniske sarbarheter - seerlig sikker-
hetshull i programvare og ustabile
IT-systemer - ble vurdert som den
nest viktigste sarbarheten. Manglende
brukerbevissthet (grunnleggende
kunnskap om informasjonssikkerhet
og personvern blant ledere og
medarbeidere) ble vurdert som

tredje viktigst. Organisatoriske

mangler, spesielt uklar ansvars- og
oppgavefordeling og manglende
rutiner for sikker og lovlig behandling
av personopplysninger, ble oppgitt
som viktige sarbarheter av faerrest
virksomheter.

Ingen av virksomhetene oppga at
kapasitet (arsverksinnsats) var en
viktig sarbarhet. Dette avviker fra
rapporteringen i 2020. Da var det flere
virksomheter som mente at dette var
en viktig utfordring. Det skiller seg
ogsa fra vurderingene til universite-
tene og hagskolene (se kapittel tre).

Figur 11: Virksomhetenes sdrbarhetsprofil, 2021
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Kapasitetstiltak

Kapasitet (arsverksinnsats) ble altsa
ikke oppgitt a vaere en vesentlig
sarbarhet. Det ble likevel rapportert
om at den samlede arsverksinnsatsen
hos virksomhetene hadde gkt med
dreyt to arsverk i 2021.

Det var én av virksomhetene som

sto for mesteparten av gkningen.
@kningen hadde skjedd i form av
innleie, det vil si advokatbistand og
avtale med et sikkerhetsselskap om
levering av tjenester for deteksjon av
digitale sikkerhetshendelser.

Andre viktige tiltak i 2021

Virksomhetene ble spurt om hvilke
andre tiltak enn kapasitetstiltak de
hadde iverksatt i 2021 for a styrke
arbeidet med informasjonssikkerhet
og personvern.

Figur 12 gir en oversikt over antall og
hovedtyper® tiltak som virksomhe-
tene opplyste om.

Figuren viser at det totalt ble rappor-
tert om 58 informasjonssikkerhets- og
personverntiltak i 2021. Det er noen
feerre enn i 2020. Da var det totale
antallet rapporterte tiltak 66. 1 2021 ble
imidlertid seks virksomheter kartlagt
mot nii2021. Sett i lys av dette, kan vi
si at tiltaksaktiviteten hadde gkt noe
sammenliknet med 2020.

Virksomhetene rapporterte om flest
organisatoriske tiltak (22), mens
tekniske tiltak var den nest storste
tiltakskategorien (18). Deretter fulgte
pedagogiske (15) og juridiske tiltak (3).

Dette er omtrent den samme rangerin-
gen som i 2020. Forskjellen er ati 2021
hadde pedagogiske og tekniske tiltak

byttet plass sammenliknet med aret
for. 12020 var pedagogiske tiltak den
nest storste tiltakskategorien, mens
tekniske tiltak inntok tredjeplassen.

Sikkerhetstest og tekniske tiltak

Plassbyttet i rangordningen mellom
tekniske og pedagogiske tiltak, kan
skyldes sikkerhetstesten (sarbarhets-
skannet) som Uninett gjennomfarte i
sektoren i mai 2021 (testen er omtalt
tidligere i denne rapporten).

Hos de gvrige virksomhetene hadde
antallet arsverk i arbeidet med
informasjonssikkerhet og personvern
endret seg lite.

Fire av virksomhetene fikk positive
evalueringer i rapportene som de
mottok fra Uninett. De hadde, ifglge
Uninett, enten gjort en gjennom-
gaende god jobb eller hadde et lite
fotavtrykk av sarbare maskiner som
kunne nas via internettet.

Den siste virksomheten fikk kritiske
merknader. Virksomheten hadde
svart pa kritikken ved a iverksette
en rekke tekniske sikringstiltak for

Figur 12: Informasjonssikkerhets- og personverntiltak, 2021
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91 Tiltakskategoriene er definert i kapittel tre.
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a styrke den digitale sikkerheten.

Ogsa de gvrige virksomhetene hadde
iverksatt tekniske tiltak som fglge av
resultatene fra testen.

Tiltaksprofil

De fleste virksomhetene hadde
iverksatt eller var i ferd med a
gjennomfere bade organisatoriske,
tekniske og pedagogiske tiltak. Det
var bare én virksomhet som ikke
hadde gjennomfart pedagogiske
tiltak i 2021. Tre virksomheter
rapporterte om juridiske tiltak.

De viktigste organisatoriske tiltakene
gjaldt ferdigstillelse eller revisjon av
ledelsessystemer for informasjonssik-
kerhet og internkontrollen for person-
vern (GDPR). I tillegg var det stort fokus
pa utarbeidelse av rutiner for sikring
og behandling av personopplysninger,
og kartlegging av slike behandlinger
(utarbeidelse av behandlingsprotokol-
ler). Sikkerhetsorganisering - fordeling
av ansvaret for viktige oppgaver - ble
fremhevet av flere virksomheter som
prioriterte tiltak i 2021.

Som antydet ovenfor, gjaldt de
vanligste tekniske tiltakene lukking av
sikkerhetshull avdekket under Uninett
sin sikkerhetstest (sarbarhetsskann).
To virksomheter rapporterte i tillegg
om at sikring av mobile dataenheter
var et viktig tiltaksomrade. Like
mange virksomheter opplyste

om at forbedring av nettverks- og
epostsikkerheten - anskaffelse av ny
brannmurlgsning og epostfilte - ble
prioritert. Det ble ogsa rapportert om
tiltak for a styrke evnen til 3 oppdage
digitale sikkerhetshendelser.

Pedagogiske tiltak handlet primaert om
grunnleggende opplaering av ledere og
medarbeidere i informasjonssikkerhet
og personvern, vanligvis i form av
e-laering. Hos én av virksomhetene

ble effekten av opplaeringen malt og
evaluert. Det bleii liten grad opplyst
om saerskilt opplaering av ansatte

med sentrale roller i arbeidet med
informasjonssikkerhet og personvern.
Dette hadde skjedd hos én virksomhet.

Alle de juridiske tiltakene gjaldt
oppfelging av Schrems ll-dommen.

Tiltakene dreide seg derfor om gjen-
nomgang av avtaler med leverandgrer
av digitale tjenester som overforte
personopplysninger til land utenfor
EU/E@S, inkludert kartlegginger av
slike overfgringer.

Sarbarheter og tiltak

Dersom vi sammenlikner rapporterte
sarbarheter og iverksatte tiltak, ser

vi at fem av virksomhetene mente at
pedagogiske sarbarheter (bevissthet
og kompetanse) var viktige utfordrin-
ger i arbeidet med informasjonssik-
kerhet og personvern. Likevel ble det
rapportert om flest organisatoriske og
tekniske tiltak. Pedagogiske tiltak var
noe mindre vanlig.

Som blant universitetene og hggsko-
lene, var det derfor et visst misforhold
mellom rapporterte sarbarheter

og iverksatte tiltak. Forskjellen var
imidlertid mindre enn hos universite-
tene og hagskolene. lverksatte tiltak
synes derfor @ sammenfalle noe bedre
med rapporterte sarbarheter i denne
delen av sektoren enn i universitets-
og hagskoledelen.
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Status - etterlevelse av kravene til personvern (GDPR)

I figur 13 nedenfor gir vi var vurdering
av om tiltakene draftet ovenfor hadde
fort til endringer i status nar det
gjelder etterlevelsen av de sarskilte
personvernkravene i departementets
policy for informasjonssikkerhet og
personvern (punktene 6-10 og 11-12 i
policyen®?).

Statusvurderingen i figuren omfatter
ikke kravene som stilles til sikring

av personopplysninger. De inngar i
statusen for arbeidet med informa-
sjonssikkerhet i figur 14.

Om statusvurderingene

Sammenlikning av status for
2021 0g 2020 i figur 13 og 14, er
noe haltende. Arsaken til dette
er konsekvensene av omorga-
niseringen i denne delen av
sektoren i 2021. Omorganiserin-
gen innebaerer at nye virksom-
heter har kommet til og andre
har forsvunnet siden 2020.
Sammenlikningen er derfor bare
meningsfull for de seks virk-
somhetene som ble viderefgrt

- NFR, NOKUT, Simula, NUPI,
UNIS og FEK.

Uninett og NSD ble vurdert i 2020,
men var avviklet da arets kartleg-
gingsrunde ble gjennomfart.

Kriteriene for vurdering av status
i figur 13 og 14 er de samme som
for universitetene og hggskolene.
Kriteriene er gjort rede for i
kapittel 3.

Figur 13: Status for etterlevelse av personvernkrav, 2020 og 2021

2020

2021

@ Lite systematisk
og helhetlig

Delvis systematisk
og helhetlig

@ Systematisk og
helhetlig

Figuren viser at vi ikke har endret
status for etterlevelse av policyens
krav til arbeidet med personvern
(GDPR) for de virksomhetene som ble
viderefert etter omorganiseringen i
sektoren. Det betyr at én virksomhet
vurderes & ha et systematisk og
helhetlig personvernarbeid. Denne
virksomheten jobber langsiktig og
planmessig med personvern (GDPR),
prinsippet om kontinuerlig forbedring

er tilfredsstillende institusjonalisert,
og arbeidet har tydelig stotte fra
toppledelsen og styret.

Var vurdering er at ytterligere fire
virksomheter var i ferd med 3
tilfredsstille kravene i policyen i
2021: personvernarbeidet var delvis
systematisk og helhetlig. Det betyr at
disse virksomhetene hadde enkelte
avvik fra departementets policy som

de har behov for a lukke. Alle fire var
imidlertid kommet sapass langt i
etterlevelsesarbeidet at vi mener det
er sannsynlig at de kan endre status
fra «gul» til «grenn» i lopet av 2022.

Nar det gjelder den sjette og siste
virksomheten, mener vi at etterlevel-
sen av personvernkravene i policyen
er lite systematisk og helhetlig.

kning. Sist besgkt 27.05.2022.
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Status — etterlevelse av kravene til
informasjonssikkerhet

Figur 14 gir en oversikt over hvor virk-
somhetene sto i relasjon til kravene
som departementets policy stiller til
arbeidet med informasjonssikkerhet
(punktene 1-5 og 11-12 i policyen®).

Statusvurderingen omfatter ogsa
kravene til sikring av person-
opplysninger.

Figur 14: Status for etterlevelse av krav til informasjonssikkerhet, 2020 og 2021

2020

2021

@ Lite systematisk
og helhetlig

Delvis systematisk
og helhetlig

@ sSystematisk og
helhetlig

Figuren viser positiv endring fra
2020 til 2021. Det skyldes at to
virksomheter, som begge |3 godt an

i 2020, hadde styrket sitt arbeid med
informasjonssikkerhet i 2021. Begge
har derfor endret status fra «gul» til
«grenn». Som nevnt ovenfor, inne-
baerer dette at de to virksomhetene
jobber langsiktig og planmessig med
informasjonssikkerhet, prinsippet om
kontinuerlig forbedring er institu-
sjonalisert, og arbeidet har stotte fra
toppledelsen.

En av de andre virksomhetene har
ogsa endret status med hensyn til
etterlevelse, men her er det snakk
om en mer beskjeden forbedring -
fra «rad» til «gul» (fra lite systematisk
og helhetlig til delvis systematisk

og helhetlig). Pa «gult» niva finner vi
ytterligere to virksomheter. Begge
disse har beholdt sin status sammen-
liknet med 2020.

Hos den siste virksomheten hadde det

ikke skjedd vesentlige forbedringer
i etterlevelsen av kravene til infor-

masjonssikkerhet. Virksomheten har
derfor beholdt sin «rede» status fra
2020.

Vimener at to av de «gule»
virksomhetene var kommet sapass
langt i sin etterlevelse av kravene

til informasjonssikkerhet at det er
sannsynlig med statusoppgradering i
2022 (fra «gul» til «grenn»). For de to
siste virksomhetene er vurderingen at
statusendring er mindre sannsynlig.

kning. Sist besgkt 27.05.2022.
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Oppsummering og anbefalinger

De gvrige forvaltningsorganene og
selskapene har et mindre omfattende
og komplekst «verdilandskap» enn
universitetene og hggskolene. Det
avspeiler segide bruddene og
hendelsene som virksomhetene
rapporterte om i 2021. Sakene gjaldt i
hovedsak feil og uhell, avvik fra egne
rutiner og forsgk pa nettsvindel. Det
ble ikke rapportert om bekreftet eller
mistenkt statlig hacking.

De seks virksomhetene opplyste om
de samme sarbarhetene i arbeidet
med informasjonssikkerhet og
personvern som universitetene og
hegskolene. Kompetanse ble vurdert
som den sterste utfordringen, fulgt av
tekniske sarbarheter og organisato-
riske mangler.

Det var et visst misforhold mellom
rapporterte sarbarheter og iverksatte
tiltak, spesielt at det var gjennomfart
feerre pedagogiske tiltak enn hva
sarbarhetsprofilen i denne delen av
sektoren skulle tilsi. Sarbarheter og
tiltak korresponderte likevel bedre

enn hos universitetene og hggskolene.

Selv om vi ikke fant at andre enn én
virksomhet hadde tilfredsstillende
etterlevelse av personvernkravene i
departementets policy i 2021, mener
vi det er sannsynlig at fire andre kan
oppna det samme i 2022.

To av virksomhetene har, slik vi vurde-
rer det, tilfredsstillende etterlevelse
av kravene til informasjonssikkerhet i
departementets policy. Vi mener det
er sannsynlig at to andre virksom-
heter kan oppna samme status i 2022.

Vi kan ikke se at det er behov for
seerskilte sektortiltak rettet mot

de avrige forvaltningsorganene og
selskapene. Vare anbefalinger for
universitetene og hggskolene gjelder
derfor ogsa for disse virksomhetene.
Det betyr, etter var oppfatning, at det
ogsa i denne delen av sektoren er
spesielt viktig med sektortiltak innen
oppleering og kompetanseheving.
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Kapittel 5

Risiko, mal og
anbefalinger

Innledning

| dette kapitlet folger forst en vurde-
ring av risikoen for konkrete hen-
delser som kan fgre til at sektorens
informasjonsverdier gdelegges, gar
tapt, eksponeres for uvedkommende
eller at personopplysninger handteres
pa uforsvarlige mater. Vurderingene
av risiko baserer seg pa drgftelsene i
de tidligere kapitlene.

Deretter drafter vi mulighetene

for oppnaelse av hovedmalene for
informasjonssikkerhet og personvern
i Kunnskapsdepartementets strategi

for digital omstilling, 2021-2025.%
En forutsetning for a nd malene,

er tilfredsstillende etterlevelse av
departementets policy for infor-
masjonssikkerhet og personvern.®
Graden av policyetterlevelse gir
derfor en indikasjon pa mulighetene
for maloppnaelse.

Til slutt oppsummerer vi vare anbe-
falinger til sektortiltak for a styrke
arbeidet med informasjonssikkerhet
og personvern i UH-sektoren.

Generelle risiko i sektoren

Vimener at risiko i sektoren er omtrent
den samme som i 2020. Risikonivaet
er derfor, slik vi ser det, fortsatt hoyt i
viktige deler av sektoren.”

Var begrunnelse for denne konklusjo-
nen handler om folgende forholdet:

Informasjonsverdier

Sektoren mangler tilfredsstillende
oversikt over alle sine informasjonsver-
dier: data, opplysninger, datamaskiner
og IT-systemer. Samtidig er avhengig-
heten av disse verdiene gkende i alle
deler av kjernevirksomheten.

Fer vi vurderer risiko for konkrete
brudd pa informasjonssikkerheten
og krenkelser av personvernet, vil vi
ogsa denne gangen gi var vurdering
av generelle risiko i sektoren. Dette er
en overordnet vurdering av hvordan
sentrale utviklingstrekk pa informa-
sjonssikkerhets- og personvern-
omradet droftet i tidligere kapitler,
pavirker risiko pa sektorniva.®

Verdioversikter er mest dekkende

nar det gjelder behandling av
personopplysninger i forskning. Her
er det etablert fellestjenester hos Sikt
hvor forsknings- og studentprosjekter
som behandler personopplysninger
skal registreres. Tilsvarende oversikter

94 Strategi for digital omstilling i universitets- og hegskolesektoren 2021-2025, er tilgjengelig pa https:

strategi-digital-omstilling.pdf. Sist besgkt 25.05.2022.

95 Policyen er kommunisert til sektoren i rundskriv F-04-20. Se https:

96 Vurderingen av generelle risiko gjelder for de deler av sektoren som inngar i Kunnskapsdepartementets styringsmodell for informasjonssikkerhet og personvern. Den gjelder ikke for de
delene av sektoren som vi ikke har kartlagt. Vi antar likevel at vurderingen ogsa vil ha en viss relevans der.

97 Se «Risiko- og tilstandsvurdering 2021», kapittel 5, side 61-62.



https://www.regjeringen.no/contentassets/c151afba427f446b8aa44aa1a673e6d6/no/pdfs/kd-strategi-digital-omstilling.pdf
https://www.regjeringen.no/contentassets/c151afba427f446b8aa44aa1a673e6d6/no/pdfs/kd-strategi-digital-omstilling.pdf
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
https://www.unit.no/styring-av-informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning
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finnes i mindre grad i administrasjon
og i forskning hvor andre informa-
sjonsverdier enn personopplysninger
behandles.

Flere institusjoner opplyste om at

de har iverksatt eller planla initiativ
for a fa oversikt over forskning som
omfattes av krav til eksportkontroll og
internasjonal kunnskapsoverfering.

Arbeidet med a fremskaffe verdiover-
sikter er utfordrende, men blir gradvis
bedre. Utfordringene er sterre hos
universitetene og hggskolene enn

hos gvrige forvaltningsorganer og
selskapene.

Trusselbildet

EOS-tjenestene mener at trusselbildet
i samfunnet er skjerpet. Spesielt NSM
mener det har skjedd et taktskifte
med hensyn til digitale trusler siden
2019. Vi har sett noe av det samme i
UH-sektoren de siste to-tre arene.

12021 rapporterte universitetene og
hagskolene om noen flere brudd og
hendelser enn i 2020, men antallet
alvorlige brudd og hendelser var
lavere enn aret fgr. Samtidig hadde
tilstedeveerelsen av statlige hacker-
grupper gkt: flere institusjoner var
utsatt for forsgk pa datainntrenging
fra slike grupperi 2021 enn tidligere.
Det ble ikke rapportert om tilsvarende
trusselaktivitet fra de ovrige forvalt-
ningsorganene og selskapene.

Nettkriminell aktivitet utgjorde
fortsatt den sterste kategorien brudd

og hendelser. Ulike typer feil og uhell
- menneskelige og tekniske - var den
nest sterste kategorien.

Sarbarheter og tiltak

Sarbarhetene som kan fare til

brudd og hendelser, er i hovedsak
de samme som institusjonene og
virksomhetene rapporterte om i
2020 og tidligere ar. Kompetanse om
informasjonssikkerhet og personvern
var derfor den viktigste sarbarheten.
Tekniske sarbarheter (sikkerhetshull
i programvare) ble oppgitt a veere

en stgrre utfordring i 2021 enn ved
tidligere kartlegginger.

Antallet tiltak for a utbedre sarbar-
heter var hgyere hos universitetene
og hagskolene i2021 enn i 2020.

Det ble blant annet rapportert om
flere tiltak for & styrke kapasiteten
(arsverksinnsatsen) og den tekniske
sikkerheten. Det virket likevel a

veere et visst misforhold mellom
rapporterte sarbarheter og iverksatte
tiltak, spesielt at pedagogiske tiltak
(kompetanseheving og bevisstgja-
ring) ble iverksatt i mindre grad enn
hva det syntes a vaere behov for. Ogsa
hos de gvrige forvaltningsorganene
og selskapene virket det a vaere et
visst misforhold mellom rapporterte
sarbarheter og iverksatte tiltak,
seerlig med hensyn til kompetanse.

Oppsummert - pluss og minus

Gradvis forbedret oversikt over
informasjonsverdier og gkt tiltaksak-
tivitet, indikerer at risikoen i sektoren
for brudd pa informasjonssikkerheten

og krenkelser av personvernet er

noe redusert: kunnskapen om hva
som skal beskyttes er gkende og det
iverksettes flere forbedringstiltak enn
tidligere. Faerre alvorlige brudd pa
informasjonssikkerheten og krenkel-
ser av personvernet sammenliknet
med 2020 trekker i samme retning.

Et mer utfordrende trusselbilde og
okt statlig trusselaktivitet i sektoren,
trekker i motsatt retning - risikoen for
brudd og hendelser er noe skjerpet.
Den noe manglende korrespondansen
mellom rapporterte sarbarheter og
iverksatte tiltak antyder at handterin-
gen av risiko for brudd og hendelser
kan forbedres ytterligere. Ogsa det
trekker i motsatt retning.

Til sammen mener vi at disse pluss-
og minusfaktorene taler for at generell
risiko i sektoren ikke har forandret seg
vesentlig siden forrige kartlegging.

At risikoen for brudd pa informa-
sjonssikkerheten og krenkelser av
personvernet er pd omtrent samme
niva som i 2020, innebaerer at den
fortsatt er hoy. Som tidligere ar, kan
risikoen vaere noe lavere for gvrige
forvaltningsorganer og selskapene
enn for universitetene og hagskolene.

Selv om den generelle risikoen i
sektoren ikke er vesentlig endret,
kan risikoen for ulike risikoscenarier
- konkrete brudd pa informa-
sjonssikkerheten og krenkelser av
personvernet - likevel ha endret seg.
Nedenfor vurderer vi risiko for slike
brudd og hendelser.
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Rammeverket for vurdering av risiko

Risikoscenarier vurderes langs to
dimensjoner: (i) sannsynligheten for
at brudd og krenkelser skjer og (ii)

mulige skadevirkninger dersom brudd

og krenkelser skulle skje.

Vi operasjonaliserer sannsynlighet
som forventet hendelsesfrekvens -
hvor ofte antar vi at bestemte brudd
og krenkelser kan skje. Vurderinger
av frekvens skjer med utgangspunkt i
trusselbildet og rapporterte brudd og
krenkelser i kapittel 2.

Skadevirkninger handler om mulige
negative konsekvenser som brudd og
krenkelser kan medfare. Skadevirk-
ninger kan ramme ulike aktorer og
interesser. De kan derfor ha negative
konsekvenser for institusjonene og
virksomhetenes kjerneoppgaver,
ansatte eller studenter og deltakere

i forskningsprosjekter. For enkelte
typer brudd eller krenkelser kan det
veere snakk om negative konsekven-
ser for nasjonale myndigheter og
interesser.

Bade sannsynlighet og skadevirknin-
ger beror pa sarbarhetene i sektoren,
tiltakene som er iverksatt og infor-
masjonsverdiene som skal beskyttes.
Dette ble dreftet i kapittel 1, 3 og 4.

Naermere presentasjon av ramme-
verket for vurdering av risiko, gis i
vedlegg 3.

Sannsynlighet og skadevirkninger

Vi benytter fire sannsynlighetsverdier. Disse varierer
mellom ekstremverdiene «sveert sannsynlig» (det
forventes at hendelsen kan skje flere ganger hver
maned) og «sveert lite sannsynlig» (det forventes at
hendelsen kan skje sjeldnere enn hvert femte ar).

Vi benytter falgende verdier for skadevirkning
(konsekvensverdier):

« Personvernkrenkelser: eksempler pa dette er at
den registrerte ikke far tilgang til egne personopp-
lysninger; opplysninger lagres lengre enn fastsatt;
det registreres flere opplysninger enn behand-
lingsformalet tillater; uautorisert eksponering av
personopplysninger; opplysninger mangler eller er
feil; personopplysninger er utilgjengelige.

« Tjenesteavbrudd: kjerneoppgaver utfares ikke pa
grunn av manglende tilgang til informasjons-
verdier (IT-tjenester eller data/opplysninger).

« @konomi: eksempler pa dette er overtidsarbeid

ved hendelseshandtering, innleie av ekstern
assistanse i forbindelse med hendelseshandte-
ring og gjenoppretting; tap av data/opplysninger;
gjenkjop av IT-utstyr; kompromittering av
immaterielle verdier (opphavsrett, patenter);
overtredelsesgebyr fra Datatilsynet.

Omdemme og tillit: eksempler pa dette er
misngye blant egne brukere; oppslag i riksmedia
som kan svekke allmennhetens tillit til sektoren;
offentlig kritikk av sektorens arbeid (for eksem-
pel fra Datatilsynet eller Riksrevisjonen); brudd
og hendelser far politiske folger (sparsmal til og
kritikk av politisk ledelse, osv.).

Nasjonale interesser: eksempler pa dette er
uautorisert tilgang til forskningsdata/-resultater
innen omrader som har betydning for nasjonale
interesser; brudd pa internasjonale forpliktelser,
for eksempel ulovlig kunnskapsoverfgring.
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Vurdering av risikoscenarier

Flere av risikoscenariene nedenfor
ble vurdert i fjorarets rapport. Vi angir
derfor endringer i risikoniva sammen-
liknet med fjorarets vurdering.

Scenario 1: skadevare, spesielt
losepengevirus - hoy risiko
Skadevarehendelser, szerlig storre
lesepengevirusangrep, ble i fjorarets
rapport oppgradert fra middels til hgy
risiko. Lasepengevirus er skadelig
programvare som kan gjere datamas-
kiner i et datanettverk ubrukbare.
Ofret vil vanligvis bli bedt om a betale
en lgsepengesum til angriperne, pri-
maert nettkriminelle grupper. Dersom
utbetaling skjer, lover angriperne at
de vil serge for at datamaskinene - og
arbeidsprosessene som er avhengig
av dem - igjen skal fungere.

Heller ikke i ar rapporterte institusjone-
ne og virksomheter om alvorlige tilfel-
ler med lgsepengevirus. Det taler for at
sannsynligheten er forholdsvis lav.

Men ogsa i 2021 har vi sett at mange
norske virksomheter i ulike bransjer
og sektorer har veert utsatt for starre
lesepengevirusangrep (se kapittel
2). At store lgsepengevirus-angrep
ikke har rammet institusjoner eller
virksomheter i UH-sektoren kan
derfor veere tilfeldig.”

Dette gjor det krevende a vurdere
sannsynligheten for at slike brudd

i 2022. Usikkerheten, og at lase-
pengevirus har skapt problemer for
virksomheter i UH-sektorens omland,
gjor likevel at vi vurderer scenariet
som sannsynlig. Det understattes

av at lasepengevirus ogsd i ar ble
fremhevet som en viktig bekymring
blant institusjonene og virksomhe-
tene og av sektorens responsmilje.

Skadevirkningene som falge av
lesepengevirus kan vaere store og sam-
mensatte.®® Det kan blant annet dreie
seg om omfattende tjenesteavbrudd

- kjerneoppgaver blir umulig a utfere
for en kortere eller lengre periode.
Samtidig kan medieoppslag pavirke
omdemme til enkelt-institusjoner eller
til sektoren som sadan. Medieoppslag
kan ogsa fa politiske fglgeskader, for
eksempel kritikk av departementet.

Videre kan angriperne stjele informa-
sjon fra institusjonenes datamaskiner,
typisk personopplysninger, og true
med a offentliggjere dem dersom
lasepenger ikke betales. Dette vil i sa
fall krenke personvernet til de som
informasjonen gjelder. Vi antar at
dette vil kunne pavirke omdemme og
tilliten til enkelt-institusjoner eller til
sektoren som sadan.

Lasepengevirus-angrep kan i tillegg
fore til store direkte og indirekte
gkonomiske tap i form av oppryd-
dingskostnader og tjenesteavbrudd

(oppgaver som ikke utfgres'®). Det kan
ogsa dreie seg om andre gkonomiske
tap, for eksempel knyttet til perma-
nent tap av viktige forskningsdata eller
andre typer data. | enkelte tilfeller kan
skadene derfor vaere irreversible.

Skadevirkningene kan bli omfattende
for hele sektoren dersom viktige
fellestjenester rammes av lgsepenge-
virus. 1

Risikoen for lasepengevirus kan
reduseres ved iverksetting av ulike
typer tiltak, for eksempel rask
innfaring av nye sikkerhetsoppdate-
ringer, bedre kontroll med tjenester
som eksponeres mot internett,
totrinnsinnlogging, sikring av back-up
og okt brukerbevissthet. Det ble
rapportert om at slike tiltak hadde
blitt gjennomfert i sektoren i 2021.

Vi mener likevel at risikonivaet

nar det gjelder skadevare, spesielt
lesepengevirus, ber opprettholdes.
Dette fordi skadevirkningene kan bli
svaert omfattende, og forringe evnen
til @ utfere kjerneoppgaver i lang tid.

Scenario 2: statlig
kunnskapsspionasje (APT)

| fjorarets rapport fremhevet vi at risi-
koen for statlig hacking - etterretning
og kunnskapsspionasje - er vanskelig
avurdere, men at visse institusjoner

og virksomheter kan vaere mer utsatt

98 | Storbritannia har for eksempel antallet lasepengevirusangrep mot institusjoner i kunnskapssektoren gkt betydelig de siste par arene. Se https://www.jisc.ac.uk/blog/latest-cyber-impact-
report-underlines-ransomware-as-a-huge-threat-20-apr-2022. Sist besgkt 27.05.2022.

99 Se for eksempel analyse av lgsepengevirusangrepet mot @stre Toten kommune i januar 2021. https://www.ototen.no/aktuelt/ny-versjon-av-sikkerhetsrapporten.13134.aspx. Sist besgkt

25.05.2022.

100 Se for eksempel https://www.theregister.com/2022/03/24/heriot_watt_outage/?&web_view=true. Sist besgkt 25.05.2022.

101 «Etvellykket utpressingsangrep - konsekvensanalyse». Oversendt Kunnskapsdepartementet 31.01.2022 som svar pa bestilling i brev 21/2063-28 av 10.12.2021 fra Kunnskapsdepartementet til HK-dir
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for dette enn andre. Videre mente vi
at variasjoner i risiko blant annet kan
bero pa faglig profil - hvilke typer
forskning som bedrives.?

Var vurdering er at sannsynligheten
for at institusjoner og (i mindre grad)
virksomheter i UH-sektoren blir utsatt
for statlige nettverksoperasjoner

er forhgyet sammenliknet med
tidligere.'® Det begrunner vi med at
statlige hackergrupper har drevet

til dels omfattende kartlegging av
universiteter og hggskoler i 2021, og
at flere institusjoner enn tidligere
rapporterte om bekreftede eller
mistenkte forsgk pa datainntrenging
fra slike grupper.

Det ble ogsa rapportert om rekogno-
sering og forsgk pa datainntrenging

hos institusjoner hvor dette tidligere
ikke hadde veert registrert.

Skadevirkningene ved slike
operasjoner er i prinsippet mange av
de samme som ved lgsepengevirusan-
grep. En viktig forskjell er at det her
handler om innhenting av informa-
sjon og data, ikke om a blokkere
bruken av datamaskiner og hindre
tilgangen til viktige data. Selvom de
gkonomiske kostnadene kan bli store,
vil de vanligvis vaere mindre enn ved
omfattende lgsepengevirusangrep.

Viregner heller ikke med at krenkelser
av personvernet vil veere like store
som i enkelte typer lesepengeviru-
sangrep. Dette fordi statlige hackere
vanligvis ikke har intensjonerom a
offentliggjere personopplysninger.
Likevel kan personvernkrenkelser
matte paregnes, spesielt dersom

statlige hackere er ute etter a kart-
legge utvalgte enkeltpersoner.

De mest alvorlige skadevirkningene
av vellykket kunnskapsspionasje, vil
trolig handle om nasjonale interesser
og omdgmme/tillit. Nasjonale interes-
ser kan for eksempel bli skadelidende
dersom statlige hackere far tilgang til
kunnskap som er undergitt eksport-
kontroll. Brudd pa slike reguleringer
vil veere alvorlig i seg selv. Hvilke
andre skadevirkninger som ulovlig
tilgang til kunnskap med militeere
anvendelsesomrader kan medfare, er
vi ikke i stand til & vurdere. Vi regner
imidlertid med at skadevirkningene
kan veere betydelige.

Omdegmme og tillit handler ogsa

i denne sammenheng om medial
oppmerksomhet. Slik oppmerksom-
het kan innebaere svekket tillit til
enkelt-institusjoner, offentlig kritikk
av sektoren som sadan eller av
departementet.

Scenario 3: kompromitterte
brukerkontoer - hgy risiko

Kompromitterte brukerkontoer hand-
ler om at nettkriminelle grupper eller
statlige hackere skaffer seg tilgang til
ledere eller ansattes datamaskiner og
IT-tjenester. Det kan for eksempel skje
ved hjelp av nettfiske eller automatisk
passordgjetting («brute force»).
Deretter kan angriperne misbruke
datamaskinen eller IT-tjenestene til
sine formal, eventuelt a skaffe seg
tilgang til andre og mer interessante
datamaskiner i det samme datanett-
verket, for eksempel maskiner som
inneholder verdifulle data.

Risikoen for slike brudd pa infor-
masjonssikkerheten ble i fjorarets
rapport vurdert som hay. Innfaring
av totrinnsinnlogging hos flertallet
av institusjonene og virksomhetene
har fgrt til en nedgang i antallet
kompromitterte brukerkontoer i 2021.
Vi mener derfor at sannsynligheten
er redusert sammenliknet med 2020.
Etter hvert som stadig flere institu-
sjoner og virksomheter ferdigstiller
innfgringen av totrinnsinnlogging,
regner vi med at sannsynligheten
reduseres ytterligere.

Det ble likevel rapportert om over 200
kompromitterte brukerkontoer i 2021.
Var vurdering er derfor at sannsynlig-
heten for slike sikkerhetsbrudd fortsatt
(og inntil videre) er relativt hgy.

Skadevirkningene av kompromitterte
brukerkontoer vil avhenge av hva
kontoene brukes til. Dersom de brukes
til utsendelse av sgppel-epost, som er
det vanlige, er der ikke snakk om alvor-
lige skadevirkninger. Men risikoscena-
riene dreftet ovenfor - lasepengevirus
og statlig kunnskapsspionasje - starter
ofte med at brukerkontoer kom-
promitteres. Skadevirkningene kan
derfor bli de samme som skissert i
risikoscenario 1 og 2: tjenesteavbrudd,
personvernkrenkelser, gkonomisk tap,
tap av omdgmme/tillit eller skader pa
nasjonale interesser.

Var vurdering er derfor at risikoen knyt-
tet til kompromitterte kontoer fortsatt
er hay selv om sannsynligheten er noe
redusert. Kompromitterte brukerkon-
toer var ogsa blant de hendelsene som
institusjonene og virksomhetene i
sektoren var mest bekymret for.

102 | kapittel 2 har vi sett at det kan gjelde forskningsmiljger innen en lang rekke fagomrader: kjernefysikk, fysikk, kjemi, biologi, medisin, undervanns- og dypvannsteknologi,
kontrollsystemer, styringssystemer, autonome fartay, menstergjenkjenning (maskinleering), ingenigrdesign, nanoteknologi, satellitt- og missilteknologi og teknologi tilpasset arktiske forhold.

WWW.info magazin

le. Sist besgkt 25.05.2022.

103 Internasjonale undersgkelser antyder at mange virksomheter og organisasjoner har eller mistenker at de har veert utsatt for statlig eller statsstettet datainntrenging. Se for eksempel https://


https://www.infosecurity-magazine.com/news/organizations-faced-nationstate/?&web_view=true
https://www.infosecurity-magazine.com/news/organizations-faced-nationstate/?&web_view=true
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Scenario 4: utilsiktede feil og uhell -
middels risiko

Risikoen for utilsiktede brudd eller
krenkelser - menneskelige eller
tekniske feil og uhell som ikke er
fremprovosert av trusselaktgrer - ble
i fjorarets rapport vurdert som
middels. Ogsd i 2021 ble det opplyst
om forholdsvis mange slike brudd og
hendelser. Disse utgjorde i tillegg en
hgy andel av de bruddene pa per-
sonopplysningssikkerheten som ble
meldt til Datatilsynet. Sannsynlighe-
ten for brudd og krenkelser som falge
av menneskelige eller tekniske feil og
uhell er derfor, slik vi vurderer det, pa
omtrent samme niva som i 2020.

Skadevirkningene handlet om tapt
arbeidstid pa grunn av kortere
avbrudd i tjenesteleveranser fra
eksterne leverandgrer og krenkelser
av personvernet. Her dreide det seg
i hovedsak om at ansatte fikk tilgang
til personopplysninger som de ikke
hadde tjenstlige behov for a kjenne
til, for eksempel som felge av at
opplysninger ble feilsendt pa epost. |
enkelte tilfeller handlet det ogsa om
at allmennheten kunne hatt tilgang
til opplysninger pa grunn av feil
publisering pa internett.

Det var likevel snakk om feil og uhell
som rammet fa personer og som bare i
noen tilfeller gjaldt seerlige kategorier
personopplysninger. Skadevirknin-
gene var derfor noksa identiske med
de som ble rapportert i 2020.

Ettersom sannsynligheten for og
skadevirkningene er omtrent de
samme som ved forrige kartlegging,
mener vi at risikoen for menneskelige
eller tekniske feil og uhell fortsatt er
middels.

Scenario 5: direktor- og
fakturasvindel - lav risiko

Risikoen for nettsvindel, spesielt
faktura- og direktarsvindel, ble
vurdert som middels i fjorarets
rapport. | ar mener vi at sannsynlighe-
ten for utbetaling av sterre belgp som
folge av direkter- eller fakturasvindel,
er redusert. Det skyldes at det ble
rapportert om fzerre forsgk pa slik
nettsvindel enn tidligere, og at det
ble rapportert om gkt bevissthet om
direktor- og fakturasvindel, seerlig
blant gkonomimedarbeidere.

I tillegg ble det oppgitt at sveert fa
svindelforsgk hadde lyktes. Der hvor
utbetaling hadde skjedd, handlet det
om kjgp av gavekort som ble betalt av
egen lomme.

Tidligere har det veert hendelser i
sektoren som har medfert urettmes-
sig utbetaling av millionbelgp. | slike
tilfeller kan medieoppslag skade
omdegmmet til den aktuelle institusjo-
nen eller virksomheten.

Vimener likevel at risikoen for
direkter- eller fakturasvindel er noe
mindre enn tidligere. Vi nedgraderer
derfor risikoen fra middels til lav.

Det er imidlertid fortsatt behov for
arvakenhet i sektoren nar det gjelder
nettsvindel.

Scenario 6: tjenestenekt (DDoS) -
lav risiko

| fjorarets rapport ble risikoen for
starre tjenestenektangrep i UH-
sektoren vurdert som lav. Heller

ikke i 2020 ble det rapportert om
starre tjenestenektangrep. Sektorens
responsmiljg hos Sikt opplyste om

at antallet slike angrep har vist en
nedadgdende trend i flere ar. Sann-
synligheten for tjenestenekt fremstar
derfor som lav. Sannsynligheten kan
veere noe storre for at datamaskiner

i UH-sektoren misbrukes til 3 gjen-
nomfgre tjenestenektangrep mot
virksomheter i andre sektorer.

Skadevirkningene av tjenestenekt-
angrep kan variere noe, for eksempel
at hjemmesiden er midlertidig nede
eller at eksamen ma utsettes fordi

den digitale eksamenslgsningen er
utilgjengelig. Vi er ikke kjent med at
tjenestenektangrep har fort til alvorlige
skadevirkninger i UH-sektoren.

Vi mener derfor at risikoen for denne
typen sikkerhetsbrudd fortsatt er lav.
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Risikomatrisen

De seks scenariene vurdert ovenfor, oppsummeres i risikomaterien nedenfor.
Scenariene benevnes S1 - S6:

» S1=skadevare, spesielt lasepengevirus. « S4 = utilsiktede feil og uhell.

« S2=statlig hacking (kunnskapsspionasje).  « S5=direkter- og fakturasvindel.

« S3 =kompromitterte brukerkontoer. « S6 =tjenestenekt (DDoS).

Meget alvorlig

Alvorlig

Mindre alvorlig

Skadevirkning

Lite alvorlig

Sveert lite sannsynlig Lite sannsynlig Sannsynlig Sveert sannsynlig

Sannsynlighet
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Muligheter for mdaloppndelse

Risiko for brudd pa informasjons-
sikkerheten og krenkelser av
personvernet pavirker sektorens

evne til 3 oppnad malene i strategien
for digital omstilling. Her omtales
informasjonssikkerhet og personvern
som én av seks forutsetninger for
arbeidet med digital omstilling.* Det
sies blant annet at forvaltning av data
i sektoren stiller store krav til forsvar-
lig behandling av personopplysninger
og til informasjonssikkerheten.!%
Hovedmalene om informasjonssikker-
het og personvern er fglgelig at:

«Institusjonenes arbeid med informa-
sjonssikkerhet og personvern skal sikre
at alle aktiviteter innenfor utdanning,
forskning, formidling og administra-
sjon gjennomfares pd en sikker og
tillitsvekkende mdte. Viktige informa-
sjonsverdier og personopplysninger
skal beskyttes. Bdde vitenskapelig

og administrativt ansatte md ha god
kunnskap om informasjonssikkerhet
og personvern, slik at de er i stand til
skape, bruke, lagre og dele data pd en
sikker mate.»'%

Vi kan ikke se at malene i strategien
innebaerer strengere eller andre krav til
informasjonssikkerhet og personvern

enn hva som felger av departementets
policy for informasjonssikkerhet og
personvern. Slik vi ser det, opera-
sjonaliserer policyen hovedmalene

i strategien. Det betyr at graden av
policyetterlevelse er en god indikator
pa mulighetene for maloppnaelse.

Etterlevelse og maloppnaelse

Vi forventer at hovedmalene i stra-
tegien vil kunne nas hos 13 av de 21
universitetene og hagskolene. Dette
gjelder de to universitetene som i
dag etterlever kravene i policyen.
Det gjelder ogsa de 11 institusjonene
hvor tilfredsstillende etterlevelse
vurderes som sannsynlig eller mulig i
2022 (se kapittel 3).

Vi er mer usikre pa om hovedmalene
kan nas for de atte universitetene

og hagskolene hvor etterlevelse
vurderes som lite sannsynlig i 2022 (se
igjen kapittel 3). Vi regner det likevel
som realistisk at flertallet av dem vil
kunne etterleve policyen og oppfylle
hovedmalene ved strategiperiodens
utlgp (2025).

Nar det gjelder de sju gvrige
forvaltningsorganene og selskapene,
forventer vi at samtlige vil etterleve

policyen og oppna hovedmalet i stra-
tegien fgr 2025. Disse virksomhetene
har jevnt over kommet noe lengre
med arbeidet enn universitetene og
heogskolene (se kapittel 4). Det skyldes
i stor grad at de er mindre organisa-
sjoner enn flertallet av universitetene
og hggskolene. De har derfor en
enklere jobb med 3 ivareta policykrav
og sikre méloppnaelse.

Oppna og opprettholde

Vellykket mdloppnaelse forutsetter

at institusjonene og virksomhetene
eristand til 3 opprettholde tilfreds-
stillende policyetterlevelse over tid.
Etterlevelse og maloppnaelse er
derfor en tilstand og ikke et ayeblikks-
bilde ved slutten av en strategi-
periode. Falgelig er det viktig at
sektoren evner & viderefere en gnsket
tilstand etter at den farst er oppnadd.

Vi har i dag ikke grunnlag for a
vurdere sektorens opprettholdelse-
sevne. Dette vil vaere en prioritert
oppgave etter hvert som stadig
flere institusjoner og virksomheter
forbedrer kvaliteten pa arbeidet.

104 «Strategi for digital omstilling i universitets- og hagskolesektoren, 2021-2025».

hoyskolesektoren/id2870981/. Sist besekt 25.05.2022.
105 Ibid., side 22.

106 Ibid., side 32.



https://www.regjeringen.no/no/dokumenter/strategi-for-digital-omstilling-i-universitets-og-hoyskolesektoren/id2870981/
https://www.regjeringen.no/no/dokumenter/strategi-for-digital-omstilling-i-universitets-og-hoyskolesektoren/id2870981/
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Forslag til oppfelging pd sektornivé

Vi mener at arbeidet med infor-
masjonssikkerhet og personvern i
sektoren fortsatt bar styrkes. Dette er
nedvendig for 8 utbedre sarbarheter,
redusere risiko, styrke policyetterle-
velse og bidra til mdloppnaelse. Vi

anbefaler derfor falgende sektortiltak:

Anbefaling 1 - risikoreduksjon

| risikoscenariene S1 - S3 vurderes
risikoen for brudd pa informa-
sjonssikkerheten og krenkelser av
personvernet som hgyere enn hva
departementet tidligere har aksep-
tert. Risikoen for lgsepengevirus og
statlig kunnskapsspionasje vurderes
som hgy. Det samme gjelder risikoen
knyttet til kompromittering av
brukerkontoer.

Vimener at anbefalingene 2 - 6
nedenfor ber innrettes slik at risikoen
for scenariene S1 - S3 reduseres.
Scenariene og hvordan risikoen for
dem kan reduseres bgr blant annet
veere sentrale tema i kompetanse-
hevende aktiviteter i sektoren, og i
radgivings- og veiledningsarbeidet til
Sikt (Cybersikkerhetssenteret).

Anbefaling 2 - verdioversikter

Universitetene og hggskolene
mangler tilfredsstillende oversikter
over enkelte av sine informasjonsver-
dier som skal beskyttes mot brudd
pa sikkerheten og krenkelser av
personvernet.

Det anbefales derfor at universitetene
og hagskolene tilbys radgiving og
veiledning om

« hvordan kartlegging av verdier best
kan gjennomfares, inkludert hvilke
arbeidsverktgy som kan benyttes,

+ hvordan oversikter over informa-
sjonsverdier ber vaere, spesielt inn-

holdselementer og detaljeringsgrad.

Anbefaling 3 - oppdagelse og
hendelseshandtering

Flere brudd pa informasjonssikker-
heten og krenkelser av personvernet
de siste to arene, indikerer at univer-
sitetene og hagskolene har behov for
ytterligere a styrke evne til 3 oppdage
og handtere brudd og hendelser.

Vi anbefaler derfor folgende tiltak:

« videreutvikling av sektorens
deteksjons- og responskapasitet,

« gjennomfgring av sarbarhets- og
inntrengingstesting i sektoren,

« veiledning til sektoren om handte-
ring av IKT-sikkerhetshendelser,

+ kurs for operativt sikkerhets-
personell i sektoren (IRT),

« bistand for a styrke til beredskaps-
og kontinuitetsarbeidet i sektoren,

+ tilbud om bruk av VDI for de
institusjoner og virksomheter som
onsker dette.

Anbefaling 4 - oppleering og
kompetanseheving

Bade institusjonene og virksom-
hetene opplyste om at manglende
kompetanse innen informasjons-
sikkerhet og personvern er deres
viktigste utfordring (sarbarhet). Slik
kompetanse kan vaere vanskelig

a skaffe gjennom rekruttering og
nyansettelser. Kompetansen ma
derfor i stor grad bygges opp internt
i sektoren.

Vi anbefaler derfor falgende tiltak:

« videreutvikle mgteplassene i
sektoren for informasjonsutveksling
og erfaringsdeling (CISO- og
personvernombudsforum),

« tilby radgiving og veiledning
tilpasset den enkelte institusjon
eller virksomhet,

+ gjennomfare revisjoner av arbeidet
med informasjonssikkerhet og
personvern hos den enkelte
institusjon eller virksomhet,

+ styrke veiledning om innfgring og
videreutvikling av ledelsessystemer
for informasjonssikkerhet,

« tilby kurs for ledere i informasjons-
sikkerhet og personvern.
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Anbefaling 5 - sektortjenestene
Virksomheter som anskaffer eller
forvalter sektortjenester, enten i
rollen som databehandler eller ved
ainnga rammeavtaler med andre
leveranderer, har et szerlig ansvar for
at krav til informasjonssikkerhet og
personvern ivaretas.

Vianbefaler at departementet stiller
tydelige forventninger til at hensynet
til informasjonssikkerhet og person-
vern ivaretas ved utvikling av sektor-
tjenester og inngaelse av avtaler med
leverandgrer. Det inkluderer rettslige
avklaringer knyttet til eventuelle
overfgringer av personopplysninger til
land utenfor EU/E@S.

Anbefaling 6 - samarbeid med NSM
HK-dir har behov for informasjon om
trusselaktivitet for @ kunne vurdere
trusselnivaet i UH-sektoren og risiko
for brudd pa informasjonssikkerheten
og krenkelser av personvernet.

| samarbeid med departementet, plan-
legges et samarbeid med Nasjonal
sikkerhetsmyndighet (NSM) med tanke
pa utveksling av trusselinformasjon.

Vi anbefaler at samarbeid og
informasjonsutveksling mellom
departementet, HK-dir og Nasjonal
sikkerhetsmyndighet etableres slik
som planlagt. Samarbeidet ber
videreutvikles og utdypes over tid.

Anbefaling 7 - gvrige virksomheter
De gvrige forvaltningsorganene og
selskapene har kommet noe lengre i
arbeidet med informasjonssikkerhet
og personvern enn universitetene
og hogskolene. Samtidig har disse
virksomhetene mange av de samme
utfordringene (sarbarhetene) som
universitetene og hagskolene. Det
gjelder seerlig behovet for kompe-
tanse og opplaering.

Var anbefaling er derfor at det ikke
iverksettes egne sektortiltak for gvrige
forvaltningsorganer og selskaper.
Anbefalingene som gjelder for univer-
sitetene og hagskolene vil ogsa mate
behovene til disse virksomhetene.

Oppfolging av den enkelte virksomhet

Den enkelte institusjon og virksomhet
har ogsa i ar mottatt anbefalinger om
hva vi mener de ber prioritere i 2022.

Departementet falger opp anbefalin-
gene fra HK-dir i styringsdialogen med

den enkelte institusjon og virksomhet.




Vedlegg
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VEDLEGG

Vedlegg1:

Datagrunnlaget og arbeidet

med rapporten

Denne rapporten bygger primaert pa informasjon
innhentet gjennom kartleggingsmeater i sektoren.
Slike mater ble gjennomfert med hver av de 21 statlig
eide universitetene og hagskolene, og de sju gvrige
forvaltningsorganer og selskaper som omfattes av
Kunnskapsdepartementets styringsmodellen for
informasjonssikkerhet og personvern i UH-sektoren.

Kartleggingsmatene med de til sammen 28 institusjo-
nene og virksomhetene ble gjennomfert i perioden 8.
november 2021 til 16. februar 2022.

Forberedelse og kontakt

Virksomhetene mottok farst et brev fra HK-dir om
kartlegging. Brevene til de 12 ferste institusjonene og
virksomhetene ble sendt ut i oktober 2021. Brevene til
de siste 16 institusjonene og virksomhetene ble sendt
utinovember 2021.

| brevene ble det opplyst om at HK-dir ville gjen-
nomfare meter med den enkelte institusjon eller
virksomhet for a kartlegge statusen i arbeidet med
informasjonssikkerhet og personvern (GDPR).

Et sett med spersmal om arbeidet med informasjons-
sikkerhet og personvern (kartleggingsskjema) var
vedlagt brevene fra HK-dir. Kartleggingsskjemaet
finnes i vedlegg 2. Hensikten med metene var a fa svar
pa spersmalene i kartleggingsskjemaet.

Deltakelse og deltakere

Deltakelse fra institusjonene og virksomhetene i kart-
leggingsmatene varierte noe. Den omfattet vanligvis tre
til atte representanter (ledere og medarbeidere). Dette
var primeert sikkerhets- og beredskapsledere, infor-
masjonssikkerhetsledere eller -radgivere, radgivere i
forskningsadministrasjonen og personvernombud.

HK-dir stilte vanligvis med tre deltakere, men pa
enkelte mgter med to.

Gjennomforing og datainnsamling

Det var satt av 1,5-2 timer til besvarelse av spgrsma-
lene i kartleggingsskjemaet.

Hos enkelte institusjoner og virksomheter tok gjen-
nomgangen av spgrsmalene i kartleggingsskjemaet
noe lengre tid enn berammet.

Med unntak av hos én virksomhet, ble kartleggingsme-
tene avholdt som videokonferanser. Hos den siste ble
det gjennomfart fysisk mate.

Fra tre av universitetene mottok HK-dir skriftlige
besvarelser pa spgrsmalene i kartleggingsskjemaet. De
skriftlige svarene ble gjennomgatt under metet med
disse institusjonene.

Hos de gvrige institusjonene og virksomhetene ble
svarene pa spegrsmalene i kartleggingsskjemaet gitt
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muntlig i metet. Svarene ble fortlepende notert av
deltakerne fra HK-dir.

Etterarbeid og tilbakemeldinger

| etterkant av metene utarbeidet HK-dir et kartleggings-
referat som oppsummerte institusjonene og virksom-
hetenes svar pa spgrsmalene i skjiemaet. Referatene ble
sendt tilbake til den enkelte institusjon og virksomhet
for kommentarer og kvalitetssikring. Vi mottok tilbake-
meldinger - korreksjoner og utfyllende kommentarer

- fra 21 av institusjonene og virksomhetene.

Pa bakgrunn av besvarelsen av kartleggingsskjemaet,
utarbeidet HK-dir anbefalingsbrev til den enkelte
institusjon og virksomhet. | brevene ble det gitt
anbefalinger om hva vi mener institusjonene og
virksomhetene ber legge vekt pa i det videre arbeidet
med informasjonssikkerhet og personvern.

De 12 institusjonene og virksomhetene som det ble
gjennomfert kartleggingsmeater med i november og
desember 2021, mottak anbefalingsbrev fra HK-dir
tidlig i januar 2022. De gvrige 16 institusjonene og
virksomhetene mottok sine brev i mars og april 2022.

Andre datakilder

Informasjon fra andre kilder enn kartleggingsmatene
inngar i datagrunnlaget for rapporten. Dette gjelder
folgende datakilder:

« statistikk om IT-sikkerhetshendelser i forsknings-
nettet fra sektorens responsmilje hos Sikt (tidligere
Uninett CERT),

« arsrapportene til institusjonene og virksomhetene
for 2020,

« rapporter om arbeidet med informasjonssikkerhet
og personvern behandlet i styremeater,

« risiko- eller trusselvurderinger fra nasjonale myndig-
heter,

« informasjon om arbeidet med informasjonssikkerhet
og personvern publisert pa institusjonene og
virksomhetenes hjemmesider,

« risiko- eller trusselvurderinger fra internasjonale
akterer,

« forskningslitteratur innen informasjonssikkerhet og
personvern.

I tillegg inngar annen informasjon i datagrunnlaget.
Det gjelder informasjon om trusler, sarbarheter og
tiltak innhentet i mater mellom HK-dir og (i) sektorens
responsmiljg hos Sikt og (ii) radgivingstjenesten i
Cybersikkerhetssenteret. Disse matene gjennomfares
hvert kvartal og ved behov.

Metodiske begrensninger

Den primaere datakilden var svarene som institusjo-
nene og virksomhetene ga pa spgrsmalene i kartleg-
gingsskjemaet. Utsagn og pastander fra institusjonene
og virksomhetene ble ikke forsgkt verifisert pa annen
mate enn ved gjennomgang av arsrapporter, rapporter
behandlet i styremeter og informasjon publisert pa
hjemmesider. Det ble ikke bedt om tilgang tilannen
skriftlig dokumentasjon, for eksempel risikovurderin-
ger, kontinuitetsplaner eller rutiner for sikker og lovlig
behandling av personopplysninger.

Det var administrativt ansatte som deltok pa
kartleggingsmatene med universitetene og hggsko-
lene. Dersom fordelingen av deltakere hadde sett
annerledes ut, for eksempel at vitenskapelig ansatte
hadde deltatt i sterre grad, kan det tenkes at enkelte av
svarene hadde blitt noe annerledes.

Informasjonssikkerhets- og personverntiltak som
institusjonene og virksomhetene rapporterte om at
de hadde iverksatt, ble ikke kontrollert eller testet.
Rapporten gir derfor ikke innsikt i om iverksatte tiltak
virker som forutsatt. Opplysninger om tekniske eller
andre typer sarbarheter og mangler ble heller ikke
undersgkt naermere.

Naermere kvalitetssikring av arbeidet med informa-
sjonssikkerhet ma skje gjennom sikkerhetstester og
revisjoner.
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VEDLEGG

Vedlegg 2:

Kartleggingsskjemaet
som ble benyttet

1. Hvor store ressurser (arsverk) er dedikert (helt eller delvis) til arbeidet med informa-
sjonssikkerhet og personvern?
« Eventuelle endringer siden fjorarets kartlegging.

2. Hvilke brudd pa informasjonssikkerheten, inkludert personopplysningssikkerheten,

og avvik fra egne sikkerhetsrutiner har virksomheten registrert i 2021?

+ Anslagsvis antall og hovedtyper sikkerhetsbrudd eller rutineavvik.

« Noen eksempler pa mulige typer sikkerhetsbrudd og rutineavvik: lasepengevirus,
direktor- eller fakturasvindel, tjenestenektangrep, brukerkontoer pa avveie,
informasjonstyveri, misbruk av dataressurser, brudd pa rutiner/retningslinjer for
tildeling eller avslutning av brukertilganger, misbruk av brukertilganger.

3. Hvilke andre typer personvernhendelser og rutineavvik enn brudd pa personopplys-

ningssikkerheten og avvik fra sikkerhetsrutiner har virksomheten registrert i 2021?

+ Anslagsvis antall og hovedtyper personvernhendelser eller rutineavvik.

« Noen eksempler pa typer hendelser/avvik: manglende vurdering av behandlings-
grunnlag, brudd pa sletterutiner, opplysninger oppbevares lengre enn ngdvendig,
vanskelig a ivareta rettigheter (innsyn, retting, sletting, osv.) eller mangelfull
behandlingsprotokoll.

4. Hva er de viktigste drsakene til at brudd pa informasjonssikkerheten eller ugnskede
personvernhendelser oppsto i 2021 (eventuelt drsaker til at ugnskede hendelser kan
skje i fremtiden)?

« Noen eksempler pa arsaker til brudd og hendelser: uhell, teknisk svikt, mangelfull
brukerkompetanse/bevissthet, begrensede ressurser (tid, personell, gkonomi),
uklar ansvars- eller oppgavefordeling, vanskelig regelverk, feil hos leverandgr eller
manglende sikkerhetsoppdatering.

5. Hvilke initiativ/tiltak ble gjennomfart i 2021 for a styrke/videreutvikle arbeidet med
informasjonssikkerhet og ledelsessystemet for informasjonssikkerhet?
« Eventuelle endringer i status for arbeidet med informasjonssikkerhet og ledelses-
systemet siden forrige kartlegging.
« Omrader (forskning, utdanning, administrasjon og formidling) hvor virksomheten

mener at arbeidet med informasjonssikkerhet og ledelsessystemet bar styrkes.
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6. Hvilke initiativ/tiltak ble gjennomfart i 2021 for a styrke/videreutvikle arbeidet med
personvern og etterlevelsen av personopplysningsloven/GDPR?
+ Eventuelle endringer i status for innfering/drift av internkontrollen for personopp-
lysningsloven/GDPR siden forrige kartlegging.
« Omrader (forskning, utdanning, administrasjon og formidling) hvor virksomheten
mener at arbeidet med personvern og internkontrollen for personopplysningsloven/
GDPR bagr styrkes.

7. | hvilken grad ble det gjennomfart risikovurderinger av informasjonssikkerheten i
20217 Ble vurderingene fulgt opp med ngdvendige sikringstiltak?

8. Hvilke initiativ/tiltak ble gjennomfgrt i 2021 for 3 oppdage og handtere ugnskede
informasjonssikkerhets- og personvernhendelser?

« Noen eksempler pa ordninger eller tiltak: styrket hendelseshandteringsteamet (IRT),
rutiner for handtering av sikkerhetshendelser/-avvik, anskaffet nytt avviksmel-
dingssystem, rutiner for varsling av Datatilsynet/de registrerte, sikkerhetsoverva-
king/-monitorering.

9. I hvilken grad har virksomheten en plan for handtering av alvorlige informasjons-
sikkerhets- og personvernhendelser (kontinuitet og beredskap)? Ble det gvd pa
handtering av slike hendelser i 2021?

10. Hvilke hovedtema/-problemstillinger ble diskutert pa ledelsens gjennomgang i 2021?
« Viktige initiativ/tiltak pa informasjonssikkerhets- og personvernomradet som
planlegges gjennomfart i 2022.

Arets fokusomrade - Schrems Il-dommen:

EU-domstolens dom i Schrems Il-saken innebaerer at det blir mer utfordrende d ta i bruk
databehandlingstjenester hvor personopplysninger overfgres til enkelte land utenfor
E@S-omradet (tredjeland). Vi har noen spgrsmal om virkningene avdommen.

1. Hvilke konsekvenser (om noen) har Schrems Ill-dommen fatt for digitaliseringsarbeidet
hos dere?
« Eksempler pad konsekvenser kan vaere at anskaffelser av nye databehandlingstje-
nester er avlyst eller satt pa vent, eventuelt at bruken av visse tjenester er avsluttet.

2. Huvilke tiltak har dere iverksatt for 8 handtere kravene som dommen innebaerer med
hensyn til overfgring av personopplysninger til tredjeland?
« Eksempler pa tiltak kan veere kartlegginger av databehandlingstjenester som
overfgrer personopplysninger til tredjeland eller endring i rutiner for anskaffelse av
databehandlingstjenester.

3. Hva (om noe) kan gjgres pa sektorniva for a bista virksomhetene med hdndteringen av
de nye kravene til overfgring av personopplysninger?
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Vedlegg 3:

Rammeverket som ble benyttet
ved vurdering av risiko

Sannsynlighetsverdier (hendelsesfrekvens)

Sveert sannsynlig: Det forventes at hendelsen kan skje mange ganger i dret.
Sannsynlig: Det forventes at hendelsen kan skje hvert ar.
Lite sannsynlig: Det forventes at hendelsen kan skje sjeldnere enn hvert ar, men

oftere enn hvert femte ar.
Sveert lite sannsynlig:  Det forventes at hendelsen kan skje sjeldnere enn hvert femte ar.

Konsekvensverdier (skadevirkninger)

Lite alvorlig: hendelser med ubetydelige skadevirkninger.

Eksempler pa hendelser med ubetydelige skadevirkninger fordelt pd utvalgte skadekategorier:

+ Personvernkrenkelser: korte avbrudd i tilgangen til egne personopplysninger; enkelte
opplysninger lagres litt lengre enn hva som er fastsatt; det registreres noen flere trivielle
opplysninger enn hva behandlingsformalet strengt tatt krever.

+ Tjenesteavbrudd: korte perioder med ustabil tilgang til enkelte tjenester eller til mindre
mengder data/opplysninger.

« Bkonomisk tap: noe ekstraarbeid i forbindelse med hendelseshandtering.

« Tap av omdemme og tillit: noe misngye blant enkelte interne brukere pa grunn av ugn-
skede hendelser eller med det lokale arbeidet med digitalisering, informasjonssikkerhet og
personvern.

« Skader nasjonale interesser: N/A.

Mindre alvorlig: hendelser med en viss skadevirkning.

Eksempler pa hendelser med en viss skadevirkning fordelt pa utvalgte skadekategorier:

+ Personvernkrenkelser: uautorisert eksponering av mindre mengder alminnelige personopp-
lysninger; enkelte opplysninger mangler eller er feil; opplysningene er utilgjengelige for den
registrerte opp mot fem dager.

«+ Tjenesteavbrudd: stansi levering av ikke-kritiske tjenester, eventuelt manglende tilgang til

lite tidskritiske data/opplysninger i mindre enn 24 timer.
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« @konomisk tap: enkeltpersoner (ansatte eller studenter) utbetaler mindre belgp til nettkrimi-
nelle akterer som folge av direkter- eller fakturasvindel.

+ Tap avomdemme og tillit: misngye blant viktige interne brukergrupper pa grunn av
ugnskede hendelser eller med det lokale arbeidet med digitalisering, informasjonssikkerhet
og personvern.

+ Skader nasjonale interesser: uautorisert tilgang til forskningsdata/-resultater innen omrader
som kan ha en viss betydning for ivaretakelse av nasjonale interesser.

Alvorlig: hendelser med merkbare skadevirkninger.

Eksempler pa hendelser med merkbare skadevirkninger fordelt pa utvalgte skadekategorier:

« Personvernkrenkelser: uautorisert eksponering av sterre mengder alminnelige personopp-
lysninger; viktige opplysninger mangler eller er feil; opplysningene er utilgjengelige for den
registrerte opp mot én maned.

+ Tjenesteavbrudd: stans i levering av virksomhetskritiske tjenester eller manglende tilgang
til tidskritiske data/opplysninger i 1-7 degn, eventuelt kortere stans i levering av eller ustabil
tilgang til tidskritiske tjenester (for eksempel i forbindelse med eksamensavvikling).

+ @konomisk tap: utbetaling av et starre belgp til nettkriminelle aktgrer som folge av direktor-
eller fakturasvindel; Datatilsynet ilegger et starre overtredelsesgebyr pa grunn av omfattende
regelavvik; mye overtidsarbeid i forbindelse med hendelseshandtering og gjenoppretting.

« Tap avomdemme og tillit: oppslag i lokal-/regionalmedia som er egnet til a svekke allmenn-
hetens tillit til virksomheten; offentlig kritikk av virksomheten (for eksempel fra Datatilsynet
eller Riksrevisjonen); kompromitterte brukerkontoer eller loT-utstyr benyttes i dataangrep
mot virksomheter i egen eller andre sektorer.

« Skader nasjonale interesser: uautorisert tilgang til forskningsdata/-resultater innen omrader
som har betydning for ivaretakelse av nasjonale interesser, for eksempel ulovlig kunnskapso-
verfaring, eller som innebaerer brudd pa internasjonale forpliktelser.

Meget alvorlig: hendelser med betydelige skadevirkninger.

Eksempler pa hendelser med betydelige skadevirkninger fordelt pa utvalgte skadekategorier:

+ Personvernkrenkelser: uautorisert eksponering av sterre mengder szerlige kategorier
personopplysninger; mange viktige opplysninger mangler eller er feil; viktige personopplys-
ninger er utilgjengelige for den registrerte lengre enn én maned.

+ Tjenesteavbrudd: stans i levering av virksomhetskritiske tjenester, eventuelt manglende
tilgang til viktige og tidskritiske data/opplysninger i mer enn én uke.

» Bkonomisk tap: mye overtidsarbeid over en lang periode og innleie av ekstern assistanse i
forbindelse med hendelseshandtering og gjenoppretting; tap av viktige forskningsdata med
hey gjenskaffelseskostnad; tap av uerstattelige data; gjenkjep av store mengder IT-utstyr.

+ Tap avomdemme og tillit: oppslag i riksmedia som i betydelig grad er egnet til a svekke
allmennhetens tillit til UH-sektoren; sterk offentlig kritikk av sektorens arbeid (for eksempel
fra Datatilsynet eller Riksrevisjonen); ugnskede hendelser i sektoren far rikspolitiske falger.

+ Skader nasjonale interesser: uautorisert tilgang til forskningsdata/-resultater innen omrader
som er av seerlig betydning for ivaretakelse av nasjonale interesser, for eksempel ulovlig
kunnskapsoverfering, eller starre brudd pa internasjonale forpliktelser.
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Risikonivaer og oppfelging

@ Hoy risiko:

Hendelser som medferer uakseptabel risiko:

« Hendelser som er svaert sannsynlige og som kan fa mindre alvorlige, alvorlige eller meget
alvorlige skadevirkninger.

« Hendelser som er sannsynlige og som kan fa alvorlige eller meget alvorlige skadevirkninger.

+ Hendelser som er lite sannsynlige og som kan fa meget alvorlige skadevirkninger.

Oppfelging: Kunnskapsdepartementet og HK-dir ma vurdere om eksisterende eller planlagte
sektortiltak er egnet til a redusere risikoen, eventuelt om sektortiltakene ma revideres for a
styrke den risikoreduserende effekten.

Hendelser som medferer behov for nzermere vurdering:

+ Hendelser som er svaert sannsynlige og som kan fa lite alvorlige skadevirkninger.

+ Hendelser som er sannsynlige og som kan fa mindre alvorlige skadevirkninger.

+ Hendelser som er lite sannsynlige og som kan fa alvorlige skadevirkninger.

« Hendelser som er sveert lite sannsynlige og som kan fa alvorlige eller meget alvorlige skade-
virkninger.

Oppfelging: Kunnskapsdepartementet og HK-dir bar ser naermere pa hendelsene. Det bar
vurderes om risikoen kan aksepteres, seerlig sett i lys av eksisterende eller planlagte sektortiltak,
eventuelt om sektortiltakene ber revideres for a styrke den risikoreduserende effekten.

@ Lav risiko:

Risikoen aksepteres:

+ Hendelser som er sveert lite sannsynlige og som kan fa lite eller mindre alvorlige skadevirkninger.
« Hendelser som er lite sannsynlige og som kan fa lite eller mindre alvorlige skadevirkninger.

+ Hendelser som er sannsynlige og som kan fa lite alvorlige skadevirkninger.

Oppfelging: N/A.
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Risikomatrise:

Meget alvorlig
Alvorlig
Mindre alvorlig

Sveert lite sannsynlig Lite sannsynlig Sannsynlig Sveert sannsynlig

Skadevirkning

Sannsynlighet

Om vurdering av konsekvens

Konsekvensene av en ugnsket hendelse kan vaere sammensatte. Det betyr at nar en hendelse
har flere forskjellige skadevirkninger kan alvorlighetsgraden variere: noen av skadevirkningene
kan vaere meget alvorlige; andre kan veere mindre eller lite alvorlige.

I slike situasjoner - ndr en hendelses alvorlighetsgrad varierer mellom skadekategorier - har vi
valgt a legge den mest alvorlige skadevirkningen til grunn. Det betyr for eksempel at dersom
en hendelse innebaerer meget alvorlige personvernkrenkelser samtidig som tjenesteavbrudd
og skonomisk tap vurderes som mindre eller lite alvorlig, vil konsekvensverdien for hendelsen
bli meget alvorlig. Dersom ogsa tjenesteavbrudd og gkonomisk tap vurderes som meget
alvorlig, vil konsekvensverdien veere den samme (meget alvorlig). Hendelsen vil likevel
innebaere flere typer meget alvorlige konsekvenser. | slike tilfeller kan det vaere szerlig aktuelt
med risikoreduserende tiltak.



94 Risiko- og tilstandsvurdering 2022

VEDLEGG

Vedlegg 4:

Institusjoner og virksomheter
som omfattes av Kunnskaps-
departementets styringsmodell

Statlige universiteter og hogskoler

« Arkitektur- og designhggskolen i Oslo.

+ Hogskolenilnnlandet.

+ Hogskolen i Molde - Vitenskapelig hagskole i logistikk.
» HogskuleniVolda.

+ Hogskolen i @stfold.

+ Hogskulen pa Vestlandet.

+ Kunsthggskolen i Oslo.

+ Nord universitet.

+ Norges Handelshgyskole.

+ Norges idrettshagskole.

+ Norges miljg- og biovitenskapelige universitet.
+ Norges musikkhggskole.

+ Norges teknisk-naturvitenskapelige universitet.
+ OsloMet - storbyuniversitetet.

« Samisk hagskole.

« Universitetet i Agder.

« Universitetet i Bergen.

« Universitetet i Oslo.

« Universitetet i Stavanger.

+ Universitetet i Sergst-Norge.

+ Universitetet i Tromsg - Norges arktiske universitet.

gvrige forvaltningsorganer og selskaper

« De nasjonale forskningsetiske komiteene.

+ Nasjonalt organ for kvalitet i utdanningen.

+ Norges forskningsrad.

« Norsk utenrikspolitisk institutt.

« Sikt - kunnskapssektorens tjenesteleverandgr.
« Simula Research Laboratory.

« Universitetssenteret pa Svalbard.

« Direktoratet for hgyere utdanning og kompetanse (styringsansvaret ligger hos Kunnskapsdepartementet).









