	INSTRUKS, PROSEDYRE, HÅNDBOK, MAL  (fra SP?)

	Dokumentnavn 
	(fra SP?)

	Versjon
	[1.0 (fra SP?)]
	Gjelder fra:
	(fra SP?)


[image: Et bilde som inneholder logo

Automatisk generert beskrivelse]
[image: Et bilde som inneholder logo

Automatisk generert beskrivelse]

	Selskap: Å Energi Vannkraft
	Dokumenttype: Veileder

	Redaktør: Kjersti Dæhlen
	Versjons nr.: 1

	Godkjenner: Karl Espen Mølmen
	Dato: 30.06.2026



[bookmark: _Toc99554755]Veileder helhetlig egnethetsvurdering ÅEVK (Eksterne)

	Prosess/delprosess/kategori:
	

	Ver.
	Dato
	Utført av
	Kort beskrivelse av endringen

	1.0
	01.06.2026
	Kjersti Dæhlen
	Oppretting av dok.




Innholdsfortegnelse
1	Formål	1
2	Omfang	2
2.1	Målgrupper	2
3	Ansvar og myndighet	2
4	Beskrivelse helhetlig Egnethetsvurdering	2
4.1	Bakgrunnssjekk	2
4.2	Tilknytningsvurdering	2
4.3	Pålitelighets- og lojalitetsvurdering	3
4.4	Metode og gjennomføring	3
5	Håndtering ved negative funn	4
5.1	Kategorisering av negative funn	4
5.2	Hvordan vurdere et negativt funn (Kategori B)	5
5.3	Eskaleringsrutine overfor ÅEVK	5
6	Dokumentasjon	5
7	Kontakter	6
8	Referanser	6



[bookmark: _Toc70401712][bookmark: _Toc1000862077]Formål
Sikre at personell som utfører oppdrag på vegne av ÅEVK oppfyller nødvendige krav til identitet, pålitelighet og sikkerhetsforståelse før oppstart. 
[bookmark: _Toc1927506031][bookmark: _Toc1507768085]Omfang 
Omfavner alt eksternt personell som skal ha selvstendig adgang eller tilgang til kraftanlegg i klasse 3, driftssentral og driftskontrollsystemer/ operasjonell teknologi (OT) i klasse 3.
[bookmark: _Toc532221293][bookmark: _Toc1920839316]Målgrupper
Leverandører og entreprenører
[bookmark: _Toc2121021328][bookmark: _Toc1062851441]Ansvar og myndighet
Personalledere eller overordnet ansvarshavende hos leverandøren har ansvaret for at egnethetsvurdering er utført.
[bookmark: _Toc1304378775][bookmark: _Toc375199327]Beskrivelse helhetlig Egnethetsvurdering
[bookmark: _Toc1643026173][bookmark: _Toc2003393171]Bakgrunnssjekk
Dette er den objektive delen av prosessen som handler om å verifisere eller avkrefte de historiske og formelle opplysningene personen selv har oppgitt.

· Identitetskontroll: Verifisere at personen er den de utgir seg for å være (ID-sjekk med gyldig originaldokument).
· Verifisering av CV: Sjekke arbeidsforhold, tidslinjer og utdanning (kontrollere vitnemål og attester mot kilden).
· Søk i åpne kilder: Kontroll i adresseregistre, næringslivsroller, sosiale medier og andre åpne nettkilder.
[bookmark: _Toc21888808][bookmark: _Toc433747769]Tilknytningsvurdering
Dette er den geopolitiske risikovurderingen som skal avdekke om eksterne aktører eller fremmede stater kan ha myndighet, mulighet eller kanaler til å påvirke eller presse personen.

· Geografiske tilgangsbegrensninger: Vurderingen skal identifisere om personen har formelle rettslige forpliktelser eller bindinger til andre jurisdiksjoner som kan påvirke sikkerheten i rollen. Dette kan omfatte statsborgerskap, oppholds-status, arbeidsrettslige forhold eller lovpålagte rapporteringsplikter som kan skape risiko for uønsket påvirkning. Vurderingen skal være saklig, nødvendig og direkte knyttet til den aktuelle rollen og dens tilgang til kritiske funksjoner.
· Eksterne påvirkningsmuligheter: Vurderingen skal avdekke om personen har økonomiske, kontraktsmessige eller andre relevante bindinger til virksomheter, organisasjoner eller myndigheter i andre land som kan skape risiko for påvirkning. Fokus skal være på forhold som kan gi eksterne aktører mulighet til å utøve press eller påvirkning gjennom formelle eller uformelle kanaler.
· Landspesifikk trussel-aktivitet: Vurderingen skal omfatte en analyse av trussel-aktører og myndighetspraksis i relevante land, herunder etterretningsaktivitet rettet mot sektoren, lovgivning som gir myndigheter tilgang til data eller mulighet til å påvirke virksomheter, samt historikk for operasjoner mot kritisk infrastruktur. Formålet er å identifisere om landets myndigheter eller aktører har kapasitet og vilje til å utøve påvirkning som kan være relevant for rollen.
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[bookmark: _Toc213131661][bookmark: _Toc569936207]Pålitelighets- og lojalitetsvurdering
Dette er den kvalitative vurderingen av om personen har vist arbeidsrelatert pålitelighet, etterlevelse av sikkerhetskrav og evne til å håndtere ansvar i rollen. Vurderingen skal baseres på dokumenterbare forhold og profesjonell atferd.

· Sikkerhetsforståelse: Vurdere personens faktiske modenhet og forståelse når det gjelder taushetsplikt, trusler og etterlevelse av sikkerhetskrav i hverdagen.
· Arbeidsrelaterte sårbarhetsfaktorer: Det skal vurderes om det foreligger arbeidsmessige forhold som kan påvirke personens evne til å utføre rollen på en sikker måte, herunder etterlevelse av rutiner, stabilitet i arbeidssituasjonen og eventuelle forhold som kan påvirke integriteten i rollen.
· Referanser: Innhente informasjon direkte fra tidligere arbeidsgivere/ledere med spesifikt fokus på personens pålitelighet, etterlevelse av instrukser og generelle oppførsel i tjenesten.
[bookmark: _Toc1796340552][bookmark: _Toc1195713810]Metode og gjennomføring
ÅEVK stiller spesifikke krav til hvordan de ulike delene av egnethetsvurderingen skal gjennomføres for å sikre en uavhengig verifikasjon av formalia, samtidig som leverandørens kjennskap til eget personell ivaretas:
· Bakgrunnssjekk - Krever ekstern utførelse
Den objektive delen av prosessen – som omfatter identitetskontroll, verifisering av arbeidsforhold, tidslinjer, utdanning og søk i åpne kilder – skal utføres av et eksternt, profesjonelt sikkerhetsrådgivende selskap (eks: Semac)



· Tilknytnings-, pålitelighets- og lojalitetsvurdering - Kan gjøres i egenregi
Den geopolitiske risikovurderingen samt den subjektive og kvalitative karaktervurderingen kan gjennomføres av leverandøren selv. Dette forutsetter at leverandøren følger sjekkpunktene og vurderingskriteriene som er definert i punkt 4.2 og 4.3. ÅEVK anerkjenner at disse vurderingene i stor grad kan samles opp og gjenbrukes fra leverandørens egne prosesser ved ansettelser, så lenge de oppfyller kravene i denne veilederen og ikke er eldre enn 5 år. 

· Krav til etterprøvbarhet: Det er et absolutt krav at hele prosessen er etterprøvbar. Leverandøren skal ikke oversende sensitive detaljer uoppfordret, men må kunne dokumentere at den eksterne bakgrunnssjekken er foretatt, at leverandørens egne vurderinger er gjennomført, og hvilke konklusjoner som er trukket dersom ÅEVK ber om innsyn eller revisjon.
[bookmark: _Toc122640028][bookmark: _Toc688785726]Håndtering ved negative funn
Negative funn er avvik eller adferdsmønstre som indikerer en økt sikkerhetsrisiko (se tabell under). Et negativt funn betyr ikke automatisk avslag, men det utløser en plikt til å foreta en risikovurdering og eskalering.
[bookmark: _Toc2114343788][bookmark: _Toc2074314688]Kategorisering av negative funn
Negative funn deles inn i tre kategorier basert på alvorlighetsgrad.

	Kategori
	Beskrivelse / Eksempler
	Tiltak / Aksjon

	Kategori A:
Kritiske avvik
	• Bevisst CV-fusk eller forfalskede dokumenter.

• Foreligger det arbeidsmessige forhold som kan påvirke personens evne til å utføre rollen på en sikker måte, herunder etterlevelse av rutiner, stabilitet i arbeidssituasjonen og eventuelle forhold som kan påvirke integriteten i rollen.

• Økonomisk mislighold av et omfang som gjør personen akutt sårbar for bestikkelser.
	Automatisk avslag.


Personen kan ikke godkjennes for oppdrag hos ÅEVK. Ingen eskalering nødvendig, saken avsluttes hos leverandør.

	Kategori B:
Sårbarhetsfaktorer og geopolitisk risiko
	• Har personen har økonomiske, kontraktsmessige eller andre relevante bindinger til virksomheter, organisasjoner eller myndigheter i andre land som kan skape risiko for påvirkning

• Eldre, historiske forhold (f.eks. tidligere rus/økonomi som nå er oppgjort).

• Avvik i referanser knyttet til etterlevelse og holdninger.
	Risikovurdering og eskalering.


Leverandør må gjøre en særskilt vurdering (se 5.2) og fremme saken for ÅEVK for endelig beslutning.

	Kategori C:
Mindre avvik / Uklarheter
	• Uforklarte hull i CV (f.eks. friår eller omsorgspermisjon som ikke ble dokumentert med attest).

• Manglende modenhet rundt sikkerhet i intervjuet.
	Avklaring og opplæring.

Leverandør må lukke avviket (f.eks. innhente dokumentasjon eller gjennomføre ekstra sikkerhetsopplæring) før godkjenning.


[bookmark: _Toc1577131926][bookmark: _Toc796162514]Hvordan vurdere et negativt funn (Kategori B)
Dersom det avdekkes et funn i Kategori B, skal funnet vurderes opp mot rollen personen skal ha under oppdraget. Det må stilles fire spørsmål:

1. Nærhet i tid: Er dette et tilbakelagt kapittel, eller foregår det nå?
2. Relevans for rollen: Har sårbarheten direkte innvirkning på de systemene/anleggene personen får tilgang til?
3. Kompetanse vs. sårbarhet: Har personen en modenhet og sikkerhetsforståelse som veier opp for sårbarheten?
4. Risikoreduserende tiltak: Kan risikoen håndteres? (F.eks. ved at personen aldri skal jobbe alene, men ledsages, eller at tilganger begrenses).
[bookmark: _Toc378335280][bookmark: _Toc70455652]Eskaleringsrutine overfor ÅEVK
Leverandøren har ikke myndighet til å godkjenne en person med Kategori B-funn på egen hånd.
1. Rutine: Leverandøren må sende en anonymisert forespørsel til ÅEVKs Beredskapskoordinator.
2. Innhold: Forespørselen skal beskrive risikoen, leverandørens egen vurdering av sårbarheten, og eventuelle forslag til risikoreduserende tiltak.
3. Beslutning: ÅEVK eier risikoen og fatter endelig beslutning om personen kan godkjennes eller ikke.
[bookmark: _Toc1573361515][bookmark: _Toc1979645357]Dokumentasjon
For å få selvstendig adgang eller tilgang til klasse 3-anlegg, driftssentral og OT, må egnethetsvurderingen dokumenteres i adgangskontrollsystemet Permitto. Dette gjøres ved at leverandørens Permitto-administrator laster opp det signerte bekreftelsesskjemaet. Dersom leverandøren ikke har egen permitto-administrator, kan det signerte skjemaet sendes per e-post til ÅEVKs sikkerhetskoordinator, som vil registrere dokumentasjonen på vegne av leverandøren. Dersom egnethetsvurdering er gjennomført og lastet opp i Permitto vil det komme tydelig frem på adgangskortet for stedlig kontroll. Vurderingen er gyldig i 5. år fra bekreftelsesdato. 
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[bookmark: _Toc1471411317][bookmark: _Toc1419112873]Kontakter
1. ÅEVK Beredskapskoordinator
Sigmund A.Trydal
sigmund.a.trydal@aenergi.no
· Eskaleringshenvendelser for negative funn/ kategori B-funn

2. ÅEVK Sikkerhetskoordinator
Kjersti Dæhlen
kjersti.daehlen@aenergi.no
· Henvendelser om vurdert og godkjent personell
[bookmark: _Toc1453458981][bookmark: _Toc1538380227][bookmark: _Toc190424302][bookmark: _Toc99554768]Referanser 
https://lovdata.no/forskrift/2012-12-07-1157/§6-7
https://veiledere.nve.no/kraftberedskapsforskriften/kapittel-6-informasjonssikkerhet/6-7-personkontroll/
Instruks om adgang og tilgang (IAT).docx
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Egnethetsvurdering utfart 6

Pakrevd for selvstendig adgang eller tilgang til anlegg, system
eller annet i KaF-klasse 3 og p4 dritfssentral.
Egnethetsvurderingen bestir av bakgrunnssjekk, tilknytnings-,
pélitelighets- og lojalitetsvurdering.
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